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近年與社交媒體相關的個人資料私隱議題

2018年3月 Facebook用戶個人資料疑被濫用

2018年9月 Facebook用戶帳號被黑客入侵

2021年1月 即時通訊軟件更改使用條款及私隱政策

2021年4月 Facebook用戶資料疑遭外洩

LinkedIn用戶資料疑被擷取及轉售

Clubhouse用戶資料疑遭外洩

私隱公署就使用社交媒體及即時通訊軟件發出實用指引

2021年10月 《2021年個人資料（私隱）（修訂）條例》實施，「起底」行為訂為刑事罪行

2022年4月 私隱公署公布《社交媒體私隱設定大檢閱》報告
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社交媒體私隱設定大檢閱
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被檢視的社交媒體

Facebook Skype

Facebook Messenger Twitter

Instagram WeChat

LINE WhatsApp

LinkedIn YouTube

私隱版面
易用性

私隱相關
功能

私隱政策
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社交媒體的表現

所有被檢視的社交媒體都有擬定私隱政策，而它們收集個人資料的種類
繁多，由收集12至19種個人資料不等。

所有被檢視的社交媒體均在私隱政策中列出會將用戶個人資料轉移到其
附屬公司。

Twitter、WeChat和YouTube的私隱政策的易讀性評分最高，而未獲滿
分的社交媒體主要是欠缺以圖片、表格或短片輔助說明私隱政策。

Twitter沒有提供中文版本的私隱政策，不諳英文的用戶可能難以掌握社
交媒體在處理個人資料方面的政策。

私隱政策
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社交媒體的表現

所有被檢視的社交媒體均會收集用戶的
位置資料（不論是用戶精準或粗略位
置）。

Facebook、LINE、WeChat和
YouTube都容許用戶向特定對象發布內
容，或按預設組別發布內容，而且可在
發布後再修改有關內容的私隱設定。

除了WeChat外，其他被檢視的即時通
訊軟件包括Facebook Messenger、
LINE、Skype及WhatsApp均會在用戶
傳送訊息時採用端對端加密。

私隱相關功能

除了LINE外，其餘的社交媒體均有提
供雙重認證功能。

大部份被檢視的社交媒體均會儲存用
戶的信用卡資料。

在預設私隱設定方面，Skype和
YouTube均預設將用戶的年齡及電話
號碼隱藏，而其他被檢視的社交媒體
則預設公開用戶的年齡、位置、電郵
地址或電話號碼等個人資料。
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社交媒體的表現

• 負責檢視的人員在完成指定帳戶操作後，然後評分及計算出平均值。

評分最低為1分，最高為5分。

私隱版面易用性

Facebook 2.5

Facebook Messenger 3.5

Instagram 3.0

LINE 3.5

LinkedIn 2.5

Skype 3.0

Twitter 3.0

WeChat 3.5

WhatsApp 4.0

YouTube 3.0
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整體評分
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整體評分

Facebook ★★★

Facebook Messenger ★★★★

Instagram ★★★

LINE ★★

LinkedIn ★★★

Skype ★★★★

Twitter ★★★

WeChat ★★★

WhatsApp ★★★

YouTube ★★★★

5為私隱友善程度最高
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使用社交媒體「自保」貼士

註冊帳戶時

✓ 細閱社交媒體的私隱政策
✓ 開設專為社交媒體而設的電

郵帳戶
✓ 只提供必須填寫的個人資料

以註冊帳戶
× 使用容易猜中的密碼
× 以同一密碼登入不同社交媒

體
× 使用其他社交媒體帳戶註冊
× 與其他人共用帳戶和密碼

註冊帳戶後

✓ 檢查預設保安或私隱設定，將
個人資料隱藏並盡量設置最高
私隱權限

✓ 啟用雙重認證功能
✓ 考慮實際需要容許應用程式索

取的權限
× 在社交媒體個人檔案中披露過

多個人資料，例如住址、出生
日期、電話號碼及日常行蹤等
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使用社交媒體「自保」貼士

11

使用帳戶時

✓ 定期登入帳戶檢查私隱設定、
備份個人資料及刪除搜尋記錄

✓ 發現可疑活動時馬上檢查帳戶
及更改密碼

✓ 時刻留意社交媒體的提示訊息，
包括私隱政策或服務條款更新

✓ 經常更新應用程式至最新版本
× 接受可疑用戶的交友邀請或訊

息請求
× 連接到公共網絡
× 從非官方來源下載應用程式
× 保留不常用的帳戶

家長 / 監護人要留意

 啟用家長管控功能
 協助子女了解社交媒體的私

隱政策及社交媒體會如何使
用其個人資料

 協助子女檢查或更改社交媒
體的私隱設定

 提醒子女過度披露或分享個
人資料的後果
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參考刊物
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《2021年個人資料（私隱）（修訂）條例》
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《2021年個人資料（私隱）（修訂）條例》

• 自2019年6月，「起底」行為變得猖獗，
個人資料被「武器化」，對資料當事人
甚至其家屬造成持續及嚴重的困擾或心
理傷害。

• 為加強執法以打撃「起底」行為，政府
於2021年7月向立法會提交《2021年個
人資料（私隱）（修訂）條例草案》。

• 《2021年個人資料（私隱）（修訂）條
例》於2021年10月8日生效。

修訂背景
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• 將「起底」行為訂為刑事罪行

• 賦權私隱專員進行刑事調查和
檢控

• 賦權私隱專員強制將「起底」
內容移除

《2021年個人資料（私隱）（修訂）條例》

修訂重點

保障私隱保障私隱 言論自由言論自由

平衡平衡
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修訂前 修訂後

填補條例不足 只規管「未經資料使用者同意」
而披露個人資料

規管「未經資料當事人同意」
而披露個人資料

保障對象 當事人 當事人及家人

保障範圍 導致資料當事人蒙受心理傷害 • 有意圖或罔顧導致資料當事人或
家人蒙受指明傷害

• 導致資料當事人或家人蒙受指明
傷害

向網上平台要求移除
「起底」內容

只能作出勸喻 有權發出停止披露通知要求移除
「起底」內容

刑事調查權和檢控權

平衡言論自由

修訂後對個人資料的保障
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起訴程序 入罪門檻 最高刑罰

第一級 簡易程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其

家人蒙受指明傷害

罰款１０萬元
監禁２年

第二級 公訴程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其

家人蒙受指明傷害
• 對資料當事人或其家人造成指明傷

害

罰款１００萬元
監禁５年

起底罪行兩級制
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參考了外地法例和法庭禁制令，「指明傷害」定義清晰：

• 對該人的滋擾、騷擾、纏擾、威脅或恐嚇；

• 對該人的身體傷害或心理傷害；

• 導致該人合理地擔心其安全或福祉的傷害；或

• 該人的財產受損

甚麼是「指明傷害」？
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兒童私隱專頁

20

https://www.pcpd.org.hk/c
hildrenprivacy/tc/

https://www.pcpd.org.hk/childrenprivacy/tc/
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保障兒童網上私隱 –
給家長及老師的建議

第1步：積極參與
➢ 親身體驗
➢ 參與兒童的網上活動
➢ 了解家長的操控措施

第2步：還原基本步
➢ 私隱保障由自助保安開始
➢ 慎留數碼腳印
➢ 檢查預設設定
➢ 網上世界無私隱
➢ 教導兒童尊重別人私隱

第3步：樹立好榜樣 21
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保障兒童網上私隱 –給家長及老師的建議

網上科技的實際情況
•教導兒童受到網絡欺凌，應向家長及老師尋求意見網絡欺凌

•教導兒童思量網上眾多「免費」服務，很多時是以他

們的個人資料作交換，最終可能得不償失
免費服務的代價

•應提醒兒童網上世界是虛擬的，不等同現實世界

•網上通訊可能會為人身安全帶來危機/造成財物損失網上身份不是真實

•網上披露的資料一旦在流傳，無法完全刪除互聯網沒有「刪除」鍵

22
有關「起底」查詢/投訴熱線：3423 6666

警方反詐騙諮詢熱線 : 18 222
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私隱公署教育短片
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參考刊物
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參考刊物
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• 「兒童網上私隱—給家長及老師的建議」

• 「在網絡世界保障私隱－精明使用社交網」

• 「保障私隱-明智使用智能電話」

• 「網絡欺凌你要知！」

• 「明智使用電腦及互聯網」

參考刊物

https://www.pcpd.org.hk//tc_chi/resources_centre/p
ublications/files/guidance_children_c.pdf

https://www.pcpd.org.hk//tc_chi/resour
ces_centre/publications/files/leaflet_chi
ldrenonlineprivacy_c.pdf
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https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/guidance_children_c.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/leaflet_childrenonlineprivacy_c.pdf
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多謝!

查詢熱線 2827 2827

傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址 香港皇后大道東248號

大新金融中心13樓1303室
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聯絡我們


