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自稱公司
「首席財務官」

收到 

WhatsApp 信息



WhatsApp 

人物頭像與上司相同



「首席財務官」
的聲線及外貌
與平時一樣

按指示匯款





骗徒可以假扮任何角色
深伪：一张相片能走多远? 



21世紀

香港科技罪案



科技罪案
趨勢

常見
釣魚手法

真實案例
分享

防範與應對
策略



科技罪案

案件數字

33,903 宗

31,571 宗

2024年 2025年

涉及金額

$51.2億

$63.2億

2024年 2025年

2025年涉及金額

上升
23.2 %

2025年案件數字

下降
6.9 %



案件數字

2,731 宗

1,093 宗

2024年 2025年

涉及金額

$0.5億

$1.1億

2024年 2025年

釣魚騙案

2025年涉及金額

上升
112.9 %

2025年案件數字

下降
60 %

2024年
平均單宗損失

$1.8 萬

2025年
平均單宗損失

$10 萬

4.5 倍



超過150萬
針對香港的網絡威脅情報

27%

有一宗涉及釣魚

每四宗威脅就

釣魚攻擊佔
香港網絡威脅比例

釣魚攻擊趨勢



2025年釣魚騙案渠道

釣魚短訊
90.9 %

釣魚電郵
2.6 %

其他
6.5 %



發送大量假訊息或電郵 釣魚連結引導受害人

進入高仿真度假網站

誘使受害人填寫

資料

騙徒利用資料盜取身份

及錢財或更多資訊

釣魚騙案手法

第一步

撒網

第二步

釣魚連結

第三步

盜取個人資料

第四步

盜用身份及金錢



規模化 個人化 深偽技術

01 02 0301 02 03

釣魚騙案發展趨勢



規模化01

個人化

深偽技術

02

03

• 「網絡釣魚即服務（PhaaS）」- 平台化犯罪工具

釣魚騙案



個人化

深偽技術

02

03

規模化01

Dear Peter, pls transfer 

$5M to my new A/C. 

假冒高層 誘導匯款入侵公司

釣魚騙案



深偽技術

個人化

03

02

規模化01
• 深度偽造語音釣魚

• AI 生成文字

• 自動化情報蒐集

• 動態內容生成

• 互動式釣魚

釣魚騙案



真實案例分享

• 騙徒發出的短訊，冒稱「富途牛
牛」，內容邀請受害人點擊虛假
連結更新個人資料

• 受害人在虛假網站上輸入其帳戶
登入資料及交易密碼。 

• 帳戶內在不知情下被進行 169 

次，損失約三百萬港元



真實案例分享

• 釣魚詐騙集團假冒銀行職員，向
市民發送短訊，聲稱其銀行戶口
出現異常款項扣除

• 誘使受害人士致電所謂銀行熱線
核實。

• 電話中利用話術要求受害人提供
銀行帳戶資料或進行轉帳



真實案例分享

• 事主與一名製造商簽訂合約，購
買礦機並以泰達幣分六期支付

• 受害人收到來自製造商的財務經
理的WhatsApp訊息，指示事主
將款項支付至一個新的加密錢包
地址

• 再三催促事主支付第三期款項
• 發現財務經理的WhatsApp帳戶

在使用百度推薦的釣魚網站登入
WhatsApp後被駭客騎劫



釣魚騙案



釣魚騙案防騙貼士

保持警覺

任何突如其來
的訊息，不輸
入密碼或驗證
碼

不點不明
來源連結

留意域名 核實身份

不點擊任何可
疑連結或下載
不明附件 

仔細檢查，假
電郵及網址往
往藏在細微的
錯字裡

務必透過官方
渠道直接核實

4大重點



打擊釣魚騙案措施

守網聯盟

超過 130 間
(政府、銀行、電訊商
及科技公司夥伴)

深入淺出嘅方式

剖析最新
騙案手法

網站

「防騙視伏APP」

源頭截斷
詐騙訊息

一加一大於二

升級版

4 大更新功能



防騙貼士釣魚騙案

諗

核實

諗一諗
有冇可疑地方

多方核實
用Scameter+查一查

停 停一停
唔好急住行動



謝謝大家 

www.adcc.gov.hk

ANG Kei-kei , Stephenie
洪琦琦

高級督察

商業罪案調查科
反詐騙協調中心
宣傳3

聯絡電話: (852) 3660 0502
電子郵件: ip-sip-adcc-field-3-ccb@police.gov.hk
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