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1,163宗

懷疑誘騙個人

資料相關的查詢

2025年 

↑16%
2026年上半年— 558宗

對比 2025年同期— 481宗
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騙徒趁 iPhone 搶購熱潮，利用非法
獲取的信用卡資料進行即時「無卡
交易」。為應付大量市民預訂，網
店為確保伺服器流量順暢，豁免部
分交易時輸入一次性SMS密碼或手
機程式認證，結果讓騙徒在無需持
卡或驗證的情況下成功盜刷
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來源：香港01

https://www.hk01.com/%E7%A4%BE%E6%9C%83%E6%96%B0%E8%81%9E/60389486/iphone-18-pro%E9%A0%90%E8%B3%BC%E5%A4%9A%E4%BA%BA%E4%BF%A1%E7%94%A8%E5%8D%A1%E7%96%91%E8%A2%AB%E7%9B%9C%E7%94%A8-%E6%BB%99%E8%B1%90-%E5%8F%8A%E6%99%82%E9%80%9A%E5%A0%B1%E5%B0%87%E5%8A%A9%E9%80%80%E6%AC%BE
https://www.hk01.com/%E7%A4%BE%E6%9C%83%E6%96%B0%E8%81%9E/60389486/iphone-18-pro%E9%A0%90%E8%B3%BC%E5%A4%9A%E4%BA%BA%E4%BF%A1%E7%94%A8%E5%8D%A1%E7%96%91%E8%A2%AB%E7%9B%9C%E7%94%A8-%E6%BB%99%E8%B1%90-%E5%8F%8A%E6%99%82%E9%80%9A%E5%A0%B1%E5%B0%87%E5%8A%A9%E9%80%80%E6%AC%BE
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由2026年6月至8月底，公署共
接獲28宗查詢或投訴個案，涉及
向懷疑假冒電子簽證網站提供個
人資料及繳付申請費用
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由2026年2月至8月底，
公署共接獲48宗查詢或
投訴，涉及騙徒冒充電器
零售商職員致電客戶，訛
稱可就有問題的電器產品
安排賠償或更換，但要求
客戶先行支付「保證金」
或「手續費」
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來源：「西區警署」Facebook專頁

https://www.facebook.com/share/p/1JfthZ3gv9/
https://www.facebook.com/share/p/1JfthZ3gv9/
https://www.facebook.com/share/p/1JfthZ3gv9/
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今年8月，有網購平台系統遭受攻擊，
導致逾3.3萬客戶的個人資料被未經
授權存取，當中包括姓名、地址、
電郵地址、電話號碼及網購訂單資
料。及後，有人假扮該網購平台客
服進行詐騙。公署至今接獲２宗相
關查詢，而警方則接獲6宗涉及相關
假冒客服的騙案，總損失超過30萬
港元
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今年首7個月共錄得2,020宗騎劫

通訊軟件帳戶騙案，平均每月損

失金額超過2,140萬
來源：香港警務處
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https://www.hkcd.com.hk/content_app/2026-08/31/content_8772430.html
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1.釣魚短訊

騙徒攜帶「偽基站」設備遊走各區，
發送偽冒WhatsApp安全驗證的釣
魚短訊，誘使受害人前往假網站，
並按指示將騙徒裝置的「8位數配
對碼」，輸入到自己WhatsApp的
「已連結裝置」頁面中，令騙徒可
以登入受害人的帳戶

來源：東網
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https://hk.on.cc/hk/bkn/cnt/news/20260731/bkn-20260731170009473-0731_00822_001.html
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2. 私私私私

來源：「守網者」Facebook專頁

於搜尋網站放置假冒的WhatsApp網站，誘騙受
害人輸入其電話號碼及WhatsApp帳戶驗證碼，
或掃瞄二維碼，以登入其帳戶

3. 私私私私私 AI私私私私私

利用AI複製親友的聲線，發送語音訊息，聲稱
「唔小心將一個SMS驗證碼傳咗俾你」，並要求
受害人將WhatsApp帳戶的驗證碼傳回，以登入
其帳戶 10

https://www.facebook.com/share/p/1JqczEq57r/
https://www.facebook.com/share/p/1JqczEq57r/
https://www.facebook.com/share/p/1JqczEq57r/
https://www.facebook.com/share/p/1JqczEq57r/
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來源：「守網者」Facebook專頁

一名女士收到假冒女
兒的WhatsApp訊息，
需要繳交補習費，便
轉賬至對方。最後才
知女兒的WhatsApp
帳戶被騎劫，損失超
過一萬元

騙徒利用AI偽造受害
人父親的聲音，以語
音訊息訛稱急需一百
萬港元轉賬，其後再
以不同藉口，要求受
害人將款項轉入多個
不同銀行帳戶，累計
損失逾 $1,000萬港元

私私私私私私私私私

來源：無線新聞11

https://www.facebook.com/share/p/1GTFwkLGw4/
https://www.facebook.com/share/p/1GTFwkLGw4/
https://www.facebook.com/share/p/1GTFwkLGw4/
https://www.facebook.com/share/p/1GTFwkLGw4/
https://www.facebook.com/share/v/1DaVJFEgGi/


三個步驟，取回你的帳戶控制權

1 以你的手機號碼登入 WhatsApp

2
輸入你於 SMS 短訊收到的 6 位

數驗證碼，驗證手機號碼

3
當你輸入驗證碼後，盜用你帳戶的

人便會被自動登出

如需輸入雙重認證PIN碼，

而你不知道此驗證碼，那可

能是盜用你帳戶的人已啟用

雙重認證功能

若你沒有此PIN碼，等待7日

後，你可再次登入及輸入短

訊驗證碼，盜用你帳戶的人

便會被登出
來源：WhatsApp

復原遭盜用的WhatsApp 帳戶
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https://faq.whatsapp.com/1131652977717250/?locale=zh_HK


01

啟用 WhatsApp

雙重認證功能

02

定期 WhatsApp

設定中檢查已連
結裝置

03

切勿向他人透露
任何密碼或驗證
碼

04

小心誤按虛假的
WhatsApp網頁
版

05

切勿從非官方渠
道下載及使用
WhatsApp應用
程式

06

一旦收到可疑訊
息，先確認發送
者的身分

07

切勿隨意打開連
結或披露個人資
料

保障 WhatsApp 帳戶的措施
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不時更換網上銀行的密碼，並
啟用帳戶登入雙重認證功能

切勿隨意向他人披露個人資
料、點擊或掃瞄可疑的超連
結及二維碼，或登入可疑網
站

留意帳戶及個人電郵有沒
有不尋常的登入紀錄，以
及銀行帳戶或信用卡有否
未獲授權的轉帳或簽帳

若懷疑對方身分，應先以其他
聯絡方式查證對方身份的真偽

盡量減少在社交媒體平台
及即時通訊軟件分享個人
的正面照片及影片

留意私隱專員公署、警方或
相關機構公布的防騙資訊

私私私私

15




	Default Section
	Slide 1
	Slide 2: 私隱專員公署接獲詐騙查詢
	Slide 3: 個案一：盜刷信用卡
	Slide 4: 個案二：偽冒電子簽證網站
	Slide 5: 個案三：偽冒電器零售商詐騙陷阱
	Slide 6: 個案四：假扮網購平台客戶服務
	Slide 8: 騎劫WhatsApp帳戶相關騙案例子
	Slide 9: 騎劫WhatsApp帳戶的常見手法
	Slide 10: 騎劫WhatsApp帳戶的常見手法
	Slide 11: 騎劫WhatsApp帳戶個案
	Slide 12: 復原遭盜用的 WhatsApp 帳戶
	Slide 13: 保障 WhatsApp 帳戶的措施
	Slide 14: 使用社交媒體及即時通訊軟件的指引
	Slide 15: 防騙六招
	Slide 16


