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統計
AI使用越來越廣泛，機構關注數據安全

資料來源： Salesforce

經常使用或正在試用AI的非牟利機構
1,229家非牟利機構
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世界各地使用AI的非牟利機構數量急升 非牟利機構對AI的最大關注與數據有關

對AI的最大關注
1,229家非牟利機構

資料來源： Salesforce

資料私隱

46%

數據安全

44%
12%

55%

2024 2025

+43%

https://www.salesforce.com/en-us/wp-content/uploads/sites/4/2025/05/s-org-7th-edition-nonprofit-trends-report-2025.pdf
https://www.salesforce.com/en-us/wp-content/uploads/sites/4/2025/05/s-org-7th-edition-nonprofit-trends-report-2025.pdf


眼見未為真？
製作深偽影片已非難事
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例子解釋

資料收集過量

資料準確性

資料的使用 AI開發者可能會在資料當事人不知情
或未給予同意的情況下，使用其個人
資料訓練AI系統

AI傾向收集和保留盡可能多的數據，
包括個人資料

即使AI系統包含過時或不準確的個人
資料，開發者亦未必能夠改正或刪除
這些資料

某AI開發商被指從網上擷取了3,000億
個詞彙作模型訓練

某科技公司使用160萬名病人的醫療紀
錄訓練AI模型，而未事先取得病人的
同意或提供任何「退出」的選項

某AI聊天機械人反複地提供錯誤的某
位公眾人物的出生日期，而開發者表
示他們無法透過修改訓練數據改正輸
出結果。

風險
使用AI可能對個人資料私隱構成多重風險

風險

資料來源：AP;  Fortune; ICO, BBC; CPO Magazine

資料外洩 如果用戶輸入個人資料至AI聊天機械
人，該資料可能被轉移至服務供應商，
繼而構成資料外洩風險

荷蘭某診所一名僱員被發現在沒有合
理理由下，將極為敏感的病人醫療資
料輸入至AI聊天機械人，侵犯病人的
私隱權
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https://www.autoriteitpersoonsgegevens.nl/en/current/caution-use-of-ai-chatbot-may-lead-to-data-breaches
https://fortune.com/2023/06/28/openai-chatgpt-sued-private-data/
https://ico.org.uk/for-the-public/ico-40/google-deepmind-and-class-action-lawsuit/
https://www.bbc.com/news/technology-40483202
https://www.cpomagazine.com/data-protection/austrian-gdpr-complaint-claims-openai-refuses-to-correct-potentially-libelous-chatgpt-hallucinations/#google_vignette


AI事故
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資料來源： The Guardian; 澳洲維多利亞省資訊專員辦公室

事故詳情

澳洲維多利亞省一名負責保護兒童的社工向
法庭呈交一份由AI生成的報告
- 涉案兒童的父母因性罪行被起訴
- 該對父母、照顧者及兒童的個人資料被輸

入至AI聊天機械人

負責保護兒童的社工使用AI聊天機械人導致嚴重問題

相關資料保障機構發現以下違規行為：
- 未經授權披露個人資料
- 呈交法庭的報告載有不準確的個人資料

https://www.theguardian.com/australia-news/2024/sep/26/victoria-child-protection-chat-gpt-ban-ovic-report-ntwnfb
https://ovic.vic.gov.au/wp-content/uploads/2024/11/DFFH-ChatGPT-investigation-report-20240924-Re-upload.pdf


特色

以清單形式呈現

作為良好的行事方
式，機構可以制定
與其價值觀及使命
一致的內部政策或
指引

目的

協助機構制定僱員在工作
時使用生成式AI的內部
政策或指引，以及遵從
《私隱條例》有關處理個
人資料的相關規定
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《僱員使用生成式AI的指引清單》



範圍 保障個人資料私隱

數據安全

違反政策或指引

合法及合乎道德的使
用及預防偏見
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僱員使用生成式AI的政策或指引的建議內容



範圍 內容

清晰訂明機構內准許使用的生成式AI工具及應用程式，例如：
• 公眾可用的AI工具或應用程式
• 內部開發的AI工具或應用程式

清晰指明僱員可以使用生成式AI工具處理甚麼工作或活動，
例如：

• 起草
• 總結資訊
• 生成文本、音頻及／或視像內容

訂明政策是否適用於整個機構；指定部門；指定職級；
及／或指定僱員

獲准使用的工具

獲准許的用途

政策適用性

範圍
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提供清晰指示，說明：
✓ 可輸入至生成式AI工具的資訊種類及數量
  禁止輸入的資訊種類

輸出資訊的獲准許儲存方式

要求僱員根據機構的資訊管理政策儲存資
訊和資料保留政策刪除生成式AI工具所生
成的資訊

遵從其他相關內部政策

確保使用生成式AI的政策與機構的其他相
關內部政策一致

獲准輸入的資訊種類及數量 輸出資訊的獲准許用途

提供清晰指示，說明生成式AI工具所生成
的資訊（包括個人資料）的獲准許用途，
以及僱員應否、何時及如何在進一步使用
這些個人資料前將其匿名化
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保障個人資料私隱



違法行為 強調僱員有責任擔當審查員

清晰訂明僱員
不能為進行非法
或有害的活動使
用生成式AI工具

預防偏見及歧視

提醒僱員AI生成的結
果可能帶有偏見及歧
視

訂明更正及報告機制

準確度及核實

強調僱員需要核實AI
所提供的資訊

提供清晰指引，說明
應何時及如何在AI生
成結果上加上水印或
標籤

加上水印／標籤
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合法及合乎道德的使用及預防偏見
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數據安全

獲准許裝置

訂明准許僱員可用哪些裝置來取用
生成式AI工具

保安設定

要求僱員保持嚴格的保安設定

獲准許使用者

訂明可以使用生成式AI工具的僱員

用戶憑證

要求僱員使用獨特且高強度的密碼
及多重認證

AI事故及資料外洩事故應變

要求僱員根據機構的AI事故應變計
劃報告AI事故



《人工智能 (AI): 個人資料保障模範框架》
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向採購、實施及使用任何種類的AI系統（包括生
成式AI）的機構，就保障個人資料私隱方面提供
有關AI管治的建議及最佳行事常規

協助機構遵從《私隱條例》的規定



追蹤我們
最新資訊

聯絡我們

人工智能安全
專題網頁
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