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進行實體追蹤及監察



Apps

‧ 提供簡單易明的私隱政策；

‧ 告知用戶所收集的個人資料類別、收集目的、
資料承轉人和保安措施；

‧ 盡量減少收集資料，做好保安措施，並預設最
低的侵犯私隱程度；

‧ 讓用戶可選擇拒絕提供與裝置功能無關的存取
權限；

‧ 告知用戶如何刪除已儲存的個人資料；

‧ 向用戶提供查詢私隱事宜的聯絡資料。

‧ 讓用戶可選擇拒絕手機內的流動應用程式查閱及
讀取其位置資料；

‧ 設定機制，防止用戶在不知情下被追蹤。

智能手機製造商應：

「物聯網」裝置製造商應：

保障實體追蹤及監察所收集的個人資料
給電子裝置製造商的建議給電子裝置製造商的建議



‧ 確保裝置不能在未經用戶啟動或其不知情的情況下
讀取、收集或記錄其資料；

‧ 確保資料不會被用於任何目的，除非用戶已獲清楚
告知有關使用目的；

‧ 確保裝置的獨特識別資料不會在用戶不知情下被掃描器
讀取；

‧ 在收集或記錄用戶以外人士的資料時作出警示。

‧ 清楚告知客戶其產品裝有RFID標籤；

‧ 向客戶提供停用或移除標籤的選擇；

‧ 避免在標籤儲存個人資料；

‧ 防止標籤上的資料被未獲授權人士讀取；

‧ 避免標籤載有任何可讀取的獨特識別碼；

‧ 在設定標籤的可被讀取距離時，充份考慮對個人
資料及私隱的保障。

穿戴式裝置製造商應：

裝有RFID標籤產品的製造商應：

* 詳情請參閱《通過電子裝置進行實體追蹤及監察》資料單張內文
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通過電子裝置進行實體追蹤及監察

摘要

通過電子裝置如Wi-Fi發射器或無線射頻識別（RFID1）標籤追蹤個人的實際位置及監察其行為
已越來越普遍。通過掃描個人所攜帶的物品上的RFID標籤等方式，更有可能揭示該個人的私密
資料，例如他的健康狀況，並侵犯其私隱。更重要的是，追蹤或監察所收集的資料可能揭露個人
的身份，因而可能受到《個人資料（私隱）條例》（「條例」）的規管。本單張會闡述條例的主
要規定。

任何個人或機構若打算利用電子裝置進行追蹤或監察，應先進行私隱影響評估，以減少 —

(a)	 所收集的資料的範圍和敏感性；

(b)	 對受影響的個人所帶來的詫異；

(c)	 對受影響的個人所造成的私隱風險。

本單張會就進行私隱影響評估的最佳行事方式作出建議。

電子裝置製造商應採取一系列措施以減低裝置對個人資料私隱所帶來的負面影響。例如製造商
應提高其私隱政策及其裝置的私隱設定的透明度。另外，製造商亦應採用「貫徹私隱的設計」
（Privacy by Design2），例如減少收集資料，及採取足夠的保安措施以保障資料的安全。本單
張的最後一節會討論保障資料的可行措施。

1	 RFID通常指裝備了無線電波傳輸功能的裝置，具有電子識別號（通常是獨特的編號），並能通過無線電波將該識別號傳
送至其他裝置。此外，RFID或可儲存及處理資料。

2	 「貫徹私隱的設計」（Privacy by Design）是在產品設計階段開始考慮私隱保障，並將保障私隱的措施融入設計中。
3	 智能溫度調節裝置運用感應器及實時天氣預測以調節室溫，以達至減低耗電量、節省帳單費用及令室內溫度更舒適。
4	 智能雪櫃內置相機及感應器，可提示用家哪些食品需要添加儲備，用家亦可利用智能雪櫃上網購物。
5	 請參閱www.pcpd.org.hk//tc_chi/resources_centre/publications/files/GN_CCTV_Drones_c.pdf

資料單張

引言_______________________________________________

通過電子裝置如Wi-Fi發射器或RFID標籤追蹤個
人的實際位置及監察其行為已越來越普遍。追蹤
及監察安排可以是為了物流管理、員工管理、人
身安全、貨物保安、直接促銷活動，或者其他目
的，例如在家居使用「智能」家電，包括智能溫
度調節裝置3、智能雪櫃4及環境操控系統。這方
面的創新科技發展一般稱為「物聯網」。「物聯

網」增加了人、物件及環境之間的聯繫，提升效
率、促進安全及令生活更寫意，但同時亦引發重
要的個人資料私隱議題。

本單張旨在闡述這類追蹤及監察所帶來的個人資
料私隱關注。然而，本單張不會探討為監察目的
而使用閉路電視（或類似裝置）的私隱議題。有
關議題另行在香港個人資料私隱專員（「私隱

專員」）發出的《閉路電視監察及使用航拍機指
引》5中探討。
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甚麼是電子裝置的實體追蹤或監察？_______________________________________________

個人的行蹤、資料檔案或行為可以經由他所攜
帶、穿戴或安裝在家中或工作地方的 電子裝
置（或具備Wi-Fi發射器或RFID標籤的貨品）直
接或間接地追蹤或監察。

公司可透過提供的流動應用程式或智能手機監察
員工的動向。類似地，購物中心可透過購物者攜
帶的智能手機及附有RFID標籤的物件（例如信
用卡、儲值卡或原本只用作供應鏈管理的內置
RFID標籤的貨品）追蹤購物者的行蹤及為他們
建立個人資料檔案。不論這類實體追蹤或監察安
排的原本目的為何，其所帶來的不利私隱影響及
風險是近似的。同樣地，在家電、環境操控系統
及其他設備安裝資料傳輸裝置，雖可為用戶帶來
極大好處，但同時亦涉及匯集大量有關用戶潛在
的敏感個人資料。 

實體追蹤或監察所收集的資料是否
個人資料？_______________________________________________

如實體追蹤或監察所收集的資料可用作識辨個人
的身份，有關資料或會被視為條例下的個人資
料6。因此，管控有關資料的收集、持有、處理
及/或使用的人士及機構或會被視為條例下的資
料使用者。

在追蹤個人動向或監察個人行為的過程中，追蹤
者（個人或機構）未必能夠確定有關人士的身
份，因此所收集的資料或會被視為匿名資料，例
如用以評估購物中心內人流模式、只有時間標記
而未能識別購物者身份的購物人流紀錄。不過，
若把這匿名資料與其他資料（例如有時間標記的
商舖銷售紀錄、在停車場閘口以信用卡付款的紀
錄或在處所收集的Wi-Fi登入資料）結合，便可
能識辨個人的身份。當某人的身份被確定，他的

6	 條例下的「個人資料」定義為符合以下說明的任何資料 ─ 
	 (a) 直接或間接與一名在世的個人有關的；
	 (b) 從該資料直接或間接地確定有關的個人的身份是切實可行的；及
	 (c) 該資料的存在形式令予以查閱及處理均是切實可行的。

身份及其他透過追蹤或監察技術所取得有關他的
資料會被視為條例下的個人資料。

追蹤者及監察者亦要留意，雖然很多追蹤或監察
安排只是以識辨群體為目標，而非為識辨個別人
士，但收集的資料可能讓追蹤者或監察者識辨群
體中的個人的身份，尤其是當追蹤者或監察者把
資料與其他已持有或可取得的資料結合。在此情
況下，所收集得的資料可能屬個人資料。

換言之，如追蹤者或監察者已持有某些人士（例
如客戶及僱員）的個人資料，並能將追蹤或監察
所得的資料與這些個人資料結合，則追蹤或監察
的資料整體上應被視為個人資料。

實體追蹤或監察有甚麼私隱風險？_______________________________________________

實體追蹤或監察所帶來的私隱風險，包括透過追
蹤或監察收集的匿名資料與其他個人資料結合
從而識辨個人身份、建立個人資料檔案、標籤個
人，追蹤者、監察者或第三者亦可能在追蹤或監
察過程中有意或無意地對個人造成不利的影響。

若被追蹤及監察的個人不知道追蹤或監察安排的
存在、有關安排的目的、有關安排對他們造成的
預期或非預期的不利影響，以及他們是否可以拒
絕有關安排，可能會引起個人資料私隱方面的憂
慮。

追蹤或監察某人的動向和位置，以及他在每個地
點逗留的時間，或可建立該人士的資料檔案，顯
示其個人喜好、興趣、性別或消費力。這些檔案
資料，不論準確與否，可能被追蹤者、監察者或
第三者進一步使用，例如把該人士標籤以使他容
易受到歧視，或基於該人士的資料檔案顯示他並
非一名有價值的客戶而拒絕向他提供他有資格得
到的服務或待遇。
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很多附於貨品的RFID標籤會向RFID閱讀器發送
產品電子代碼，披露某人所攜帶的貨品的詳細資
料。這可令追蹤者、監察者或第三者掌握該人士
更多資料，例如他的服裝品牌及尺碼、手錶品
牌及款式、閱讀的書籍名稱、信用卡種類、身上
攜帶的藥物種類，以進一步建立該人士的資料檔
案。因此，追蹤個人攜帶的貨品亦可帶來私隱風
險。

如追蹤者或第三者可在某人不知情下建立他的資
料檔案或猜測到他不為人知的特徵，任何根據
這些資料所作的決定可能會對該人士造成負面影
響，例如根據不準確的資料對該人士作出不利的
決定，甚至歧視。若該人士不知道這個不利的決
定或其理據，可能無法作出補救。 

遵從法規_______________________________________________

資料使用者收集、處理及/或儲存透過追蹤或監
察而取得個人資料，應熟悉和遵守條例的條文，
以及六項保障資料原則。下文闡釋了有關規定及
其應用：

保障資料第1原則 — 收集目的及方式

•	 只可為直接與資料使用者的職能及活動有關
的合法目的而收集個人資料；

•	 就有關目的而言，所收集的個人資料應屬足
夠及不超乎適度；及

•	 應採取所有切實可行的步驟告知資料當事人
收集及使用資料的目的7。

在此原則下，資料當事人應清楚獲告知收集及使
用其位置及/或行為資料的目的。若追蹤或監察
是自願性的，資料當事人應清楚獲告知他們可
選擇拒絕有關安排。另一方面，如追蹤或監察是
必須的，例如某些關於地盤安全的追蹤或監察計
劃，資料當事人應獲告知他們若不接受被追蹤或
監察的後果。如追蹤或監察是為進行直接促銷活

動，資料當事人應清楚獲告知這項安排，而且在
進行之前須取得當事人的同意8。

保障資料第2原則 — 準確性及保留期間

•	 資料使用者必須採取所有切實可行的步驟來
確保：

-	 個人資料在使用前是準確的；及

-	 資料使用者及其承辦商沒有把個人資料
保存超過所需的時間。

舉例說，如資料使用者會根據在工作地方追蹤收
集的出勤資料，對資料當事人採取不利的行動，
資料當事人應獲給予機會就所收集的資料及擬對
他採取的行動提出意見。

保障資料第3原則 — 使用收集所得的資料

•	 除非資料當事人事前給予同意，否則個人資
料只可用於原本收集資料的目的（或直接有
關的目的）。

如追蹤或監察安排可能出現「用途改變」的情
況，應進行私隱影響評估9（下一節「最佳行事
方式的建議」會詳細闡述）。這項評估應衡量新
的用途是否需要取得資料當事人的同意。

保障資料第4原則 — 資料保安

•	 資料使用者須採取所有切實可行的步驟，
以確保個人資料免受未獲准許的或意外的查
閱、處理、刪除、喪失或使用所影響，當中
尤其須考慮若發生此等事件時可能對當事人
造成的損害。

資料使用者在傳輸或儲存由追蹤或監察所得的個
人資料時，應採取適當的保安措施，例如資料加
密，並防止儲存的資料被未獲授權複製，及防止
傳輸中的資料被「略讀」。資料使用者亦應制訂
內部政策及程序，以防止其僱員或其他可查閱有
關資料的人士未獲准許地使用有關資料。 

7	 請參閱私隱專員發出的《擬備收集個人資料聲明及私隱政策聲明指引》
	 www.pcpd.org.hk//tc_chi/resources_centre/publications/files/GN_picspps_c.pdf
8	 請參閱私隱專員發出的《直接促銷新指引》
	 www.pcpd.org.hk//tc_chi/resources_centre/publications/files/GN_DM_c.pdf
9	 資料使用者如希望了解私隱影響評估程序的詳情及一般應用，請參閱私隱專員發出的《私隱影響評估》資料單張
	 www.pcpd.org.hk//tc_chi/resources_centre/publications/files/InfoLeaflet_PIA_CHI_web.pdf
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保障資料第5原則 — 政策及透明度

•	 資料使用者應就處理個人資料制訂和提供政
策及實務10。

舉例說，如購物中心透過購物者攜帶的物品收集
購物者的位置資料，便應在適當地方（包括出入
口）展示顯眼的告示提醒購物者這項安排，包括
列明收集資料的目的及可能會將資料轉移予哪些
人士，並且提供簡單的方法及清晰地告知購物者
如何拒絕有關安排。 

保障資料第6原則 — 查閱及改正資料

•	 資料使用者應在條例所訂的時限內依從查閱
資料11或改正資料12要求。

如購物中心計劃收集購物者的個人資料，應在事
前制訂機制，讓購物者可查閱此等資料及提出改
正資料的要求。

最佳行事方式的建議 — 進行私隱
影響評估_______________________________________________

任何人如計劃追蹤或監察個人，或進行任何涉及
追蹤或監察個人的項目，應盡早在設計階段考慮
進行私隱影響評估，以確保項目對個人資料私隱
的影響得到小心及恰當的評估。私隱影響評估旨
在找出對個人資料私隱的影響，並將影響降至最
低。

即使透過實體追蹤或監察所收集的資料並不是打
算用於識辨個別人士，或所收集的資料不能用
於識辨個別人士，但個別人士可能會持相反的看
法，認為其私隱被侵犯。例如利用匿名個人資料
檔案發出的定向廣告，即使不涉及個人資料，但
看來亦具侵犯性。因此建議進行私隱影響評估時
留意潛在用戶的看法。 

(i)  減少資料涉及的範圍及敏感性 

主要步驟－考慮在追蹤或監察安排中所收集的每

項資料是否必須

確定及檢視計劃收集的每項資料，然後評估所收
集的資料在整體上會否被視為個人資料，以及能
否減少收集資料而同時達到追蹤或監察的目的。

例子：

1.	 如購物中心希望與店舖分享購物者進出該
些店舖的動向資料，應考慮摒除分享智能
手機的獨特識別碼、購物者在該些店舖外
的所在位置資料，以及精確的時間標記，
因為這些資料就有關目的而言並非必須，
並可能讓店舖在購物者不知情下識辨購物
者的身份及建立其資料檔案。

2.	 僱員所使用與工作追蹤有關的智能手機應
用程式，應在僱員下班後自動關閉。 

3.	 為防工人接近危險地點或器材而追蹤工人
的位置，或為確定工人是否已穿戴所需的
安全配備的地盤安全系統，只需在工人接
近危險地點或沒有穿戴所需的安全配備時
發出警告已可達致目的，未必需要識辨或
記錄每名工人在非危險範圍的行蹤。

4.	 偵測老人院住院者是否跌倒或離開院舍的
行動感應安全系統，未必需要記錄每名住
院者的過往行蹤。 

10	 請參閱私隱專員發出的《擬備收集個人資料聲明及私隱政策聲明指引》
	 www.pcpd.org.hk//tc_chi/resources_centre/publications/files/GN_picspps_c.pdf
11	 請參閱私隱專員發出的《資料使用者如何妥善處理查閱資料要求及收取查閱資料要求費用》
	 www.pcpd.org.hk//tc_chi/resources_centre/publications/files/DAR_c.pdf
12	 請參閱私隱專員發出的《資料使用者如何妥善處理改正資料要求》
	 www.pcpd.org.hk//tc_chi/resources_centre/publications/files/dcr_c.pdf



通過電子裝置進行實體追蹤及監察 2017年5月5

(ii)  減少（對個人）造成的「詫異」

主要步驟－評估對個人造成的實質及潛在的「詫

異」，知會有關人士及向他們提供拒絕的機會

提高追蹤或監察安排的透明度，及容許個人決定
是否參與安排，以減少對個人造成的詫異，尤其
是當追蹤或監察的目的並不明顯。

例子：

1.	 如購物中心是以購物者的智能手機的獨
特無線識別碼（即智能手機獨特的Wi-Fi 
MAC位址13）追蹤購物者的流向，應在購
物者進入購物中心時告知有關追蹤安排，
並向他們提供拒絕被追蹤的機會。

2.	 如購物中心是根據購物者安裝在智能手機
的應用程式追蹤購物者的流向，則該程式
不應被包裝或推廣為純粹提供更好購物體
驗的程式，而不清楚披露這項侵犯私隱的
功能。

3.	 如追蹤資料會與第三者分享，資料當事
人應獲清楚告知。如追蹤者與第三者分享
追蹤資料的目的不是與追蹤者的職能直接
有關，當事人應獲提供拒絕分享資料的選
擇。

4.	 如機構計劃掃描個人的RFID標籤，以追
蹤個人、建立個人的資料檔案或進行篩選
程序，便必須清楚告知有關人士，包括有
關安排是必須還是可自願選擇參與。

5.	 如個人在處所登記使用免費Wi-Fi服務，
而他們的登記名稱或電郵地址會被用作追
蹤用途，有關人士應在登記使用Wi-Fi服
務前獲清楚告知這項安排，以便他們決定
是否希望繼續登記及被追蹤。為保安理
由，他們亦應獲提醒在使用服務後將其

	 「忘記」（即將有關Wi-Fi連線從他們的
裝置上移除）。

13	 MAC位址是屬於備有Wi-Fi功能的智能手機的獨特編號。這位址通常會被智能手機「發送」至附近的Wi-Fi熱點，不論該
智能手機會否使用或連接該熱點。

(iii)  減少私隱風險

主要步驟－識辨實質或潛在的私隱問題，並制訂

控制措施及採取補救方法應付

常見的私隱問題包括實質或感覺上的私隱侵犯、
個人身份被識辨或重新識辨、被建立個人資料檔
案及受到非預期的不利影響（例如被歧視），以
及資料被用作直接促銷活動。

例子：

1.	 如實體追蹤所收集的資料可用來識辨個
人，應設有足夠的保安措施來保障資料的
傳輸、儲存、查閱、保留及分享。

2.	 如資料使用者擬將收集的資料用於直接促
銷用途，便須遵從條例第6A部的規定，
在符合所有相關條件前不會進行直接促銷
活動。

3.	 如在適當分析追蹤資料後，資料追蹤者
打算把資料用於與原本收集目的不符的
用途，便必須按條例的條文及保障資料原
則，尤其有關使用個人資料的保障資料第
3原則，適當地評估把資料用於這新用途
的影響及保障有關人士的個人資料。

須注意的是，資料使用者（例如購物中心的追蹤
者或監察者）應妥善記錄私隱影響評估，以顯示
資料使用者已主動採取行動保障個人資料，並為
日後的審核及檢討提供基準。在處理投訴方面，
追蹤者亦可利用私隱影響評估的文件以顯示他們
已採取步驟保障個人資料私隱。
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給裝置製造商的建議_______________________________________________

直接或間接實體追蹤或監察個人的其中一個方
法，是透過追蹤個人攜帶的無線物品或監察其居
所內的家電或其他設備及裝置。這些無線物品包
括：智能手機、「物聯網」裝置（例如智能溫度
調節裝置及智能雪櫃）、穿戴式裝置（例如健康
手帶）或附有RFID標籤的物品（例如付款卡、
衣服、手錶、書籍等）。這些裝置的製造商應考
慮產品對個人資料私隱的影響，並在產品的設計
中應用「貫徹私隱的設計」這概念，以保障客戶
的個人資料私隱。下述例子闡述這些製造商如何
在不損害個人資料私隱保障或令用戶擔憂的情況
下，建設聯通的世界。

給智能手機製造商：

1.	 智能手機用戶應獲提供及告知選擇權，以
決定某流動應用程式應否查閱其智能手機
內的位置資料，以及該應用程式可讀取的
位置的精細程度。

2.	 由於第三方可利用Wi-Fi組件追蹤智能手
機的位置，智能手機製造商應設定機制，
防止用戶在不知情下被追蹤。

給「物聯網」裝置製造商： 

1.	 「物聯網」裝置的用戶應獲提供以簡單語
言撰寫的私隱政策，讓用戶容易明白及查
找資料（例如私隱政策應簡短而清晰，
並應分為不同部分及為每個部分加上標

	 題）。

2.	 「物聯網」裝置的用戶應清楚獲告知收集
的個人資料類別、收集目的、個人資料的
潛在承轉人及為保障資料而採取的保安措
施。

給穿戴式裝置的製造商：

1.	 穿戴式裝置的製造商應確保感應器所收集
的資料只可通過獲認證的方式，並由用戶
自行啟動後方能讀取。

2.	 製造商應確保由裝置收集的，而製造商又
可查閱的資料，不會在沒有全面告知用戶
的情況下，用於任何目的。

3.	 製造商應確保其裝置的獨特識別資料不會
在用戶不知情下被掃描器讀取，以避免穿
戴式裝置（以至用戶）被第三者追蹤。

4.	 製造商應確保裝置不能在未經用戶啟動或
其不知情的情況下收集或記錄其資料。

5.	 如穿戴式裝置可以收集或記錄用戶以外人
士的資料，應作出充份的警示。

3.	 「物聯網」裝置的製造商應採取「貫徹私
隱的設計」的做法，即減少收集的資料、
在儲存及傳輸個人資料方面採取足夠保安
措施，以及將裝置預設於對私隱侵犯程度
最低的設定。

4.	 如果「物聯網」裝置須與智能手機應用程
式一起使用，而有關程式又會存取用戶智
能手機內的資料，製造商應容許用戶切實
可行地選擇拒絕向有關程式提供一些與該
裝置的主要功能無關的存取權限（例如位
置資料、通訊錄等）。

5.	 「物聯網」裝置的用戶應獲提供清晰的指
示，讓他們知道如何刪除儲存在裝置及在
遠端媒體（例如製造商及其承辦商的後端
伺服器）內的個人資料。

6.	 「物聯網」裝置的用戶應獲提供聯絡資
	 料（例如聯絡人、電話號碼、電郵地址及

辦公地址）以供他們查詢私隱事宜，以及
他們的私隱關注應得到及時回應。
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14	 例如個人化的非接觸式付款卡

給在產品加入RFID標籤的製造商：

1.	 必須清楚告知客戶其產品裝有RFID標籤
及有關用法。

2.	 客戶應獲提供拒絕在產品加入RFID標
籤、停止使用標籤或移除標籤的方法。

3.	 製造商應避免在RFID標籤儲存產品擁有
人的個人資料，但如標籤擬用來儲存個
人資料14，有關的資料使用者（例如零售
商）必須遵守條例的規定，包括採取所有
切實可行的措施防止標籤內的個人資料被
未獲授權的第三者讀取。

4.	 載有貨品資料（例如一般的產品電子代
碼）的RFID標籤，當中的資料可連同客
戶的個人資料建立個人資料檔案，客戶應
可選擇停止使用或移除該RFID標籤。如
標籤必須保留作保用或查核貨品真偽的用
途，則標籤上的資料應防止被未獲授權人
士讀取。

5.	 不論RFID標籤是否載有產品或個人資
料，如客戶不能移除或停止使用標籤，
則標籤不應載有任何可讀取的獨特識別

	 碼（例如序號），令標籤（以至客戶）被
永久追蹤。

6.	 在選擇RFID標籤技術時，應小心及恰當
地設定標籤可被讀取的距離，以保障個人
私隱。
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