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《資訊及通訊科技的資料保安措施指引》（指引）

就資訊及通訊科技方面的資料保安措施向資料

使用者提供建議，以協助他們遵從《個人資料

（私隱）條例》（香港法例第 486 章）（《私隱條

例》）的相關規定。指引同時在加強資料保安系

統方面，向資料使用者建議良好的行事方式。

本小冊子涵蓋指引中的重點建議。

向資料使用者建議的資料保安措施可歸納於 7 大範疇：

引言

資料管治和機構性措施

風險評估

技術上及操作上的保安措施

資料處理者的管理

資料保安事故發生後的補救措施

監察、評估及改善

其他考慮



資料管治和機構性措施

‧ 政策及程序

資料使用者應制訂針對資料管治和資料保安的政策和程序，並涵蓋以下範疇：

‧ 培訓

工作人員應在入職時及往後定期接受培訓：

員工的
角色和責任

資料保安
風險評估

查閱和輸出
系統中的資料

外判資料處理及
資料保安工作

應付資料
保安事故

銷毀資料

培訓類型

密碼管理

加密軟件

便攜裝置和
遙距存取

資料銷毀詐騙相關風險

只使用經
核准的軟件

社交媒體和
互聯網的使用

‧ 人手

委任合適的領導人物負責資料保安

負責資料保安人員的數量、資歷及技術能力應與資料處理活動的性質、
規模、複雜性，以及資料保安風險合乎比例



技術上及操作上的保安措施

風險評估

保護電腦網絡 資料庫管理 存取管控

防火牆和
反惡意軟件

保護網絡應用程式 加密

電郵及檔案傳送
資料備份、銷毀
及匿名化

啟用新系統和新應用程式前，先進行資料保安風險評估 — 
如有需要，可聘用第三方專家

定期向高級管理層匯報風險評估的結果

及時處理發現到的保安風險



資料處理者的管理

根據《私隱條例》保障資料第4(2) 原則，資料使用者須採取合約規範方法
或其他方法，以防止轉移予資料處理者作處理的個人資料在未獲准許或意
外的情況下被查閱、處理、刪除、喪失或使用。

聘用資料處理者
時/前應作的考慮

在合同中訂明須採取的保安措施

評估資料處理者的稱職及可靠程度

進行審核，以確保合同獲得遵從

要求通報資料保安事故

只把最少及必要的資料轉移至資料處理者



發生資料保安事故後可採取的補救措施

資料使用者在資料保安事故發生後採取及時和有效的補救措施，可能減低個
人資料被未獲准許的或意外的查閱、處理或使用的風險，從而減輕對受影響
人士可能造成的傷害。

更改密碼或
中止權限

停止並中斷連接
受影響的系統

更改系統配置

通知私隱公署
及其他執法
或監管機構

通知受影響人士
並提供建議

修補保安漏洞

在可行情況下
掃瞄系統

汲取經驗及教訓

監察、評估及改善

委派獨立的專責小組（例如內部或外部審計隊）負責定期監察
資料保安政策的遵從情況，以及定期評估資料保安措施的成效

如發現違反政策的行為或保安措施成效不彰，應採取改善行動



自攜裝置

其他考慮

避免儲存個人資料 控制個人資料的存取

為個人資料進行加密
容許遙距刪除
個人資料

評估服務
供應商的能力

檢視雲端的
保安功能

設立穩固的
查閱管控和
認證程序

使用端點保安軟件，防止資料
轉移到不安全或未獲批准使用

的便攜式儲存裝置

在每次使用便攜式儲存裝置後，
妥善地刪除當中的資料

保存便攜式儲存裝置的清單，
並追蹤其使用

制訂政策，當中列明允許使
用便攜式儲存裝置的情況，

以及加密要求

‧ 使用雲端服務時的考慮因素

‧ 實施自攜裝置政策時可採取的保安措施

‧ 使用便攜式儲存裝置時可採取的保安措施




