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應對濫用人工智能
深度偽造技術

給學校及家長的智慧錦囊  

Hello

你好



1 本指引所指的「學校」泛指小學、中學，以及專上院校(例如大學)。

A. 引言

深度偽造(深偽)是「深度學習」和「偽造」組成的合併詞，一般而

言，泛指利用深度學習(即人工智能(AI)的一種技術)製作出有關個別

人士及/或物件的影像、音頻及影片內容，而該內容看似逼真但卻是
偽造的。深偽技術可以利用影像、影片及錄音內的個人資料，模仿並
替換某人的面貌、聲音或動作，令人信以為真。如果深偽技術被惡意
使用，可能會對個人造成傷害。除卻其他相關法例的規定，任何在製
作深偽內容的過程中涉及使用個人資料，均受《個人資料(私隱)條
例》(《私隱條例》)所規管。 

兒童及青少年未必能充分理解自己的私隱權或披露其個人資料所帶來
的風險，因而特別容易受深偽技術所影響。有些學生甚至會在不了解
使用深偽技術可能會帶來後果的情況下，製作或分享惡意深偽內容。
本單張旨在為學校1及家長提供實用建議，協助他們處理涉及兒童及青
少年的深偽技術相關事故，並保障兒童及青少年的個人資料私隱。   

B. 常見的深偽技術種類

‧ 換臉：在相片或影片中，將某人的臉更換為另一張人臉。

‧ 人臉生成：生成逼真但並非真實存在的人臉影像。 

‧ 面部再現(傀儡)： 在即時或預錄影片中，將某人的面部動作
(例如：表情、嘴唇動作)複製至另一人之上。

‧ 同步口形： 將某人嘴唇動作的影片與某段音訊(通常是經語音模仿
或修改)進行匹配，使其看起來說出實際並未發表之言論。 

‧ 語音模仿： 製作與某人的聲音極為相似(包括口音及語調)的說話。 



D. 如何預防濫用或製作惡意的深偽內容：
 保障個人資料私隱的建議

以下實用建議可協助學校及家長減低兒童及青少年的影像、影片或聲
音被濫用或用作製作惡意深偽內容的風險。 
 

警告： 製作及/或披露惡意深偽材料可能招致法律責任。 

‧ 限制查閱   
 ‧ 學生的相片及影片應只在學校管理的系統(例如：內聯網、家長平台)內分

享，並設有「角色為本」的存取控制權限。   

 ‧ 定期審視學校網站及社交媒體，並移除不再需要的內容。   

‧ 確保數據安全  
 ‧ 將學生的個人資料儲存在設有查閱限制及審計日誌、安全穩妥的平台。 

 ‧ 對可以查閱儲存學生個人資料的平台的帳戶採用多重身份認證。 

‧ 制定應變計劃  
 ‧ 設立清晰程序應對深偽事故，並組織危機處理小組處理相關工作。  

‧ 加強意識   
 ‧ 定期為教職員提供網絡風險培訓，包括深偽技術風險、辨認深偽的技術

(例如驗證視像通話真實性的方法以及偵測工具的局限)及法律考慮因素。 

 ‧ 為學生提供工作坊，講解深偽技術所涉及的私隱風險、惡意深偽的法律後
果，以及可能對個人造成的傷害。   

 

C. 在校內使用深偽技術   

負責任地使用深偽技術可以支援學校教學，令學習更具沉浸感和趣味
性，例如：透過虛擬角色的影片講解課堂內容或重現歷史事件場景。
然而，如果深偽技術被濫用，則可能對他人，尤其是兒童及青少年造
成傷害。 

  校內常見濫用深偽技術的類型

 犯事者可能在未經同學同意下，偽造同學的露骨影
像或影片，有時會牽涉性勒索，令同學的聲譽受損，並引致嚴重
的精神傷害或心理傷害。 

‧ 影像性暴力：

 深偽內容可用作羞辱或中傷同學，例如憑空捏
造令人尷尬的情況，令同學受情緒困擾。

‧ 網絡欺凌及騷擾：

 利用深偽影片或影像散播假新聞及假資訊，
扭曲同學對事實的理解或在同學之間引起混亂。 

‧ 假新聞及虛假信息：

 罪犯或會利用語音或影片模仿家長、學生或教師以詐取敏
感的個人資料或進行詐騙。

‧ 詐騙：

學校 學校 學校 學校 
‧ 減少原材料 

 ‧ 在可行情況下，避免發布可以清晰識別個別學生的
相片或影片，並優先採用不聚焦在面貌的團體照。   

 ‧ 避免上載特寫肖像及高清相片或影片至公開的網頁或網上平台。   

‧ 限制分享  
 ‧ 在網上發布子女的相片或影片前「停一停，諗一諗」，避免公

開任何已分享的影像。 
 ‧ 審視自己及子女的社交媒體私隱設定，將帳戶設定為私人，並只允許已核

准的朋友追蹤。  

‧ 確保數據安全   
 ‧ 在所有儲存家庭相片及影片的社交媒體及雲端帳戶使用高強度和獨特的

密碼，並使用多重身份認證。 
 ‧ 及時更新智能電話及其系統和應用程式，避免授權應用程式存取整個相

片庫。   

‧ 與子女溝通  
 ‧ 營造一個安全及不批判的空間討論深偽技術及性勒索等網絡風險。 
 ‧ 鼓勵子女在相信或分享影片或語音片段（尤其是來歷不明的影片或語音片

段）前「停一停、諗一諗」，當在網上遇到陌生人接觸時向你求助。 
 ‧ 向子女解釋製作及/或分享惡意深偽內容可能帶來的傷害及法律後果。 
 ‧ 教育子女製作深偽內容時負責任地使用他人的個人資料，並解釋濫用個

人資料的後果（見E部分）。   

‧ 掌握最新消息  
 ‧ 留意來自政府、私隱專員公署、警務處、學校及其他具信譽的機構有關深

偽技術的指引、更新及資訊。



D. 如何預防濫用或製作惡意的深偽內容：
 保障個人資料私隱的建議

以下實用建議可協助學校及家長減低兒童及青少年的影像、影片或聲
音被濫用或用作製作惡意深偽內容的風險。 
 

‧ 限制查閱   
 ‧ 學生的相片及影片應只在學校管理的系統(例如：內聯網、家長平台)內分

享，並設有「角色為本」的存取控制權限。   

 ‧ 定期審視學校網站及社交媒體，並移除不再需要的內容。   

‧ 確保數據安全  
 ‧ 將學生的個人資料儲存在設有查閱限制及審計日誌、安全穩妥的平台。 

 ‧ 對可以查閱儲存學生個人資料的平台的帳戶採用多重身份認證。 

‧ 制定應變計劃  
 ‧ 設立清晰程序應對深偽事故，並組織危機處理小組處理相關工作。  

‧ 加強意識   
 ‧ 定期為教職員提供網絡風險培訓，包括深偽技術風險、辨認深偽的技術

(例如驗證視像通話真實性的方法以及偵測工具的局限)及法律考慮因素。 

 ‧ 為學生提供工作坊，講解深偽技術所涉及的私隱風險、惡意深偽的法律後
果，以及可能對個人造成的傷害。   

 
家長 家長 家長 家長 

‧ 減少原材料 

 ‧ 在可行情況下，避免發布可以清晰識別個別學生的
相片或影片，並優先採用不聚焦在面貌的團體照。   

 ‧ 避免上載特寫肖像及高清相片或影片至公開的網頁或網上平台。   

‧ 限制分享  
 ‧ 在網上發布子女的相片或影片前「停一停，諗一諗」，避免公

開任何已分享的影像。 
 ‧ 審視自己及子女的社交媒體私隱設定，將帳戶設定為私人，並只允許已核

准的朋友追蹤。  

‧ 確保數據安全   
 ‧ 在所有儲存家庭相片及影片的社交媒體及雲端帳戶使用高強度和獨特的

密碼，並使用多重身份認證。 
 ‧ 及時更新智能電話及其系統和應用程式，避免授權應用程式存取整個相

片庫。   

‧ 與子女溝通  
 ‧ 營造一個安全及不批判的空間討論深偽技術及性勒索等網絡風險。 
 ‧ 鼓勵子女在相信或分享影片或語音片段（尤其是來歷不明的影片或語音片

段）前「停一停、諗一諗」，當在網上遇到陌生人接觸時向你求助。 
 ‧ 向子女解釋製作及/或分享惡意深偽內容可能帶來的傷害及法律後果。 
 ‧ 教育子女製作深偽內容時負責任地使用他人的個人資料，並解釋濫用個

人資料的後果（見E部分）。   

‧ 掌握最新消息  
 ‧ 留意來自政府、私隱專員公署、警務處、學校及其他具信譽的機構有關深

偽技術的指引、更新及資訊。



濫用或惡意使用深偽技術所引致的事故中，可能涉及同學作為受害人、
犯事者或兩者皆是。在此情況下，學校應根據現有的學校政策或程序，
例如危機處理或反欺凌指引(如適用)作出應對。以下為建議步驟：   

‧ 優先考慮受影響同學的福祉，必要時尋求專業(例如：社工、輔導
員)支援。 

‧ 妥善保管相關證據並依循「需要知道」知情原則及機密原則處理。 

‧ 向學校管理層及/或負責處理相關問題的指定團隊報告事故。 

‧ 指示學生停止分享深偽材料，並盡快將材料刪除。 

‧ 調查該些深偽材料是否未經所涉人士同意而製作及/或發布。 

‧ 通知受影響學生的家長或監護人(如適用)。 

‧ 清晰地向製作者及發布者傳達製作或分享惡意深偽材料可能帶來的
法律後果(見E部分)。 

‧ 如懷疑涉及罪案，應向警方查詢或報案。如涉及濫用個人資料或
「起底」的情況，可聯絡私隱專員公署尋求協助或作出投訴。 

學校應該如何處理深偽事故？學校應該如何處理深偽事故？學校應該如何處理深偽事故？學校應該如何處理深偽事故？



當子女捲入濫用或惡意深偽事故，不論子女是受害人、犯事者或接收
者，作為家長難免感到不知所措及困擾。建議家長及監護人以關懷及
支持的態度作出回應。    

‧ 如果子女是濫用或惡意深偽的受害人：    
 ‧ 理解到事故可能會對子女造成創傷，並向他們提供情緒支援及安

慰。 
 ‧ 營造安全空間讓子女談及他/她的感受。如有需要，尋求社工等

專業人士的支援。 
 ‧ 將子女的帳戶設定為私人，並鼓勵他們暫停使用社交媒體，確保

數碼環境安全。 
 ‧ 妥善保管相關證據以便作出跟進行動，並協助子女向有關當局

(包括學校及執法機關)查詢或舉報。 
 ‧ 協助子女向網上平台舉報並要求移除深偽材料。如有需要，可向

私隱專員公署尋求協助，以移除有關材料。 
 ‧ 留意任何威脅或勒索的跡象。如有需要，聯絡執法機關。  

‧ 如果子女製作、接收及/或分享深偽材料：     
 ‧ 引導子女停止製作及/或分享這些濫用或惡意材料，並立即刪除

該些內容。 
 ‧ 在可行情況下，要求有關網上平台移除相關內容。 
 ‧ 向子女解釋製作及/或分享惡意深偽內容可能帶來的傷害及法律

後果。 
 ‧ 教育子女製作深偽內容時負責任地使用他人的個人資料，並解釋

濫用個人資料的後果(見E部分)。 

家長應該如何處理深偽事故？ 家長應該如何處理深偽事故？ 家長應該如何處理深偽事故？ 家長應該如何處理深偽事故？ 



未經當事人同意下發布或威脅發
布以深偽技術製作、經修改的私
密影像

惡意使用深偽技術亦可能干犯其他刑事罪行，例如：   

E. 潛在法律後果  

大部分現實世界的法律同樣適用於數碼世界。在現行法律下，製作
及/或披露惡意深偽材料可能導致法律後果。 

根據《私隱條例》，如果在製作及/或披露深偽材料時使用個人資料2，
而該使用目的超出了收集資料時的原有目的(或直接與該目的有關的
目的)，便可能違反保障資料第3原則中的使用限制，除非有關個人已
給予明示及自願同意。如果以不合法或不公平的方式收集個人資料，
亦可能違反保障資料第1原則有關收集資料的規定。 

在較嚴重的個案中，製作及/或披露惡意深偽材料可能構成刑事罪
行。尤其是，在未經當事人同意的情況下披露包含個人資料的深偽材
料，而披露者的意圖是導致或罔顧是否會(或相當可能會)導致當事人
或其家人蒙受任何指明傷害3(包括身體傷害或心理傷害)，便可能構
成《私隱條例》下的「起底」罪行。     

《刑事罪行條例》4 

《防止兒童色情物品條例》5 

《盜竊罪條例》6 

利用深偽技術製作兒童色情物品 

利用深偽技術進行欺詐活動 

刑事罪行 相關法例

2 根據《私隱條例》第2(1)條，「個人資料」指符合以下說明的任何資料：(a)直接或間接與一名在世的個人有關的；(b)從該資料直
接或間接地確定有關的個人的身分是切實可行的；及(c)該資料的存在形式令予以查閱及處理均是切實可行的。「切實可行」指合理
地切實可行。

3 根據《私隱條例》第64(6)條，指明傷害就某人而言，指(a)對該人的滋擾、騷擾、纏擾、威脅或恐嚇；(b)對該人的身體傷害或心
理傷害；(c)導致該人合理地擔心其安全或福祉的傷害；或(d)該人的財產受損。

4 見《刑事罪行條例》第159AA條及第159AAE條。
5 見《防止兒童色情物品條例》第3條。
6 舉例而言，《盜竊罪條例》第16A條下的「欺詐罪」及第17條下的「以欺騙手段取得財產」。
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