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私隱專員公署完成審查 60間機構 

使用人工智能對個人資料私隱的影響 

 

隨著人工智能應用日漸普及，越來越多機構於業務營運中使用人工智能；然而，人工

智能所帶來的私隱及安全風險亦不容忽視。為了解人工智能在香港的使用情況及其對

個人資料私隱的影響，個人資料私隱專員公署（私隱專員公署）曾於 2023 年 8 月至

2024年 2月期間向 28間本地機構進行循規審查，並向開發或使用人工智能的機構提供

實用建議1。 

 

為貫徹落實全國兩會推動「人工智能＋」的政策方向及香港特區政府所發布的《香港

創新科技發展藍圖》，促進人工智能在香港安全及健康地發展，私隱專員公署已於

2025年 2月展開新一輪的循規審查，是次審查涉及 60間本地機構（該些機構），並涵

蓋不同行業，包括電訊、銀行及金融、保險、美容、零售、運輸、教育、醫療、公用

事業、社會服務及政府部門，以了解它們在使用人工智能時收集、使用及處理個人資

料有否遵從《個人資料（私隱）條例》（《私隱條例》）的相關規定。同時，是次審

查亦審視了該些機構就公署於 2024 年發布的《人工智能 (AI)：個人資料保障模範框

架》2（《模範框架》）所提供的建議和最佳行事常規的實施情況，以及對於使用人工

智能的管治情況。根據審查結果，私隱專員公署今日發表報告，公署對該些機構在使

用人工智能時保障個人資料私隱方面的主要觀察如下（詳細審查結果見附件）：  

 

• 48 間機構（80%）在日常營運中使用人工智能，較 2024年循規審查上升 5%，當中

42間機構（約 88%）使用人工智能已超過一年； 

 

• 在該 48 間機構當中，26 間機構（約 54%）使用三個或以上的人工智能系統。人工

智能系統主要應用於客戶服務、市場營銷、行政支援、合規／風險管理及研發等領

域； 

 

• 在該 48 間機構當中，24 間機構（50%）會透過人工智能系統收集及／或使用個人

資料，而它們在收集個人資料之時或之前均已向資料當事人提供「收集個人資料聲

明」，述明收集資料的目的，以及資料可能會被轉移給哪類人士等資訊； 

 

 
1 https://www.pcpd.org.hk/tc_chi/news_events/media_statements/press_20240221.html  
2 https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/ai_protection_framework.pdf  

https://www.pcpd.org.hk/tc_chi/news_events/media_statements/press_20240221.html
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/ai_protection_framework.pdf
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• 在該 24間機構當中，19間機構（約 79%）會保留在人工智能系統中所收集的個人

資料，並已訂明個人資料的保留期限，在達致原來的收集目的後，刪除有關個人資

料。餘下的五間機構（約 21%）則不會保留在人工智能系統中所收集的個人資料； 

 

• 所有透過人工智能系統收集及／或使用個人資料的機構均有採取相應的保安措施，

以確保其持有的個人資料在使用人工智能系統期間受到保障。這些措施包括：存取

控制、滲透測試、加密數據及個人資料匿名化等，當中有七間機構（約 29%）亦會

啟用人工智能相關的安全警報及進行紅隊演練； 

 

• 在該 24間機構當中，23間機構（約 96%）在實施人工智能系統前會進行測試，以

確保其可靠性、穩健性及公平性。此外，20 間機構（約 83%）在採用人工智能系

統前有進行私隱影響評估； 

 

• 在該 24間機構當中，22間機構（約 92%）已制定資料外洩事故應變計劃應對突發

事故，其中七間機構（約 32%）的應變計劃更涵蓋專門針對人工智能相關的資料外

洩事故； 

 

• 該 24間機構中有 15間機構（約 63%）在透過人工智能系統收集、使用及處理個人

資料時曾參考私隱專員公署就人工智能出版的指引或意見，包括《模範框架》、

《使用 AI聊天機械人「自保」十招》3及《開發及使用人工智能道德標準指引》4，

有七間機構（約 29%）有計劃參考相關指引；及 

 

• 在該 24間機構當中，19間機構（約 79%）設有人工智能管治架構，例如設立人工

智能管治委員會及／或指派專人負責監督人工智能系統的使用。 

 

私隱專員公署現已完成有關的循規審查。在是次循規審查過程中未有發現有違反《私

隱條例》相關規定的情況。 

 

除參考《模範框架》外，私隱專員公署亦鼓勵機構參考公署發出的《僱員使用生成式

AI 的指引清單》5，協助它們制定僱員在工作時使用生成式 AI 的內部政策或指引，以

及遵從《私隱條例》的相關規定。公署希望透過是次循規審查，向所有開發或使用人

工智能的機構提供以下建議措施： 

 
3 https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/ai_chatbot_leaflet.pdf  
4 https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/guidance_ethical_leaflet_c.pdf  
5 https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/guidelines_ai_employees.pdf  

https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/ai_chatbot_leaflet.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/guidance_ethical_leaflet_c.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/guidelines_ai_employees.pdf
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• 如在開發或使用人工智能的過程中收集或處理個人資料，須採取措施確保遵從《私

隱條例》的相關規定，並持續監察及檢視人工智能系統； 

 

• 制定開發或使用人工智能策略及設立人工智能內部管治架構，並為所有有關人員提

供足夠的培訓。此外，機構亦應制定人工智能事故應變計劃，以監察及應對可能意

外發生的事故 ； 

 

• 就開發或使用人工智能進行全面的風險評估（包括私隱影響評估），有系統地識

別、分析及評估風險，包括私隱風險，並因應有關風險而採取適當的風險管理措

施，例如風險較高的人工智能系統須有較高程度的人為監督； 

 

• 定期對人工智能系統進行內部審核（及在有需要時進行獨立評估），以確保系統安

全及數據安全，而人工智能的開發或使用亦應持續遵從機構相關政策，包括人工智

能策略的規定；及 

 

• 與持份者有效地溝通及交流，以提高使用人工智能的透明度，並因應持份者的反饋

適時調整人工智能系統。 
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附件 

 

私隱專員公署完成審查 60間機構 

使用人工智能對個人資料私隱的影響 

 

（一）背景 

 

1. 在該 60間機構中，43間機構（約 72%）聘用至少 100名員工，其他機構的員工

數目則少於 100名。 

 

2. 行業及機構數目： 

 

 
 

 

 

 

 

 

銀行及金融 (10)

美容 (8)

教育 (6)

政府部門 (4)

保險 (6)

零售 (9)

電訊 (1) 運輸 (2)

醫療 (8)

公用事業 (2)

社會服務 (4)
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（二）循規審查結果 

 

人工智能在香港的應用情況 

 

1. 48 間機構（80%）在日常營運中使用人

工智能，較 2024 年循規審查上升了

5%，當中 42間機構（約 88%）使用人工

智能已超過一年。 

 

 

 

 

 

 

 

2. 在該 48 間機構當中，26 間機構（約 54%）使用三個或以上的人工智能系統。人工

智能系統主要應用於客戶服務、市場營銷、行政支援、合規／風險管理及研發等領

域。 
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收集、使用及處理個人資料 

 

3. 在該 48間機構當中，24間機構（50%）

會透過人工智能系統收集及／或使用個

人資料，而它們在收集個人資料之時或

之前均已向資料當事人提供「收集個人

資料聲明」，並述明收集資料的目的，

以及資料可能會被轉移給哪類人士等資

訊，當中有七間機構（約 29%）（包括

銀行及金融、零售及公用事業界別機

構）制定的「收集個人資料聲明」更涵

蓋了人工智能的應用。 

 

4. 在該 24 間機構當中，19 間機構（約

79%）會保留在人工智能系統中所收集

的個人資料，並已訂明個人資料的保留期限，在達致原本的收集目的後，刪除有關

個人資料。餘下的五間機構（約 21%）則不會保留在人工智能系統中所收集的個人

資料。 

 

5. 所有透過人工智能系統收集及／或使用個人資料的機構均有採取相應的保安措施，

以確保其持有的個人資料在使用人工智能系統期間受到保障，而不受未獲准許的或

意外的查閱、處理、刪除、喪失或使用所影響。這些措施包括：存取控制、滲透測

試、加密數據及個人資料匿名化等，當中有七間機構（約 29%）亦會啟用人工智能

相關的安全警報及進行紅隊演練。 

 
 

7

7

15

19

20

21

0 5 10 15 20 25

紅隊演練

人工智能相關的安全警報

個人資料匿名化

加密數據

滲透測試

存取控制

機構實施的資料保安措施

50% 50%

機構透過人工智能系統

收集及／或使用個人資料

有 沒有



 
 

 

8 
 

6. 為達至個人資料最少化，該 24間機構中有 16間機構（約 67%）在使用人工智能系

統時使用匿名化數據或假名化數據。此外，七間機構（約 29%）更採用了合成數

據、聯合學習等私隱保障增強技術以加強數據安全。 

 

7. 所有透過人工智能系統收集及／或使用個人資料的機構均有制定「私隱政策聲

明」，列明機構在收集、使用及處理個人資料方面的政策及實務，當中有七間機構

（約 29%）（包括銀行及金融、保險、美容及零售界別機構）制定的「私隱政策聲

明」更涵蓋了人工智能的應用。 

 

8. 該 24間機構中有 15間機構（約 63%）在透過人工智能系統收集、使用及處理個人

資料時曾參考私隱專員公署就人工智能出版的指引或意見，包括《模範框架》、

《使用 AI 聊天機械人「自保」十招》及《開發及使用人工智能道德標準指引》，

有七間機構（約 29%）有計劃參考相關指引。 

 

人工智能系統的實施與管理 

 

9. 在該 24間機構當中，23間機構（約 96%）在實施人工智能系統前會進行測試，以

確保其可靠性、穩健性及公平性。此外，20 間機構（約 83%）在採用人工智能系

統前有進行私隱影響評估。 

 

10. 所有透過人工智能系統收集及／或使用個人資料的機構在採購、使用及管理人工智

能系統時均有進行風險評估，風險評估主要考慮的因素包括： 

(a) 資料保安； 

(b) 法律的規定（包括《私隱條例》）； 

(c) 資料的數量、敏感程度及質素； 

(d) 人工智能對個人、機構及社會的潛在影響； 

(e) 影響出現的可能性、嚴重程度和持續時間；及 

(f) 緩減措施等。 

 

11. 在該 24間機構當中，22間機構（約 92%）已制定資料外洩事故應變計劃應對突發

事故，其中七間機構（約 32%）的應變計劃更涵蓋專門針對人工智能相關的資料外

洩事故。此外，有參考私隱專員公署出版的《模範框架》的機構中，有 10 間機構

（約 83%）採取「人在環中」的人為監督方式，保留在決策過程中的控制權，以防

止或緩減人工智能出錯或作出不當決定。 
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12. 在該 24間機構當中，11間機構（約 46%）有定期進行内部審核及／或獨立評估，

10 間機構（約 42%）有計劃定期進行内部審核及／或獨立評估，以確保人工智能

的使用遵從機構的人工智能策略及／或政策。 

 

人工智能策略與管治 

 

13. 在該 24間機構當中，15間機構（約 63%）已制定有關人工智能的政策，七間機構

（約 29%）有計劃制定有關人工智能的政策。 

 

14. 在該 24間機構當中，19間機構（約 79%）設有人工智能管治架構，例如設立人工

智能管治委員會及／或指派專人負責監督人工智能系統的使用，並就人工智能系統

的使用在董事會會議中進行討論。 

 

15. 在該 24 間機構當中，18 間機構（75%）有為員工提供有關人工智能的培訓，當中

15間機構（約 83%）的培訓更涵蓋與人工智能相關的私隱風險培訓。 



 


