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      本故事書由個人資料私隱專員公署（私隱專員公署）製作，屬
「小學生保障私隱活動」教材，旨在透過生動有趣的方式，向小學
生灌輸正確的個人資料私隱保護觀念。

   私隱專員公署於 1996 年 8 月成立，負責監察《個人資料（私隱）條例》的實
施及符規情況，公署亦致力推廣保障和尊重個人資料私隱的文化，確保市民的
個人資料私隱獲得保障。

   私隱專員公署多年來持續舉辦「小學生保障私隱活動」，以多元化的活動形
式，加強兒童對尊重及保障個人資料私隱的認識。本故事書為 2025 至 2026 年
度活動的重點項目之一，獲得教育局支持。私隱專員公署希望透過書中小主角
的經歷，引導學生正確使用人工智能、慎用社交媒體、適當應對網絡欺凌、保
護個人帳戶及尊重他人私隱。故事書最後亦提供讀後「思考任務」及「活動任
務」，鼓勵學校善用有關資源，進一步引導學生在日常生活中實踐私隱保障。
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故事人物介紹 阿東、小美及小凱三人在圖書館裡看見電子科技競賽
《AI 迷城歷險記》的海報。

看看這個，好像
很有趣！

是虛擬實境遊戲！而
且對象是高小學生，
我們剛好可以參加！

我們快去電腦室
上網報名吧！

小美

小凱

阿東

數據保寶

一個來自網絡
世界的人工智
能機械人，負
責守護數據安
全。

一個喜歡搞惡作劇
的學生，行為魯莽，
做事不顧後果。

一個聰明乖巧的學
生，非常重視個人
資料私隱與安全。

一個好奇心旺盛的
學生、科技愛好者，
經常瀏覽社交媒體
和玩線上遊戲。
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我們要先了解
主辦方收集個人
資料的目的 !

對 啊 ! 然 後 只 填
寫必要的資料吧 !

哈哈！小美平日不是很小心的嗎？
她竟然在圖書館的公共電腦上披
露了自己的個人資料……

在報名時，小美和小凱認真地查看參加
表格上的《收集個人資料聲明》。

小美報名完畢後，一時大意忘記登出電腦，
並被阿東發現了……

76



阿東偷偷地拍下了小美的個人資料！ 個人資料私隱小常識

《收集個人資料聲明》就像一張小告示，由收集
你個人資料的人或機構刊登，「我們會收集你哪
些資料？為甚麼要收集？會怎麼使用？會不會轉
交給其他人？」讓你明白他們會怎樣使用和處理
你的資料。

甚麼是《收集個人資料聲明》？
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題目：
試利用 AI 聊天機械人作輔助，
找出香港堆填區爆滿的原因及
解決方法。

第一關，小美、小凱和阿東接受「AI 考官」的考問。對於使用由
AI 聊天機械人所給予的資料來回答問題，小美和小凱會先了解資
料的出處，並登入可靠網站核實資料的真偽，然後才回答問題。
阿東卻不經思考，直接採用 AI 聊天機械人所給予的答案，怎料答
案中含有錯誤訊息。

遊戲正式開始，小美、小凱和阿東
戴上了虛擬實境裝備，一起進入 AI
迷城……

第一關
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阿東因無法過關，便將
不忿情緒發洩在小美和
小凱身上……

我要報復 ! 把先前取
得小美的資料開設一
個假的社交帳號，再
假扮小美亂發留言 !

發送含有電腦病毒連
結的虛假廣告短訊給
小凱吧 !

過關 !

出局 !

小 美 及 小 凱 使 用

AI 聊 天 機 械 人 的

方法正確 ! 

阿東，你沒有查核清楚 AI 聊天機械人所提供的資料是否真確 ! 
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為甚麼我的社交
平台帖文有這麼
多惡意留言 ?

因為阿東使用了假的小美社交帳號亂發
留言，以致很多人誤會了小美，紛紛在
小美不同的社交平台上留言責備她 !

慘了 ! 原來這連結有病毒 ! 
我還把連結轉發給朋友們 !
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小美，你在使用公共電腦時，千
萬不要儲存任何個人資料，使用
後一定要記得登出電腦。

阿東，你隨便使用及公開其他人
的個人資料，又發布含有電腦病
毒的假資訊，會對其他人帶來傷
害的，你還有可能觸犯法例！

小凱，你不應隨便
按下不明來歷的連結，

亦不應胡亂轉發未經核實
的訊息。這樣可能會令自己

及朋友的個人資料外洩或手機
中毒 !

數據保寶

我是數據保寶，
讓我告訴你們應該怎 
樣做才對吧 !
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小美及小凱進入 AI 迷城第二關，
數據保寶提醒他們 AI 考官會考驗
他們的應變能力 !

個人資料私隱小常識

問：我可以隨便使用網上的 AI 聊天機械人嗎？

答：不可以！應先確保它們安全可靠才使用，
有疑問要問老師或家人。

問：我可以告訴 AI 聊天機械人我的名字、地址
和電話嗎？

答：不可以！就像你不應隨便把個人資料告訴
陌生人一樣。

問：用完 AI 聊天機械人後，我要做甚麼？

答：刪掉不需要的對話，就像整理書包拿掉明
天上課用不著的書本一樣！

問：AI 聊天機械人說的話一定是對的嗎？

答：不一定！因為它們有可能學習或自創了一
些錯誤的資訊。

第二關

AI 安全問與答：
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面對 AI 考官的問題，兩人有着不同的反應。
「只要登記成為會員，提供一些
個人資料，便可以參加幸運大抽
獎！例如提供年齡、電話號碼、
住址和身份證號碼就可以得到一
份價值超過 $500 的禮物。」

「恭喜你！你已獲得足球比賽門
票！馬上提供你的姓名、電話號
碼、住址以及身份證號碼核實身分
就可以領取門票。」

這麼重要的個人資
料，我才不會給你 ! 真的嗎？太好了！我叫

小凱，我住在 ...
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戶口被盜用
蒙受金錢損失

引發社交平台駡戰及網絡欺凌
個人資料被

不法之徒利用

被 AI 生成及
散播不雅內容

後果包括：

小美的態度正確 !

小凱隨便向他人披露個人資料

過關 !

出局 !

個人資料私隱小常識

精明使用社交媒體小貼士：

• 好好保護你的社交媒體帳戶
密碼設定要夠安全，不要告訴別人你的密碼，及採用雙
重認證功能。

• 做好「私隱設定」
要檢查你的帳戶有沒有設定為「只給朋友看」，不要隨
便把內容設定為「公開」。

• 分享資訊及相片前要想清楚！
網上資訊一經發布就難以收回，隨時會被轉載及公開！

• 不要接受陌生人的交友邀請
騙子很懂得隱藏自己的真實身分，
小心為上！千萬不要與網上「朋友」分享
秘密相片或影片！

不好好保護自己的
個人資料私隱會引
致各種嚴重後果 !
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小美到了 AI 迷城第
三關「網絡欺凌峽谷」

在 AI 迷 城 的「 網 絡
欺凌峽谷」，小美要
應對不同的惡意留言
攻 擊， 甚 至 被 網 民
「起底」，將她的個
人資料披露。

小美的照片和真

人很大分別，經

常「P 圖」吧？

我知道她的地址，她住在 ...

第三關

遇到這類情況，我們不應與網民引
發罵戰，有需要應該封鎖發送者，
並向網絡平台作出舉報！還要向家
長、老師或社工求助！

封鎖 BLOCK
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小美戰勝了 AI 迷城的「網絡欺
凌峽谷」，隨即穿越到「AI 數據
堡壘」，黑客大軍正嘗試攻入小
美的社交帳戶。

怎麼辦？

第四關
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明白了 !
立即加強防護 !

數據保寶教授小美「網上保安防禦魔法」!

小美使出了加強密碼及多重認證功能以
保護自己的帳號，阻止了黑客竊取資料 !

個人資料私隱小常識

想像你有一個寶箱，如果你只用「123」當密碼，就等同用一把很簡
陋的鎖，其他人很容易把它打開。但如果你用一個複雜的密碼，這就
像用一把堅固的鎖，壞人不易打開。

加強密碼小貼士：
• 密碼要長一點（至少要有 8 個字符）
• 應包括大小楷字母、數字和符號
• 不要用生日或名字等這些容易被人猜到的組合做密碼

多重認證通常是用兩把鎖保護你的寶箱。除了要輸入密碼外，還要用
你的指紋或一組秘密代碼等作「第二道鎖」。即使壞人猜到你的密碼，
他們也沒有你的手機或指紋，這樣便更安全了！

常見的「多重認證」方法：
• 發送驗證碼到已登記手機
• 發送確認連結到已登記電郵
• 使用指紋識別功能
• 使用特別的應用程式產生安全碼

為甚麼要加強密碼？

甚麼是「多重認證功能」？

加
強

雙重 認證

密
碼
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經 過 這 次 遊 戲，
小凱和阿東也學
會如何保障及尊
重個人資料私隱。

小美經過重重難關，取得
滿分，成為了優勝者，學
懂保障自己和尊重他人個
人資料私隱，以及安全使
用 AI 的方法。

Congratulations!

網絡上沒有「永
久刪除」鍵，學
懂好好保護個
人 資 料， 這 是
十分重要的。

我以後都不會盲目相
信 AI 聊 天 機 械 人 的
答 案， 一 定 會 做 好
「fact check」， 亦
不會隨便公開其他人
的個人資料。
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我們承諾，守護個人資料私隱，
做足保障個人資料措施 !

在比賽結束後，三人
從 AI 迷城回到現實
世界。
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個人資料私隱小常識

網絡欺凌是指在社交平台、討論區或其他網站上，
做一些令別人難受、受傷害的事，例如：

• 傳送不友善、取笑或恐嚇別人的訊息
• 在社交平台留言攻擊別人，讓他覺得很難受
• 故意公開別人的秘密或個人資料
• 把別人的照片改得很醜，然後貼出來取笑他
• 假裝是別人，在網上說一些令他尷尬的話

為甚麼我們要對網絡欺凌及「起底」說「不」？

有些人會因為生氣、覺得好玩、或者被朋友影響，在
網上欺負別人。這樣做會令被欺負的人非常難受，甚
至可能做出傷害自己的事，後果可以很嚴重！而且，
如果在未得到其他人的同意下，將他人的個人資料，
例如姓名、地址、相片等放上社交媒體平台，令他受
到傷害，更可能會觸犯刑事「起底」罪行，被判罰款
甚至監禁呢！

讀後活動

•假如你參加一個繪畫比賽，主辦單位給你一張表格，讓你填名
字、年齡、聯絡電話、出生日期。你覺得主辦單位收集這些資
料是必需嗎？會不會超乎適度？為甚麼？

•你在社交媒體看到朋友分享了一張他家裡的照片，你覺得這樣做
有沒有甚麼問題？為甚麼？

•你突然收到一個你不認識的人發來的短訊或電郵，說要送你禮
物，還叫你點開一個連結。 你應該怎樣做？為甚麼？

•AI 有甚麼好處？可以怎樣幫助我們學習或生活？在保障個人資
料方面有甚麼要小心的地方？

思考任務：動動腦，想一想！

活動任務：動動手，試一試！
•試試向三個不同的 AI 聊天機械人發問同一條問題，然後看看它

們的答案有甚麼分別？

•設計一張「保障個人資料小貼士明信片」，
    寫上你學到保護個人資料的方法，送給同學。

「網絡欺凌」是甚麼 ?
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再見！
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