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1. 最新的私隱議題

1. 簡介《私隱條例》
2. 尊重私隱對業務有甚麼好處？
3. 企業十項實務行動
4. 最新私隱議題：疫情下如何保障員工個

人資料、使用視像會議軟件與保障私隱
5. 私隱影響評估及貫徹私隱的設計
6. 私隱管理系統及實踐數據道德
7. 國內與私隱相關的最新法規
8. 歐盟《通用數據保障條例》

大綱
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1.簡介《私隱條例》
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私隱是甚麼？

“The state of being alone and not watched or
interrupted by other people" 獨處而不被他人看見或
打擾的狀態

「對自主和保護個人尊嚴尤其重要的基本
權利，是建立許多其他人權的基礎」
https://www.privacyinternational.org/explainer/56/what-privacy
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https://iapp.org/about/what-is-privacy/
https://www.privacyinternational.org/explainer/56/what-privacy


1890

Samuel Warren
美國波士頓律師

Louis Brandeis
美國律師；由1916年至

1939年擔任美國最高法院
法官

“Right to be let alone”
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私隱是甚麼？

「隱私是自然人的私人生活安寧和不願為他人
知曉的私密空間、私密活動、私密信息。」

中國《民法典》
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Privacy covers…

個人信息
個人

（人身私隱）
個人行為 個人通訊

私隱涵蓋…
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《1980年經濟合作及發展組織指引》
Organisation for Economic Co-operation and Development (OECD)

第一代保障

資料標準

在國際間廣

泛應用

八項基本保

障資料原則
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問責

收集限制

使用限制

目的規範

資料質素

透明度

保安

個人參與

《1980年經濟合作及
發展組織指引》下
八項保障資料原則
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But challenges remain for countries implementing their privacy and data protection 
frameworks

Main challenges to implementation of regulatory frameworks 

Emerging technologies that pose the main challenges to the frameworks

資料來源:
OECD
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《1995年歐盟資料保護指令》

第二代保障資料
標準

為所有歐洲國家法律
制定法律框架

在2018年被
《通用數據保障條
例》取代(第三代保

障資料標準 )
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• 實施適當的技術和架構措施
• 對資料處理者所提供的技術

安全措施有充分的保證
• 資料處理者必須受合約管束

• 查閱權利
• 改正權利
• 反對處理權利

• 資料控制者的身份
• 處理的目的
• 資料接收人或資料接收人的類別
• 強制性或自願性
• 查閱及改正資料的權利

• 公平及合法地處理
• 為特定，明確和合法目的而收集
• 足夠、相關及不過度收集
• 準確
• 保留時間不超過實際所需

《1995年歐盟資料保護指令》

處理資料
的保安

資料質量

目的規範資料當事
人的權利
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截至2019年4月
134 個

國家或地區擁有

資料保障法例

30+ 

法案等待頒布

全球資料保障形勢

Source: 
https://gallery.mailchimp.com/1072135a1de8b1660644928a6/files/da8fb6f6-ade4-45c3-9eaf-7f13c8b12316/INT159.pdf

14

https://gallery.mailchimp.com/1072135a1de8b1660644928a6/files/da8fb6f6-ade4-45c3-9eaf-7f13c8b12316/INT159.pdf


私隱權在香港屬基本人權

該條約的適用範圍於
1976年擴展至香港

「(一) 任何人之私生活、家庭、住宅或通信，不得無理或非法侵擾，其
名譽及信用，亦不得非法破壞。」[第十七條]

《公民權利和政治權利國際公約》
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基本法（1990）

第三十九條

《公民權利和政治權利國際公約》、《經濟、社會
與文化權利的國際公約》和國際勞工公約適用於香
港的有關規定繼續有效，通過香港特別行政區的法
律予以實施。

香港居民享有的權利和自由，除依法規定外不得限
制，此種限制不得與本條第一款規定抵觸。
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香港人權法案條例（1991）

香港人權法案第十四條
（比照《公民權利和政治權利國際公約》第十七條）

對私生活、家庭、住宅、通信、名譽及信用的保護
（一）任何人之私生活、家庭、住宅或通信，不得無

理或非法侵擾，其名譽及信用，亦不得非法破壞。
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個人資料

（私隱）條例

公民權利和政治

權利國際公約

基本法

香港人權法案

條例
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《個人資料（私隱）條例》
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《個人資料（私隱）條例》

亞洲區內最早的全面保障個人資料私隱的法例之一

1980年經濟
合作與發展

組織
（OECD）

指引

1995年歐洲
聯盟數據保

護指令

《私隱條例》
採納所有經濟合
作與發展組織指
引 (除問責性外)
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立法背景

商業

• 便利營商環境

• 維持香港作為金融
和貿易中心的地位

人權

• 保障個人資料私隱

《私隱條例》
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《私隱條例》的特點

原則為本 科技中立

非禁止性
非緊身衣

兼容創新

原則為本

非禁止性
非緊身衣

科技中立

兼容創新
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《私隱條例》主要內容

• 個人資料的定義
• 《私隱條例》的規定涵蓋個人資料由收集、

保存、使用以至銷毀的整個生命周期
• 直接促銷
• 豁免
• 跨境資料轉移
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《私隱條例》主要規管範疇

資料收集最
少化

目的明確

資料保留期
限限制

資料使用
限制

資料保安

透明度

資料當事人
的權利
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「個人資料」須符合以下三項條件：

1. 直接或間接與一名在世人士有關

2. 從該等資料直接或間接地確定有關的個人的身分是切實可
行的；而

3. 該等資料的存在形式令予以「查閱」及「處理」均是切實
可行的

甚麼是「個人資料」？
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資料使用者

通知

資料當事人

同意

• 提供「訂明資訊」及回應途徑，
讓資料當事人選擇同意或表示
「不反對」個人資料被用作直銷

• 通知必須清楚易明

• 必須自願和清晰作出
• 不反對也屬同意

擬用客戶個
人資料作直
銷用途或轉
交另他人作
直銷用途

提交個人
資料

直接促銷規管機制
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最高罰款(港幣) 監禁最高年期

未依例行事(條例第 35C, 
35E, 35F 及 35G條)

500,000 3 年

賣資料予他人直銷用途，
而未有依例行事(條例第35J, 
35K 及 35L條) 

1,000,000 5 年

《私隱條例》下的刑事罪行—直接促銷的規定
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• 不是罪行

• 可發出執行通知要求資料使用者採取步驟糾正違規行為
違反保障資料原則

•刑事罪行

•罰款$50,000及監禁兩年
不遵從執行通知

• 罰款$100,000及監禁2年

• 持續罪行，每日罰款$2,000
重複違反執行通知

• 罰款$50,000及監禁兩年
第二次相同違規行為

《私隱條例》下的刑事罪行
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《私隱條例》下的刑事罪行

(1)任何人披露未經資料使用者同意而取自該資料使用者的某資料當事人的任何個人
資料，而該項披露是出於以下意圖的，該人即屬犯罪 ——

(a) 獲取金錢得益或其他財產得益，不論是為了令該人或另一人受惠而獲取；或
(b) 導致該當事人蒙受金錢損失或其他財產損失。

(2) 如 ——
(a) 任何人披露未經資料使用者同意而取自該資料使用者的某資料當事人的任何個

人資料；而
(b) 該項披露導致該當事人蒙受心理傷害， 該人即屬犯罪。

一經定罪，可處罰款 $1,000,000 及監禁 5 年。

第64條：披露未經資料使用者同意而取得的個人資料
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違反第64條的例子

30

僱員未經公司同意出售公司客戶的個人資料，並從買方那裡獲得款項。

某銀行的前僱員代表另一金融機構（他的新僱主）致電該銀行的客戶推廣
貸款產品。

未經同意下在互聯網上以欺凌、煽動和恐嚇等非法目的披露個人資料

電腦維修公司人員未經一位名人的同意下，從筆記本電腦中取得名人的
私密照片，並將照片上傳到互聯網，對該名人造成了心理傷害。
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豁免條文 (《私隱條例》第8部)
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條例 情況 保障資料原則

第57條 政府為維護香港安全、防衞或國際關係而持有的個人資
料

保障資料第3 及第 6原則

第58條 為預防、偵查犯罪或糾正嚴重不當行為而持有的個人資
料

保障資料第3 及第 6原則

第59條 與資料當事人的身體或精神健康有關 保障資料第3 及第 6原則

第60條 法律專業保密權 保障資料第6原則

第60B條 法律程序 保障資料第3原則

第61條 業務或部分業務包含新聞活動的資料使用者持有 保障資料第3及第 6原則

第62條 用於準備統計數據或進行研究，而研究結果無法識別資
料當事人

保障資料第3原則

以下情況的個人資料可獲豁免依從保障資料原則：
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法例檢討

32

強制性資料外洩通報機
制

資料保留時限

懲處權

直接規管資料處理者

「個人資料」的定義

規管披露屬於其他資料當事人
的個人資料的行為

刑事調查及檢控權



33

2. 尊重私隱對業務有甚麼好處？
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34

營商環境
不斷改變 支援不足 缺乏接收

資訊渠道

企業管治
架構薄弱

員工培訓
不足

資源有限

Present situation of SME and their concerns
中小企業的現狀及面對的挑戰
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尊重私隱對業務的好處
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• 客戶對個人資料私隱保障的期望與日俱增

• 積極主動保障個人資料私隱、實踐數據道德管治、確保個
人資料獲妥善保存及管理

• 私隱為本、「數碼榮譽」

• 贏取客戶信任，提升商譽及競爭優勢
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3. 企業十項實務行動
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由原則至行動—中小企保障個人資料實務手冊

目的

• 提升中小企對保障和尊重個
人資料的認知

• 提供實用資訊

• 有系統地協助中小企依從
《私隱條例》的規定和實踐
數據道德
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《私隱條例》主要釋義

十項實務行動

實用工具和清單

直接促銷、人力資源管理

便攜式「中小企十項實務行動重點提示卡」

實務手冊內容簡介
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按部就班向企業解釋循規要求
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按部就班向企業解釋循規要求
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• 流程圖作指引以協助企業學習如何保障
客戶和員工的個人資料



• 提供範本讓企業參考
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由原則至行動—中小企保障個人資料實務手冊

便攜式「中小企十項實務行動提示卡」

• 重點提示

• 易於攜帶
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• “我們必須確保科技是為人類服務，而非相反情況。”

• “沒有人民對科技的完全信任， 我們永遠不能獲取科
技的真正潛能。”

• “我們不應因為有須要做而做， 我們因為應當做所以
才去做。”

蘋果公司首席執行官 庫克
第四十屆國際資料保障及私隱專員會議（布魯塞爾）演說
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“信任是新的黄金”

Andrea Jelinek, 
Chair of European Data Protection Board
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• 投放資源協助本港企業（尤其中小企）
加強保障個人資料，推廣「尊重」個人
資料私隱的企業文化

• 舉辦不同講座及研討會，為中小企提供
適切的訓練

• 出版與中小企有關的刊物，加強網上培
訓工具

• 設立中小企專用的諮詢熱線（2110 1155）
和電郵（sme@pcpd.org.hk），為中小
企提供便捷的查詢渠道

私隱公署如何協助企業

46
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• 旨在保障在世人士的個人資料私隱權，屬科技中立和原
則性的條例，在科技發展和創新，與保障和尊重個人資
料之間取得平衡

問 《私隱條例》是甚麼？

答
47



• 當企業收集個人資料時，應只收集對收集目的而言是必
須及足夠的資料，但不要超乎適度

問 企業收集個人資料時需注意甚麼？

答
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問

收集個人資料之
前或之時，企業
應怎樣做去告知
資料當事人收集
其資料的目的？

答
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問 企業應保留個人資料多久？

答

• 《私隱條例》沒訂明確實個人資料的保留時限

• 企業應確保個人資料不會保留超過達原來目的的實際所需，
並刪除已不再需要的個人資料

• 企業應採取良好的行事方式，制定個人資料政策（包括檢視
時間表和程序），詳細列明保留的個人資料的安排
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問 如何使用收集所得的個人資料？

答

• 使用收集所得的個人資料時，需參考相關的收集目的，並
定期進行檢視，確保資料用於收集資料時述明的目的或直
接有關的目的

• 若用於新目的，之前須獲得個人自願給予的明示同意
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問 企業應怎樣做保障所持有的個人資料？

答

企業可﹕
• 制定和實施企業內部的保安措施
• 使用合適的保安措施以保障不同形式的個人資料
• 定期檢視相關的保安政策和措施以確保資料是最新的
• 提供相關的僱員培訓，確保僱員對資料保安的認知
• 採取合約方式以避免轉移予外判商的個人資料被未經

授權而被查閱、處理、刪除、喪失或使用
52



問 若發生資料外洩事故，企業應如何處理？

答

• 若發生資料外洩事故，企業可根據企業所制定的資料外
洩處理政策／程序，搜集必需資料，考慮盡快採取良好
行事方式向受影響人士及監管機構作出通報
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資料外洩事故
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• 本地報章於2018年11月通過公司的網上認證程式，取得數名

公眾人士的信貸報告

• 事故發生時，個人可透過公司的網站及其五個夥伴的網站／

手機程式申請及查取信貸報告

背景

信貸資料公司網上認證程式存在漏洞
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• 個人所輸入的全名和出生日期無須與信貸資料公司料庫的紀

錄完全脗合

• 「基於知識的認證」採用了 (a) 與個人信貸無關的問題（如年

齡範圍及生肖），及 (b) 過時並且容易被排除的答案

• 其他網站／手機程式的查取途徑沒有因個人未能通過另一網

站／手機程式的認證程式而被封鎖

• 非所有申請均使用雙重認證

調查發現

信貸資料公司網上認證程式存在漏洞
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• 沒有採取所有切實可行的步驟確保個人資料不受未

獲准許的查閱

• 違反《私隱條例》保障資料第4(1)原則（資料保安）

調查結果

信貸資料公司網上認證程式存在漏洞
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航空公司資料外洩事故

58

背景

• 航空公司於2018年3月首次在系統中發現可疑活動跡象

• 私隱專員於2018年10月24日收到資料外洩通報

• 940萬名乘客的個人資料曾被未獲授權而取覽，涉及超過260
個國家／司法管轄區／地區的乘客

• 涉事的個人資料包括姓名、航班編號及日期、會員編號、電郵
地址、住址、電話號碼



航空公司資料外洩事故

59

調查結果

調查重點

資料保安

資料保留

違反事項

多項資料保安缺失（詳見下頁）

沒有採取所有合理地切實可行的步驟，確保
乘客的身份證號碼的保留時間不過長



航空公司資料外洩事故
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資料保安缺失

• 對風險的警覺性低

• 未有建立有效的個人資料庫存以涵蓋所有載有個人資料的系統

管治問題

• 未能識辨某個廣為人知及可被加以利用的保安漏洞

• 只為伺服器每年進行一次漏洞掃描（頻率不足）

• 沒有避免伺服器的管理員控制台埠曝露於互聯網

風險評估 / 防治問題

• 為了方便遷移資料中心而建立未經加密的資料庫備份檔案

• 未有對資訊系統的所有遙距使用者實施有效的多重身份認證

保安措施問題



航空公司資料外洩事故
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聘請獨立的資料保安
專家徹底檢修系統

實施有效的多重身份認
證

進行有效的漏洞掃描

聘請獨立的資料保安
專家定期對網路的保

安進行檢視／測試

制定清晰的資料保留政
策，並實施有效措施以
確保政策獲有效執行

徹底銷毀不必要的身
份證號碼

執行通知



問 處理客戶的查閱和改正個人資料要求時需注
意的事項？

答

• 查閱資料要求者無權查閱不屬個人資料，亦無權要求查
閱不屬於他的個人資料的資料

• 企業須從所要求的資料複本中刪除第三者的個人資料，
才向查閱資料要求者提供其個人資料複本

62



問 處理改正個人資料要求時需注意的事項？

答

• 企業應分辨哪些是「可被核實的事項」和「意見表達」 ﹕

o 可被核實的事項指以客觀現實、紀錄或數據為基準評定
有關資料是否準確的事項

o 意見表達指不能核實的、或在有關個案的所有情況下予
以核實不是切實可行的事實的陳述。若資料涉及專業判
斷，一般情況下私隱專員不會介入要求專業人士改正其
作出的專業判斷的個案 63



問 企業若委聘資料處理者，需要注意甚麼？

答

• 只向資料處理者提供最低限度的個人資料
• 採取合約或其他規範方式以保障交託予資料處理者的

個人資料
• 定期進行檢討，確保已採取足夠和全面的措施管理資

料處理者

64



問 企業何時需要進行私隱影響評估？

答

• 當規管個人資料私隱的法規有重大改動時
• 企業對現行的處理個人資料程序作出重大改動時
• 企業引入新的個人資料種類
• 企業擬委託資料處理者代表處理個人資料時

65
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4. 最新私隱議題

66



2019冠狀病毒病疫情引發的私隱議題

• 自2020年1月起就政府考慮推行的抗疫措施向政府

提供有關個人資料私隱範疇的意見

• 回應傳媒／發出新聞稿共34次

• 媒體訪問４次

67



(1) 電子監察手環 + 手機應用程式

• 電子監察手環與手機應用程式
「居安抗疫」一併使用 – 實施家居隔離

• 向所有入境人士實施（包括香港居民）

• 電子監察手環沒有定位設備

• 手機程式不會收集地理位置數據

• 通過分析環境通信信號（例如藍牙、Wi-Fi
和地理空間信號）確認一個人待在家裡

68



(2) 本地情況互動地圖

資料來源: 
https://chp-dashboard.geodata.gov.hk/covid-
19/en.html

• 列出已確診或疑似個案曾居住/到訪的建築物和乘搭過的航班/
火車/船名單

• 列出已確診個案的狀況，包括性別和年齡

• 不會披露能夠識別確診者的資料

• 在保障私隱和資訊透明度之間取得良好平衡
69
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(3) 追蹤密切接觸者的措施

• 口頭詢問

• 以重大事件調查及災難支援系(MIIDSS)，俗稱
「超級電腦」和大數據分析以追蹤密切接觸者

70



條例下的豁免條文

• 第59(2)條 健康 -

使用身份資料及位置資料在條例下可獲得豁免

• 第60B條 –法律程序

如根據《預防及控制疾病(披露資料)規例》所規定的

披露可獲得豁免

而不受第 3 保障資料原則的條文所管限
71



(4) 八達通向香港大學研究人員提供提供有關八達通卡的聚合
資料，以遏止2019冠狀病毒病的傳播

• 利用八達通卡使用情況的統計資
料來追蹤病毒的傳播，並確定香
港各地區的感染風險，包括香港
居民在不同地區接觸模式和密集
度的資訊

資料來源: 八達通卡有限公司

• 不包含姓名、身份證號碼、電話
號碼，卡識別碼等

• 無法確定任何人身份的資料

72



(5) 其他救助及保障措施

• 派發可重用口罩
個人資料的收集和使用的目的必需是合理的， 而收

集的資料為足夠但不超乎適度

• 現金發放計劃
政府事前已與私隱公署作出溝通和交換意見，

收集的個人資料實屬最少和必須，使用個人資料亦

受適當的限制，並已確保在處理個人資料的過程中

達致方便、快捷、安全、穩妥，符合條例的規定
資料來源: https://www.qmask.gov.hk/
https://www.cashpayout.gov.hk/eng/index.html

73

https://www.qmask.gov.hk/
https://www.cashpayout.gov.hk/eng/index.html


推行抗疫措施的考慮因素

• 私隱權並非絕對，須與其他利益或權利平衡

• 需衡量措施是否必要或相稱

• 措施是否合符控制和預防冠狀病毒病傳播並拯救公眾生命的正當目的

• 實行措施是否合理地與該正當目的有所關聯

• 措施帶來的限制不能超越達到合法目的所需的程度（即只會披露必須及不超乎適度的資
料）

• 是否已在該措施帶來的社會利益與憲法保障的個人權利之間取得合理平衡，尤其是對社
會利益的追求是否導致個人承擔過於嚴苛的負擔

74



疫情下保障員工個人資料

75

問 疫情下僱主可收集僱員的健康數據 / 外遊資
料嗎？

答

僱主須平衡公共衞生和個人資料私隱﹕

• 收集員工的健康數據或屬2019冠狀病毒病醫學症狀的
有限資訊，一般情況屬合理做法

• 沒禁止任何機構收集他人的外遊資料



• 收集的資料是必要、適當及與達到的目的相稱
• 匿名或刪除可識別資料的方式處理
• 自我申報機制收集資料

疫情下保障員工個人資料

76

問 僱主可收集哪類個人資料，及如何正確地
收集？

答



• 除非得到相關人士自願給予的明示同意或《私隱條例》
下的豁免適用

• 向政府或衞生機構披露他人身份、健康狀況及位置資訊
作追蹤和治療感染者，不會被視為違反《私隱條例》

• 不透露感染者的個人身份信息作出通知

疫情下保障員工個人資料

77

問 僱主可把收集的個人資料向其他人披露、
或用作其他目的嗎？

答



• 已達致收集目的後，經過一段合理時間亦沒證據說
明僱員感染2019冠狀病毒病，或與感染者有密切
接觸，僱主應永久銷毀為有關個人資料

78

問 收集有關僱員的醫療及健康數據可被保留
多久？

答



疫情下保障員工個人資料

79

問 如實施在家工作安排，僱主或僱員可採取甚
麼安全措施保障個人資料私隱？



80

1. 由辦公室轉移文件或電腦檔案至家中前：

❖ 採取所有可行的步驟，防止個人資料外洩，尤其須注意：

➢ 資料的種類及可能造成的損害

➢ 資料存放的實體地點

➢ 存放資料的設備是否已採取任何保安措施

➢ 任何確保能查閱資料的人員具備良好操守、審慎態度及辦事能力的措施

➢ 任何可確保安全傳送資料的措施

❖ 避免將個人資料 /保密資料移離辦公室

❖ 先向上司尋求指示或批准，盡量減少轉移至外間的資料

❖ 將資料加密

❖ 運送期間小心保管資料

❖ 記錄資料的轉移歷程並保存記錄

在家工作應採取的安全措施問



2. 在家工作並使用自己的裝置的僱員，要小心留意有關網絡保安以防資料外洩，應：

❖ 使用多重身份認證
❖ 不要和其他人共用工作裝置的帳戶
❖ 確保無線網絡安全（如加密數據）
❖ 定期更改裝置密碼
❖ 安裝適合的防病毒軟件
❖ 為裝置定期進行系統更新
❖ 勿點撃或開啟可疑網站及電郵
❖ 在發送或上載文件之前，仔細檢查要發送的內容和收件人的身份
❖ 使用在線會議工具時做好私隱及保安設定

在家工作應採取的安全措施

81

問



如何安全使用VPN（虛擬私人網路）？

82

✓ 選擇有良好的私隱保護和數據安全往績的VPN供應商

✓ 留意VPN供應商所在的司法管轄區及其伺服器的位置，相關的資料保障法律法規可能會
有所不同

✓ 選擇有高度加密功能的VPN供應商

✓ 了解VPN供應商記錄的資料種類，例如瀏覽過的網頁（ 記錄越少，私隱保障越好）

✓ 了解VPN供應商與第三方分享的用戶數據（分享越少，私隱保障越好）

✓ 了解並評估VPN應用程式的權限，並拒絕不必要的訪問權限要求

問



問 如公司使用視像會議軟件主持會議，應採取
甚麼安全措施？

83



❖ 將手機或電腦的應用程式更新到最新版本

❖ 使用專為使用視像會議工具而建立的電郵帳戶登入，避免使用現有的其他電郵帳戶登入

❖ 為會議設置一次性密碼，只提供會議密碼及連結給參加者

❖ 禁止電話撥入、禁止參與者早於主持人加入會議、並在參加者進入會議後鎖上會議，防止第
三者的干擾

❖ 禁用視頻錄影功能、禁止文件傳輸，僅限主持人共享屏幕

❖ 參與者應使用耳機及在無必要時關閉攝錄鏡頭和麥克風，並避免談論非必要的私人資料

❖ 如果使用電腦及網絡瀏覽器進行視頻會議，應打開一個新視窗，並關閉其他應用程式

❖ 密切注意帳戶任何異常活動

❖ 保留所造成的任何損失的紀錄，以便將來有需要跟進時，仍有紀錄可循

如何安全地使用視像會議工具？問

84
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5. 私隱影響評估及
貫徹私隱的設計

85



私隱影響評估
(Privacy Impact Assessment)

86

• 私隱影響評估一般被視為可融合於決策過程的系統性風險評
估工具

• 是一個系統性過程，用以評估一項計劃對個人資料私隱的影
響，以達致避免或減低不利影響



私隱影響評估
(Privacy Impact Assessment)

87

1. 資料處理周期分析:

審視計劃背後的目的和理

念 - 預算收集的個人資料

種類、數量及程度是否必

需

2. 私隱風險分析 :

識辨私隱關注的主要範疇，

並集中處理

3.避免或減低私隱風險:

應採取適當的緩減措施，

以保障個人資料被未經准

許的查閱、使用、披露或

喪失

4. 私隱影響評估報告:

應以報告形式清楚羅列評

估結果、建議及採用的私

隱保障措施



貫徹私隱的設計(Privacy by Design)

88

• 充分考慮保障私隱的需要

• 七項基本原則



貫徹私隱的設計

89

主動和預防 (Proactive and preventive)

預設資料保障 (Data protection as the default)

端到端安全 (End-to-end security)

收集最少量的個人資料 (Data minimisation)

以使用者為中心(User-centric)

具透明度(Transparency)

風險最小化(Risk minimisation)

1

2

3

4

5

6

7 89



貫徹私隱的設計
(Privacy by Design)

90

• 《資訊及通訊科技系統的貫徹數據
保障設計指引 》與新加坡个人资料
保护委员会共同製作（Guide to 
Data Protection by Design for ICT 
Systems）



貫徹私隱的設計 - 正面例子

91

智能電話操作平台最新公布的私隱保障功能：

資料來源：ZDNet (22/6/2020)

1. 清晰告知用户apps可能會收集哪些資料，及用甚麼資
料追蹤用戶的網上行為

2. Apps進行跨網頁 / 跨app 的行為追蹤前要取得用戶的
同意

3. 容許用戶向apps分享大概地理位置，而非確實位置

4. 當攝錄鏡頭 / 收音器正被使用時，會亮起訊號，防止
apps偷拍 / 竊聽



貫徹私隱的設計 - 反面例子

92

私隱政策不清晰

資料來源：Global Data Review (19/6/2020)

問題

1. 私隱政策分散於不同網頁，用戶難以全面理解

2. 徵求用戶同意時所展示的私隱政策撮要含糊、不夠詳盡

3. 因此，徵得的用戶同意無效



某視像會議應用程式的私隱及保安問題

93

容許主持人暗中監察與會者是否專注
未得與會者同意下，從社交網站搜集

其個人簡介，供其他與會者查閱

暗中與社交網站分享用戶的資料 未獲邀請者可闖進會議，散播不良資訊

永久移除相關功能 永久移除相關功能

• 要求用戶開設會議時設立會議密碼
• 預設啟動「等候室」功能以驗證與會者
• 身份

• 停止與有關社交網站分享「不必要」
的用戶資料

• 更新私隱政策，提高透明度

問題:

改善措施:

問題:

改善措施:



利用被視為較缺乏資料保障的地區的
伺服器傳輸會議數據

訛稱使用「端對端」加密

拒絕為免費用戶提供新的
「端對端」加密功能

其他潛在風險

• 容許付費用戶選擇數據傳輸的地區
• 承諾免費用戶的數據只會經由其所

處地區的伺服器傳輸

• 澄清加密方式
• 即將推出「端對端」加密

• 停止開發新功能90天
• 集中資源處理現有問題

• 承諾向所有用戶提供「端對端」加密
功能，但免費用戶須提供額外資料
（如電話號碼）以驗證身份

• 「端對端」加密功能並非預設的設定

問題:

改善措施:

問題:

改善措施:

94



• 防患勝於未然，須採取貫徹私隱保障的設計

• 縱有補救措施，但損害已經造成（包括用戶私隱和機構聲

譽）

• 須保持私隱政策的高透明度及高解釋度

• 私隱保障、資訊保安應大眾共享，非付費者的專利

• 良好私隱保障和資訊保安是營銷策略，更是良好管治行為、

企業的社會責任

從該視像會議應用程式汲取的教訓

95



重新探索私隱管理模式

96
資料來源：TrustArc (17/6/2020)

全球企業意見調查顯示：

• 遵守私隱法例不容易

• 新冠肺炎期間收集更多個人資料、使用
更多通訊科技，符規更具挑戰

• 只有17%受訪企業使用私隱管理軟件

• 17%受訪企業仍在使用試算表
（spreadsheet） 管理個人資料

建議：

• 制訂全面、協調一致的
私隱管理模式，

• 簡化、自動化私隱管理
流程



6. 私隱管理系統及實踐數據道德

97



數據經濟中的私隱挑戰

98

競爭 私隱

資料安全
跨範疇和

跨境問題
• 駭客入侵
• 資料外泄

• 過度及隱蔽式的資
料收集

• 敏感信息曝光

• 非預期，不公平/歧
視性地使用資訊

• 沒有意義的同意

• “資料壟斷者”
濫用主導地位

• 消費者缺乏控制
權和真正的選擇

• 消費者保護
• 跨境資料流程通

98



解決方案：問責制和倫理道德

以風險為本的問責制

“GDPR 帶來的最大變化是圍繞問責制”
Elizabeth Denham, Information Commissioner of the UK

“GDPR旨在恢復我們對網路生活中所發生的事情的信任和控制.”
Giovanni Buttarelli, European Data Protection Supervisor 99



私隱管理系統
(Privacy Management Programme)

• 由符規躍升為問責的保障個人資料
策略

• 提倡企業把保障個人資料提升為良
好的管治必要責任

• 由上而下貫徹地在企業中執行
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甚麼是私隱管理系統？

模式轉變

合規方式

• 被動

• 補救

• 以解決問題為本

• 由合規部門處理

• 符合法律的最低要求

• 由下而上

問責方式

• 主動

• 預防

• 以符合客戶期望為本

• 由最高管理層指派

• 建立商譽

• 由上而下

101



問責制：私隱管理系統（PMP）

有效管理個人資料

最大限度地降低隱私風險

有效處理資料外洩事件

展示符規和問責性 102



PMP – 主要組件
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PMP – 主要組件
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PMP – 主要組件
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General Reference Guide-Privacy Management Programme
Manual (for Private Sector) (只提供英文版本)

• 概述企業處理個人資料的政策、
做法、要求和指南，可作為企
業開發和實施PMP的參考
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數據道德 (Data Ethics)

• 積極推動將數據道德納入
為數據管理問責要素
（Data Stewardship 

Accountability Elements）

• 提倡尊重、互惠、公平的
數據道德管理價值和模式
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數據道德 (Data Ethics)

• 積極推動將數據道德納入
為數據管理問責要素
（Data Stewardship 

Accountability Elements）

• 提倡尊重、互惠、公平的
數據道德管理價值和模式。

108

倫理道德與信任
數據

倫理道德義務

消費者
企業



提倡道德：處理數據的正當性計劃

目標

何謂有道德的數

據處理

公平的數據處理

的標準為何

公平/有道德的資料

處理與法律規定間直

接或間接聯繫為何?

資料道德管理在哪些

方面超出法律範圍?

甚麼誘因驅使企

業採用道德資料

影響評估,以及當

中的原則和標準?

109



2018年10月發布的
顧問研究報告
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三大數據

管理價值

尊重
- 具透明度

- 個人控制權

互惠

- 識別並評估持份者的

風險及利益

- 降低風險

公平 避免偏見和歧視

核心價值

111



• 一套文化規範,當中結合群體的共同價值和指導信念道德

• 個人及社會秉持及使用的核心信念和理想 — 以商業機
構而言,則為其經營的目標價值

• 在營商或投資策略的環境下的價值觀表述,並會引申為
機構的政策及營運指引原則

• 政策、程序、培訓、工具、行為/實務守則執行

審核 道德數據影響評估 內部監控

有道德的數據管理問責 112



實踐數據道德
良好例子
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人工智能與數據道德

123



歐盟《值得信賴的人工智能的道德準則》
(“Ethics Guidelines for Trustworthy AI”)

目標：
建立以人為本的人工智能

資料來源：https://ec.europa.eu/futurium/en/ai-alliance-consultation
124

https://ec.europa.eu/futurium/en/ai-alliance-consultation


人工智慧開發的六個主要原則：
1. 公平原則
2. 持續關注和警惕
3. 系統透明度和清晰度
4. 貫徹道德的設計 (Ethics by Design)
5. 賦予每個人權力
6. 減少偏見或歧視

第40屆“國際資料保
障及私隱專員會議”
(2018年10 月22-26日)

《人工智慧中的道德規範
和資料保護宣言》
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• 私隱專員擔任環球私隱議會
人工智能的道德與資料保障
工作常設工作小組聯席主席

• 小組現正進行十項工作計劃

• 私隱專員在環球私隱議會
2020年6月電子通訊撰文
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歐盟《值得信賴的人工智能的道德準則》

七個關鍵要求：

• 人力資源和監督

• 技術穩健性和安全性

• 隱私和資料治理

• 透明度

• 多樣性，非歧視和公平

• 社會和環境福祉

• 問責制
資料來源：https://ec.europa.eu/futurium/en/ai-alliance-consultation 127
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國家對大數據和人工智能的政策

資料來源: 中央網路安全和資訊化委員會
辦公室 (2016年9 月12日)

• 加強互聯網管治
• 保障公民的法律權利
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國家對大數據和人工智能的政策

中國科學技術部於2019年
2月成立的人工智慧治理專
家委員會

於2019年6月發佈｢新一
代人工智能的治理原則」

八個原則:

1. 和諧友好
2. 公平公正
3. 包容共享
4. 尊重私隱
5. 安全可控
6. 共同責任
7. 開放協作
8. 敏捷治理
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資料來源: 2018年10月15日
《 TechCrunch 》 資料來源: 2017年10月4日

《 Business Insider》

資料來源: 2018年9月19 日
《BBC》

商界的回應
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7.國內與私隱相關的最新法規
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《中華人民共和國民法典》
提升私隱和個人信息保護
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《中華人民共和國民法典》

• 基本民事法律

• 2020年5月28日十三屆人大會議通過

• 2021年1月1日生效

• 當中《人格權篇》有關隱私權和個人
信息保護條文



《民法典》-「人格權篇」

• 保留《網路安全法》對個人資訊保護的法律原則

• 「隱私」的定義結合中國古代「不願為他人知曉」和
「私密」等表述
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• 自然人享有隱私權
• 隱私是自然人的私人生活安寧和不願為他人知曉的私密空間、私密活

動、私密信息
• 任何組織或者個人不得以刺探、侵擾、洩露、公開等方式侵害他人的

隱私權
（第1032條）

• 自然人的個人信息受法律保護

• 處理個人信息應當遵循合法、正當、必要原則，不得過度處理，並符
合一系列的條件，如具透明度和獲得當事人的同意

（第1034條）

《民法典》-「人格權篇」

135



《個人信息保護法》將出台

• 十三屆人大會議公佈工作計劃包括制定《個人資訊保護法》
和《 數據安全法》

• 全國政協委員、北京國際城市發展研究院院長連玉明建議：

▪ 應盡快建立個人資訊保護監管機構

▪ 借鑒香港個人資料私隱專員公署
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8.歐盟《通用數據保障條例》
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歐洲聯盟《通用數據保障條例》

• 於2018年5月25日生效

• 代替1995年的資料保障指令
（歐盟指令）
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為何《通用數據保障條例》與香港的企業有關？

• 草擬《私隱條例》時曾參考歐盟指令

• 企業在以下情況下可能需要遵從《通用數據保障條例》
的規定：

(1) 在歐盟設立機關，而該機關的活動涉及處理個人資料
(2) 在歐盟沒有設立機關，但向歐盟人士提供貨品或服務

或監察他們的行為
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私隱公署就《通用數據保障條例》
收到的查詢數字

140

關注範疇 查詢數字

《通用數據保障條例》的範圍和適用性 163

《通用數據保障條例》的要求 74

私隱公署有關《通用數據保障條例》的指引/研討會 21

比較《通用數據保障條例》與《私隱條例》 15

私隱公署在《通用數據保障條例》中的角色 11

總數 284



私隱公署就《通用數據保障條例》
收到的投訴數字

141

• 五宗

• 在港的歐盟人士，誤以為一些公司在香港就他們的個人資
料在香港的處理，受《通用數據保障條例》管轄

• 在歐盟人士向私隱公署投訴一間本地公司有資料外洩



• 2018年版本的「加強版」

• 涵蓋《通用數據保障條例》兩年來的實踐
經驗和個案

• 協助機構及企業更深入了解該條例的實施
情況

142https://www.pcpd.org.hk/tc_chi/data_privacy_law/eu/files/eugdpr_c.pdf

《歐洲聯盟《通用數據保障條例》
2016  最新資訊》

142
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《通用數據保障條例》有以下的主要目標：

• 協調及簡化現時的數碼單一市場的框架；

• 讓個人掌握他們的資料；

• 制定現代化的保障資料規範；及

• 基於問責原則的管治。
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《通用數據保障條例》的重點：

「個人資料」
的定義擴大

特別類別的個
人資料

重視透明度及
同意

貫徹私隱的設
計及預設設定

域外應用

提升個人權利

資料外泄事
故通報及

應變
144



《通用數據保障條例》

145

• 已有違反《通用數據保障條例》而被罰款的案例
• 預期日後更多罰款情況

❖一個網上搜尋引擎在使用個人資料作個人化廣告
時欠缺透明度及有效同意，被法國監管機構判罰
5,000萬歐元

❖該搜尋引擎在提供個人化廣告方面的資訊不清晰、
不全面，個別用戶不易查閱

❖顯示「用戶同意」的格子是預先加上剔號



歐盟 香港

應用 資料處理者或控制者：
• 在歐盟設立公司，或
• 在歐盟以外設立公司，提供貨品或服

務，或監察歐盟人士的行為

資料使用者（控制者／處理者)：
• 獨自或聯同其他人或與其他人在/從

香港共同控制該資料的收集、持有、
處理或使用的人個人資料

個人資料 「個人資料」為：
• 任何有關一名已被識別或可被識別的

自然人的資訊；而一名可被識別的自
然人是指可直接或間接地被識別的

• 可被明確地識別身份的個人資料的
例子延伸至包括位置資料及網上識
別符

「個人資料」為指符合以下說明的任何
資料：
• 直接或間接與一名在世的個人有關；
• 從該資料直接或間接地確定有關的

個人的身分；及
• 該資料的存在形式令予以查閱及處理

均是切實可行的

歐盟的《通用數據保障條例》及香港的《個人資料（私隱）條例》
（主要分別）
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歐盟 香港

問責與管治 以風險為本；資料控制者須：
• 實施技術性及機構性措施以確保循規
• 採取預設貫徹私隱的設計及預設
• 為高風險的處理活動進行資料保障評

估 ；及
• 委任保障資料主任

• 沒明確列明問責原則及相關的
私隱管理措施

• 私隱專員倡議採納私隱管理系
統以顯示問責原則

• 委任保障資料主任及進行私隱
影響評估是為達致問責而建議
的良好行事方式

敏感個人資料 • 敏感個人資料的類別被擴大
• 只在特定情況下才容許處理敏感個人

資料

沒有以任何目的區分敏感及非敏
感個人資料

歐盟的《通用數據保障條例》及香港的《個人資料（私隱）條例》
（主要分別）
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歐盟 香港

同意 同意必須是
• 自願給予、具體及知情；
• 以聲明或清晰明確的行動不含糊地指

明資料當事人的意願，表示同意處理
其個人資料

• 由16歲（或13歲）以下兒童給予的同
意須有家長授權

• 同意不是收集個人資料的先決條件，
除非個人資料是用於新目的

• 在其他情況，若須徵求同意，同意
是指自願作出的明示同意

• 沒有規定需要家長同意

歐盟的《通用數據保障條例》及香港的《個人資料（私隱）條例》
（主要分別）
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歐盟 香港

通報資料
外洩事故

• 資料控制者須向監管機構通報資料外洩
事故，不可不當地延誤（例外情況適用）

• 如事故很可能對資料當事人的權利及利
益造成高度風險，資料控制者須通知受
影響的資料當事人，除非例外情況適用

沒有強制性規定，但考慮到所有持份
者包括資料使用者／控制者／當事人
的利益，應通報私隱專員（及資料當
事人，如適用）

資料處
理者

資料處理者負上額外責任以保存處理記錄、
確保處理安全、通報資料外洩事故、委任
保障資料主任等

• 資料處理者不是直接受規管
• 資料使用者須採取合約或其他方

式以確保資料處理者循規

歐盟的《通用數據保障條例》及香港的《個人資料（私隱）條例》
（主要分別）
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歐盟 香港

資料當事人
增及提升的

權利

• 就資料處理獲通知的權利
• 刪除個人資料權（「被遺忘權」）
• 限制處理及資料可攜權
• 反對處理（包括個人概況彙編）

的權利

• 對資料使用者／控制者就通知的要求相
對未有如此廣泛

• 沒有刪除權，但資料不得保留超過所需
的時間

• 就資料處理沒有限制及沒有資料可攜權，
但需遵從查閱資料及改正資料的權利

• 沒有反對處理資料的權利（包括個人概
況彙編），但可拒絕直銷活動，而《條
例》中亦有條文規管資料核對程序

歐盟的《通用數據保障條例》及香港的《個人資料（私隱）條例》
（主要分別）
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歐盟 香港

認證、印章
及行為守則

設有明確認可機制以證明資料控制者
及處理者合規

沒有正式的認證或私隱印章機制以證明
合規。私隱專員在諮詢後可核准實務守
則

司法管轄區之
間的資料轉移

述明認證及依從核准的行為守則作為
其中一項資料轉移的法律基礎

認證制度及依從實務守則未有明確定為
法律基礎

懲罰 • 資料保障機構獲授權可判處資料控
制者及處理者行政罰款

• 視乎違規的性質，罰款可達二千萬
歐元或全球年度總營業額的4%

• 私隱專員沒有獲賦權施加行政罰款
或刑罰

• 私隱專員可向資料使用者送達執行
通知，在完成司法程序後違法者可
能被判罰

歐盟的《通用數據保障條例》及香港的《個人資料（私隱）條例》
（主要分別）
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成為會員﹐你可以 ﹕

• 透過經驗分享和出席公署舉辦的培訓活動，增加對資料私
隱合規的認識和促進企業合規實踐

• 報讀公署專業研習班，報名費享有八折優惠

• 透過公署出版的電子通訊接收資料私隱的最新發展資訊

成為保障資料主任聯會會員後﹐公署會把貴公司名稱刊
登在公署網頁內「保障資料主任聯會會員列表」

年費﹕港幣 $350*

查詢﹕ dpoc@pcpd.org.hk

https://www.pcpd.org.hk/mi
sc/dpoc/files/AppForm_192
0_NewMembers.pdf
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關注私隱運動2020 
海報
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《歐洲聯盟《通用數據保障條例》
2016  最新資訊》小冊子

派發安排：
請於2020年6月24日起親臨個人資料私隱專員公署接待處領取

《内地民商事務所涉個人信息
及網絡安全主要法規簡介》

《由原則至行動 – 中小企
保障個人資料實務手冊》



聯絡我們
查詢熱線 2827 2827

傳真 2877 7026

網址 www.pcpd.org.hk

電郵 enquiry@pcpd.org.hk

地址 香港皇后大道東248號

陽光中心13樓1303室
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問與答
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www.PCPD.org.hk
下載本簡報


