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保障個人資料私隱：流動應用程式開發商及其委託人須知  
 

引言 

 

本技術資料單張旨在重點指出流動應

用程式開發商（包括委託他人開發流動

應用程式的機構）及營運商（在本單張

統稱為應用程式開發商）在設計及開發

流動應用程式前應考慮該等程式對私

隱的影響。當中建議了一些符合《個人

資料（私隱）條例》（下稱「條例」）（特

別是其六項保障資料原則1）的保障私隱

行事方式，以供應用程式開發商跟從。 

 

何謂流動應用程式？ 

 

就本單張而言，流動應用程式指可以捕

捉流動裝置的位置資訊、查閱通訊錄、

行事曆或相片簿，及/或經互聯網或流動

電話網絡支援語音/多媒體通訊的流動

裝置應用程式。這類裝置一般包括智能

電話及平板電腦。 

 

流動應用程式、個人資料與條例 

 

因為流動裝置經常會被當作私人記事

本及隨身攜帶，因此它們一般被視為非

常個人及私人的物品。這些流動裝置儲

存的資料包括行蹤位置、拍攝的相片、

發送及收取的短訊、輸入的聯絡資料，

以及使用的社交網站用戶名稱和密

碼。 

                                                 
1
 請參閱：

http://www.pcpd.org.hk/chinese/ordinance/ordglance.

html 

 

 

一般而言，應用程式開發商會直接向流

動裝置使用者收集其個人資料。此外，

應用程式開發商亦可能在有或沒有通

知流動裝置使用者的情況下透過流動

應用程式查閱、轉送、分享或上載流動

裝置使用者提供或流動裝置內之資料。

至於流動應用程式所收集的資訊是否

構成個人資料及受條例所管轄，則必須

按每個個案的個別情況來判斷。任何資

料若全部符合下述三個條件，則可被視

為個人資料： 

 

(a) 直接或間接與一名在世的個人有關

的； 

(b) 從該資料直接或間接地確定有關的

個人的身份是切實可行的；及 

(c) 該資料的存在形式令予以查閱及處

理均是切實可行的。 

 

私隱風險 

 

應用程式開發商應注意，當集結其廣泛

收集或存取之資料後，或可從中辨識個

別人士。此外，隨着所收集得來之個人

資料與日俱增，應用程式開發商因而可

建立個別人士之活動概覽，引申令人關

注的私隱問題。 
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鼓勵採用的良好行事方式 

 

有鑑於此，雖然條例下沒有特別規定，

但公署鼓勵應用程式開發商採取下述

的良好行事方式來保障個人資料： 

 

保障私隱 全面貫徹 

 

在設計流動應用程式時，如開發商擬在

流動裝置查閱/分享個人資料的應用程

式，應採取「保障私隱 全面貫徹」的

理念（即從開始設計便納入保障私隱的

理念）。這個理念有七項原則： 

 

1. 個人資料保障應是主動（而並非被

動）及預防性（而並非補救性）的； 

2. 個人資料保障應是預設的設定； 

3. 個人資料保障應納入在流動應用程

式的設計之中，而不是待設計後才

額外裝置的； 

4. 應用程式的功能或保安上的設計應

與個人資料私隱設計的考慮互相補

足，而不是因此有所犧牲； 

5. 個人資料保障應涵蓋由收集以至刪

除個人資料的整個流程； 

6. 個人資料私隱設計的考慮應公開予

持份者及具透明度； 

7. 個人資料私隱設計的考慮應以用者

為本。 

 

私隱影響評估 

 

私隱影響評估是「保障私隱 全面貫徹」

的工具，能有系統地於早期評估一個程

序或系統（例如流動應用程式）的設計

對個人資料私隱的影響，目的在於檢測

風險及避免或減低任何不利的影響。雖

然條例沒有明確規定資料使用者需要

進行私隱影響評估，但公署鼓勵應用程

式開發商在設計及開發流動應用程式

前，採用這種已眾所周知的循規及風險

評估工具。 

 

有關詳情，請參閱個人資料私隱專員

（下稱「專員」）發出的《私隱影響評

估》資料單張2。 

 

遵從保障資料原則的建議行事方式 

 

應用程式開發商如透過流動應用程式

收集個人資料，必須遵守條例的規定，

包括其中監管收集、持有、處理及使用

個人資料的機構（在條例稱為「資料使

用者」）的六項保障資料原則。以下為

該六項保障資料原則及建議應用程式

開發商遵從的良好行事方式。 

 

保障資料第 1 原則 – 

收集的目的及方式 

 

 從/經流動裝置收集或傳輸個人資料

的目的必須屬合法及與資料使用者

的職能或活動直接有關； 

 所收集的個人資料必須屬足夠但不

超乎適度； 

 個人資料必須以合法及公平的方式

收集； 

 如個人資料是直接從個人（在條例

稱為「資料當事人」）收集，資料當

事人應獲告知他有責任提供或可自

願提供該資料、收集資料的目的、

該資料可能移轉予甚麼類別的人，

以及要求查閱及改正該資料的權利。

這些資料一般會列於收集個人資料

聲明中。 

 
                                                 
2
 請參閱：

http://www.pcpd.org.hk/chinese/publications/files/PIA

leaflet_c.pdf 
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收集個人資料聲明 

應用程式開發商須在收集流動裝置使

用者之個人資料之時或之前提供收集

個人資料聲明，告知流動裝置使用者其

個人資料會在甚麼情況下被收集、查閱

或分享，及作何等用途。這通知應在流

動裝置使用者確認流動應用程式的安

裝前清楚向其呈示。 

 

流動應用程式聲明 

如查閱某資料的權限需要在流動應用

程式的編程代碼中聲明，流動裝置才會

授予，應用程式開發商應確保有關查閱

確實是在流動應用程式內作出。如流動

應用程式的查閱權限聲明所涵蓋的資

料多於流動應用程式所需使用的，一旦

流動裝置使用者察覺到已作出聲明的

查閱屬不必要/沒有被使用，便會引起他

們對該流動應用程式的意圖及真實性

的懷疑。舉例說，如流動裝置使用者在

一個動作遊戲的權限頁中得悉該遊戲

會查閱其流動裝置內的日記，那麼儘管

這遊戲從沒有查閱任何日誌，流動裝置

使用者亦會質疑這個需要，並或會停止

使用這遊戲。 

 

權限模式 

對於流動裝置使用者來說儲存在流動

裝置內的資訊多屬敏感資料，在公平的

原則下，應用程式開發商應全面通知流

動裝置使用者有關其資料之收集、轉發

或分享。此外，公署亦鼓勵應用程式開

發商考慮採用以權限為基礎的查閱模

式，即每當首次查閱、轉發或分享每項

新類型資訊時，須徵得流動裝置使用者

允許。此為確保流動裝置使用者知悉每

項資料查閱、轉發或分享的進行。流動

應用程式亦應允許流動裝置使用者選

擇個別資料發放權。此外，應用程式開

發商應考慮在流動應用程式設立設定

畫面，顯示流動裝置使用者對每類資訊

所給予的允許權限，並容許流動裝置使

用者其後更改/取消個別之查閱權限。 

 

保障資料第 2 原則 – 

準確性及保留期間 

 

 資料使用者必須採取所有切實可行

的步驟以確保所持有的個人資料的

準確性； 

 資料使用者必須採取所有切實可行

的步驟以確保所保存的個人資料不

會超過該資料被使用於的目的所需

的時間； 

 如資料使用者聘用資料處理者3以代

其處理個人資料，該資料使用者須

採取合約規範或其他方法，以防止

轉移予該資料處理者的個人資料的

保存時間超過處理該資料所需的時

間。 

 

不必要地保留個人資料 

根據上述保留原則，應用程式開發商須

於流動應用程式不再需要某資訊時，盡

快將已上載或儲存於後端伺服器的相

關資訊完全棄置。舉例說，如流動應用

程式在每次運作前，必須先把通訊錄的

最新複本上載至伺服器，則舊有已上載

的複本應當在完成其功能後獲刪除。 

 

 

 

 

 

 

 

                                                 
3
 資料處理者指代另一人處理個人資料；及不為該

人本身目的而處理該資料的人。 
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移除承諾 

應用程式開發商在收到流動裝置使用

者要求或帳戶終止後，除非基於法律或

監管原因，否則應徹底移除帳戶資料

（包括已上載或分享的資料）。應用程

式開發商應確保這項帳戶移除功能易

於取用。 

 

外判 

如應用程式開發商聘用外判代理代其

開發或營運流動應用程式，他們應採用

合約規範或其他方法要求外判代理：(i)

保留查閱及使用個人資料的記錄；(ii)

在指定情況及期限刪除個人資料；(iii)

使用業界標準的資料刪除軟件；(iv)就

刪除行動作出適時報告；及(v)容許由應

用程式開發商或獨立人士檢視及審

核。 

 

有關詳情，請參閱專員發出的《外判個

人資料的處理予資料處理者》資料單張4。 

 

保障資料第 3 原則 – 

個人資料的使用 

 

 如沒有資料當事人的訂明同意，其

個人資料不得用於收集資料當時所

提述的目的或有關目的以外的其他

用途。 

 

避免改變用途 

應用程式開發商往往從流動應用程式

收集個人資料及建立數據庫後，始發覺

這些個人資料的其他潛在用途（例如數

據開採、分析等）。如資料的新使用目

的與原本收集目的並非直接有關，應用

                                                 
4
 請參閱：

http://www.pcpd.org.hk/chinese/publications/files/data

processors_c.pdf 

程式開發商在使用前必須取得流動裝

置使用者明確及自願的同意。 

 

保障資料第 4 原則 – 

個人資料的保安 

 

 資料使用者必須採取合理地切實可

行的步驟，以保障所收集的資料不

受未獲准許的或意外的查閱、處理、

刪除、喪失或使用所影響。 

 如資料使用者聘用資料處理者，以

代其處理個人資料，該資料使用者

須採取合約規範方法或其他方法，

以防止轉移予該資料處理者作處理

的個人資料未獲准許或意外地被查

閱、處理、刪除、喪失或使用。 

 

軟件開發工具 

如使用欺詐的軟件開發工具，可能會不

知情地引入一些不需授權便可查閱流

動裝置資料的木馬或後門程式。為避免

以上情況發生，應用程式開發商在開發

流動應用程式時應使用可靠及/或官方

版本的軟件開發工具（例如軟件開發套

裝、軟件庫）。 

 

安全編碼 

為減低被黑客入侵或因疏忽而造成的

資料外洩，應用程式開發商亦應依從業

界就安全編碼的最佳行事方式來編寫

程式，以確保其流動應用程式安穩健全 

。特定電腦語言的安全編碼指引可從例

如 CERT
5
 等機構取得。此外，個別流

動裝置製造商亦會自行編製安全編碼

指引，應用程式開發商應在設計及開發

流動應用程式時參考這些指引。 

 

                                                 
5
 請參閱：http://www.cert.org/secure-coding/ （只提

供英文版） 
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加密 

所有流動應用程式傳輸的資訊應該受

到加密保護，以防被截取。如資訊必須

儲存於後端伺服器，儲存的資訊應以存

取監控及加密方式保護，以免受到未經

准許的查閱。 

 

代碼審查及測試 

應用程式開發商在正式推出流動應用

程式前，應進行代碼審查及測試，這樣

不單是要找出漏洞，亦為了確保流動應

用程式並無設計規格以外資料查閱的

功能（不論是有意或無意的）。 

 

外判 

如應用程式開發商聘用外判代理代其

開發或營運流動應用程式，他們應採用

合約規範或其他方式要求外判代理(i)

使用正版（即非盜版）及可靠的開發工

具及軟件；(ii)對其職員就個人資料的存

取有正規的監控；(iii)迅速滙報任何資

料外洩事故；(iv)容許由應用程式開發

商或獨立人士檢視或審核；及(v)除非可

以保證有相同水平的保護措施，否則不

得把工作再分判或再外判。 

 

有關這方面的更多資訊，請參閱上文提

及的《外判個人資料的處理予資料處理

者》資料單張。 

 

保障資料第 5 原則 – 

資訊須在一般情況下可提供 

 

 資料使用者必須切實可行地提供予

任何人其個人資料私隱的政策及實

務，包括其持有個人資料的種類及

資料的使用目的。 

 

 

私隱政策聲明 

應用程式開發商應擬備私隱政策聲明，

列明其在個人資料私隱保障方面的政

策及實務。這份聲明應以容易閱讀及理

解的方式呈示，避免使用一些技術性術

語或難明的詞彙。此聲明在流動應用程

式中應易於查找，亦應在應用程式開發

商之網頁內予以提供。 

 

在私隱政策聲明中提供例子 

在描述資料的使用目的時，應用程式開

發商應考慮提供針對有關流動應用程

式的實例（而不是一般說明），以協助

流動裝置使用者了解為何有關資料需

要被收集、查閱或分享。 

 

相關性及準確性 

應用程式開發商應確保其私隱政策聲

明乃針對該特定流動應用程式而提供

具體及準確的描述。如聲明過於含糊不

清，應用程式開發商可能會被視作對該

流動應用程式收集及查閱資料的目的

有所隱瞞。同樣地，如私隱政策聲明乃

複印或摘錄自標準模板或另一流動應

用程式，應用程式開發商必須檢討其內

容，以確保其相關性及準確性。 

 

保障資料第 6 原則 – 

查閱個人資料 

 

 資料當事人有權要求資料使用者確

定是否持有其個人資料，及要求索

取所持有個人資料的複本。資料當

事人亦有權要求改正有關資料。 
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提出查閱及改正資料要求的聯絡資料 

應用程式開發商應於流動應用程式中

提供聯絡資料（包括姓名或職銜及地

址），讓流動裝置使用者就查閱及改正

其個人資料提出要求。應用程式開發商

亦應確保他們有相關政策及程序以配

合有關要求必須在條例所定的 40 日時

限內獲處理。請參閱專員發出的《資料

使用者如何妥善處理查閱資料要求及

收取查閱資料要求費用》6。 

 

應用程式開發商負責遵從條例規定 

 

上述建議或鼓勵採用的措施並非包羅

無遺，亦不表示它們可以製造出完全合

乎法例的流動應用程式。應用程式開發

商須就不同流動應用程式之特點及功

能，小心謹慎地找出最適合依從條例規

定的方法來保障個人資料。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                                 
6
 請參閱：

http://www.pcpd.org.hk/chinese/publications/files/DA

R_c.pdf 
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