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善用網上資源和社交網路
保護個人資料兼廣交好友

年 月 日

香港個人資料私隱專員公署

請通過 Google 在互聯網尋找以下資料 

Emil Chan 
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陳家豪

• 從事金融界資訊科技服務及管理 多年

• 註冊訊息系統審計師

• 互聯網專業協會 常務理事

• 香港 用戶協會會長

• 神經語言程式 教練

• 香港大學 中國商業學院兼職講師

各種社交網絡軟件
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各種本地流行社交網絡軟件

「社交網絡」知多少？
• 主要作用是為一群擁有相同興趣與活動的人建立線上社群 

• 基於互聯網，為使用者提供各種聯繫、交流的互動通路  

• 通過網絡朋友，一傳十，十傳百的把網路展延開去，類似樹
葉上的脈絡  

• 多數社交網絡可以為聊天、短信、圖片、影音、討論群組等  

• 擁有數上億計的登記使用者，使用該服務已成為了使用者們
每天的生活 

• 知名的包括 Facebook、Twitter、Weibo 等等  

http://www.facebook.com/
http://twitter.com/
http://www.myspace.com/
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連接到互聯網上的設備

移動裝置應用之普及
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電郵

收聽電台，電視和 片段
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免費話音和視像通訊

地圖、導航
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即時資料同步

免費收發文字，圖片和短片
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微信
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微信



09/12/2013 

10 

檔案分享
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守護 內之個人私隱

設定朋友組別 

避免被搜尋，打卡 

設好個人聯絡資料 

弄好相薄權限 

設定HTTPS 

留意應用程式設定 

你可知道你手機內的資料已經被同步了？
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通訊錄不是存放敏感資料的好地方

安全設定
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私隱設定

相片
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朋友

群組
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專頁

活動
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公開電話號碼洩私隱

• 社交網站 （下稱 ）再掀私隱外洩危機，
手機程式月前新增一項功能，容許用戶把 上的
朋友近照下載至手機，惟該程式同時自行把手機內
的電話簿上載至 網站，自動把用戶電話資料公開
予所有「朋友」。據了解，多名立法會議員亦「中
招」，被洩露電話號碼，有議員批評現時智能手機
程式可隨手取得用戶大量個人資料，卻沒足夠監管，
呼籲個人資料私隱專員公署加強監察，免出現私隱
外洩大災難。

守護友人的私隱
etiquette 禮儀 

netiquette 網絡禮儀 

tagetiquette 標籤禮儀 
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獨行俠勇破地獄門

使用屏幕鎖定密碼 

安裝官方遙控控制功能 

資料備份 

小心存放敏感資料 

只連接到清楚來歷之無線網絡（WiFi） 
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使用第三方軟件 

從非官方來源下載軟件 

把手機借用給陌生人或年幼家庭成員 

打開來歷不明之信息和檔案 

下載沒有口碑之軟件 

連接到不知名無線網路（WIFI） 

延誤下載或安裝系統更新 

延誤舉報或處理問題 

遺失了沒有安全保護之手提電腦或智能手機 

沒有設置任何保護密碼 

從來沒有備份 

讓小孩或對正確使用手提電腦或智能手機沒
有經驗的家人共用載有敏感資料之電腦或智
能手機。 
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找回遺失裝置程式 

無線網絡 的安全
• 使用公眾網絡時 就算是使用自己的電腦

避免使用銀行或證券交易服務 

盡量看清楚是使用 “https://XXX”的服務才連線 

緊記登出所有要密碼進入的網頁 

• 使用無線寬頻分享器 時

記得為網絡設立： 

獨有的SSID名稱(不要用原有名稱和密碼) 

要開啟WPA加密 (WEP加密並不安全) 

有提供的話，使用限制電腦位址(mac address) 

用完關掉Wi-Fi Router 
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甚麼是一個好的密碼？

• ， ， 等容易估計到，有意義，
順序的， 都不是好密碼。

• 好的密碼有以下條件 ：

不少於8位字碼 

無次序 

無意義 

最好要包括大寫字母(A-Z)，小寫字母(a-z)，數字(0-9)，標點
符號(+,_=.@-#)，視乎不同系統接受的可能，愈複雜愈好。 

e.g.: P@u1_f90l 

利用轉換@=a   k=+   o=0        2=e    4=A   5=ng 

如何保護你的個人電腦和智能手機

• 安全的密碼 - 要定期更改你的密碼 

• 防毒軟件 - 安裝防毒軟件並定期更新病毒
模式，以確保你的電腦免受病毒或木馬入
侵 

• 系統更新 - 下載並定期更新 

• 關機及中斷網絡連線 - 當你不使用你的個
人電腦和網絡連線時，請中斷所有網絡連
線（尤其是Wi-Fi），以防止駭客入侵 
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資訊安全網

資訊安全網

• 私 隱 威 脅 

• 惡 意 內 容 或 惡 意 程 式 碼 

• 社 交 工 程 攻 擊 

• 身 分 盜 竊 

• 網 上 滋 擾 或 網 上 欺 凌 

• 網 上 誘 拐 

http://www.infosec.gov.hk/
http://www.infosec.gov.hk/
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問答時間


