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指引資料

在家工作安排下的個人資料保障指引︰
使用視像會議軟件

引言

1.	 2019冠狀病毒病疫情期間，機構需不時實施在家

工作安排，舉行視像會議因而成為新常態。使用

視像會議軟件日趨普遍，為資料保安及個人資料

私隱帶來新的風險1。

2.	 本指引旨在為機構及其僱員提供實用建議，以提

升他們使用視像會議軟件時的資料保安及個人資

料保障。本指引亦適用於其他視像會議軟件的使

用者，例如教師及學生。

使用視像會議軟件的實用指引

3.	 機構（包括業務實體）應審視及評估不同視像會

議軟件在保安及保障個人資料私隱方面的政策和

措施，並按需要選用合適的軟件。例如，機構若

無可避免要透過視像會議討論機密事宜，應考慮

使用提供端對端加密的視像會議軟件。

4.	 使用視像會議軟件時，應留意以下的保安措施︰

(1)	妥善管理帳戶，設定高強度密碼並定期更改密

碼。如視像會議軟件提供多重身份認證功能，

應啟用有關功能；

(2)	確保視像會議軟件是最新版本，並安裝最新的

保安修補程式；以及

(3)	連接安全可靠的網絡以進行視像會議。

5.	 為確保視像會議期間的保安及保障個人資料私

隱，會議主持人應—

(1)	為每個會議設定獨特的會議登入編號，以及高

強度、獨特的密碼。會議登入編號及密碼只提

供予與會者。在可行情況下以不同方式（例如

電郵及短訊）向與會者分別發送會議登入編號

及密碼；

(2)	在可行情況下，在負責主持會議的人以外，安

排多一位副「主持人」，負責管理視像會議，

並協助處理技術問題及其他突發事件；

(3)	使用虛擬等候室功能，在准許與會者加入會議

前先核實他們的身份。當所有與會者進入會議

後，將會議「鎖上」，防止其他人士擅自加入

會議；

(4)	只允許有需要作匯報的與會者分享屏幕及文

件；

(5)	如需錄影會議，應在開始錄影前明確通知與會

者，並取得他們的同意，禁止其他與會者在會

議期間進行錄影；以及

(6)	所有與會議相關的紀錄（例如會議的錄影檔案

及與會者的對話訊息）應妥善儲存（例如以密

碼或加密方式保護）。當不再需要有關紀錄

時，應盡快刪除。
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6.	 與會者應採取以下措施保障自己的個人資料私隱︰

(1)	留意自己身處地方的背景，因為有關背景可能

被拍攝到，從而將一些個人資料或敏感資料披

露予其他與會者。如有需要可使用虛擬背景；

(2)	在無需發言時，應關閉麥克風，甚或攝錄機；

(3)	在可行的情況下避免在視像會議期間討論涉及

個人的或敏感的資料；以及

(4)	開啟電腦桌面分享功能前，應關閉非必要的文

件及視窗（例如電郵視窗），以免被其他與會

者看到敏感資料。




