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・  闭路电视系统不会安装在他人预期有私隐的地方，例
如：更衣室；

・  闭路电视系统不会遭破坏或未授权的查阅；
・  受影响人士知悉他们受闭路电视系统的监察丶监察

的目的及可向谁查问有关情况；
・  所收集得的资料在监察目的完成後尽快删除；
・  闭路电视系统的保安及成效会得到定期检讨。

・ 决定是否有迫切性使用闭路电视系统；
・ 了解有否其他较不侵犯私隐的替代方法；
・ 确定安装的目的；
・ 了解受影响人士的忧虑及作出回应；
・ 决定有否充分理据进行隐藏式监察；
・ 厘定监察范围及程度。

在安装闭路电视系统
前，资料使用者须采
取下述步骤�

1. 

2. 

3. 

4. 

5. 

当使用闭路电视系
统时，资料使用者
须确保�

闭路电视
监察篇



闭路电视
监察篇 航拍机篇

装有相机的航拍机可
成为一个极具效力的
监察工具，因此使用者
须紧记尊重别人的个
人资料私隐，做个负责
任的航拍员！

在使用装有相机
的航拍机前，资
料使用者须：

・ 在无线传输影像前应进行加密，避免被他人截
取影像；
・ 设定查阅控制，以防他人查阅航拍机的摄录内

容；
・ 以下述方法清晰告知受影响的人士航拍机正

在进行拍摄 －
 (i) 使用闪灯以显示航拍机正在进行拍摄；
 (ii) 预先公开通告航拍机将会覆盖的地区；
 (iii) 在航拍机贴上公司标志及联络资料；
 (iv) 拍摄队伍穿上有公司标志的衣装；
 (v) 在航拍机「起飞区」竖立大幅横额。

当在使用装有相
机的航拍机时，
资料使用者须：

・ 小心策划飞行路线，避免飞近公众及民
居；
・ 预先决定摄录内容丶地点及时间，以避

免收集不必要的个人资料；
・ 制定删除及保留资料的政策以尽快删

除任何没需要的片段。

*详情请参阅《闭路电视监察及使用航拍机指引》
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指引资料

闭路电视监察及使用航拍机指引

引言
在公众地方或大厦的公共范围使用闭路电视1 作
保安用途或监察非法行为2（例如高空掷物）越趋
普及。由於闭路电视可能会摄录大量的个人影像
或有关个人的资料，因此，其用途应受恰当的管制，
以防止侵犯个人私隐。

本指引旨在向资料使用者（包括机构和个人）就应
否及如何负责任地使用闭路电视提供建议。由於
无人驾驶飞行仪器（普遍称为「航拍机」）用於拍
摄丶测量及监察日益普遍，本指引的结尾部分亦
从个人资料私隐保障的角度就使用航拍机提供建
议。

本指引的建议是根据《个人资料（私隐）条例》（「条
例」）就有关收集个人资料的主要规定而作出的。

关於使用闭路电视以监察及记录雇员工作活动，
可参阅香港个人资料私隐专员（「私隐专员」）发出
的《保障个人资料私隐指引：雇主监察雇员工作活
动须知》3。

闭路电视
安装闭路电视的私隐影响评估

资料使用者在使用闭路电视前，应进行私隐影响
评估，其中至少需要考虑下述范畴：

�� 评估 — 闭路电视系统的设计及使用在有关情
况下是否适当丶必须及相称？
�� 其他选择 — 是否有其他私隐侵犯程度较低的
方法，但同样达到使用闭路电视系统的目的？
�� 问责性 — 根据已制定的政策丶控制措施及遵
从条例的安排，资料使用者在使用闭路电视时
是否已负责任地及具透明度行事？

闭路电视与条例

若闭路电视系统没有录影功能（相片或录像），一
般来说使用该系统未必涉及条例下个人资料的收
集，因而未必受条例规管。

另一方面，就家居或个人使用覆盖半公共 /公共地
方的闭路电视系统（例如在住宅单位外面地方或
车内安装摄录机）是否受条例规管，要视乎安装的
目的是否会收集或汇集被识别人士的资料。

如雇主使用闭路电视监察家佣，应细阅私隐专员
发出的《雇主监察雇员工作活动须知：家佣雇主应
注意的事项》4。

是否必须使用闭路电视？

条例的保障资料第 1(1) 原则规定，资料使用者须
为了直接与其职能或活动有关的合法目的而收集
个人资料，而且收集的资料属足够但不超乎适度。
在评估是否必须使用闭路电视时，首要考虑的问

1	 「闭路电视」：指摄录监察系统或其他可以摄录个人影像的类似监察器材。
2	 执法机构进行的秘密监察是由《截取通讯及监察条例》（第 589 章）所规管。
3	 请参阅 www.pcpd.org.hk/tc_chi/data_privacy_law/code_of_practices/files/Monitoring_and_Personal_Data_Privacy_At_
Work_revis_Chi.pdf

4	 请参阅 www.pcpd.org.hk/tc_chi/data_privacy_law/code_of_practices/files/points_to_note_15102015_c.pdf
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题是 —  
「使用闭路电视对资料使用者履行其合法职能及
活动是否合理，以及是否有其他私隐侵犯程度较
低的方法？」

举例来说，使用闭路电视以阻吓及侦测如高空投
掷腐蚀性液体等特定或重复的刑事罪行，看来是
有理据的。但即使为了防止罪行，仍应适当地考虑
采用可达致同样目的，但私隐侵犯程度较低的安
排或方法。

在安装闭路电视前，资料使用者应客观地评估确
保这是正确做法，以应付当前的问题（例如高空掷
物），以及这做法对私隐侵犯的程度，跟该问题严
重性是否相称。在考虑是否安装闭路电视时，应采
取下述步骤：

�� 决定使用闭路电视是否有迫切性（例如有关使
用是基於公众利益或公众安全）；
�� 了解有否其他私隐侵犯程度较低的方法，可以
更好地解决问题，或该方法可同时与闭路电视
使用时，会更有效和对私隐侵犯程度较低；
�� 确定使用闭路电视的特定目的，及清楚界定要
处理的问题。例如，银行以闭路电视防止贼人
抢劫於柜员机提款的顾客，或公众停车场的营
运者以闭路电视监察使用者及停泊车辆的安
全；
�� 收集相关资料，以决定闭路电视是否可以有效
地解决当前的问题。例如，物业管理公司打算
以闭路电视应付高空掷物的问题时，应查阅以
往发生该些事件的资料及记录使用闭路电视後
是否有效地阻止或侦测该些事故；
�� 评估使用高解像设备摄录个人的仔细容貌，是
否真正有需要。例如，若闭路电视只是用作监
察交通流量或作人群移动管制之用，一般不需
要摄录仔细的容貌；
�� 由於公众通常没有预期闭路电视的影像会接驳
上自动识别及追踪个人的系统，故当闭路电视
附带有任何面部识别功能时，便必须有强而有
力的理据；
�� 如切实可行的话，谘询可能受闭路电视影响的
人士，了解他们有甚麽关注；以及可以采取甚麽
步骤以积极回应他们的忧虑及减低对私隐的
侵犯；

�� 在没有充分的理据下，不应采用隐藏式的闭路
电视进行监察。应在非不得已情况下，才考虑
使用；及
�� 清楚厘定监察的范围和程度。例如，应付短暂
的需要时，使用永久性的闭路电视系统便不适
合。

闭路电视摄录机及告示的设置

闭路电视摄录机的设置不应不必要地侵犯个人的
私隐。在人们预期有私隐的地方（例如更衣室）便
不应安装闭路电视摄录机。应妥善保护整个闭路
电视系统，避免遭人故意破坏或非法查阅。

人们应被清楚告知他们是受到闭路电视监察。有
效的方法是在受监察范围的入口放置明显的告示，
在监察范围内也张贴告示，以收提醒之效。若闭路
电视摄录机被放置於非常隐蔽的地方，或在人们
没有预期会被监视的地方（例如的士或公共小巴
内），告知受影响的人士尤其重要。

有关告示应包括闭路电视系统操作者的资料丶监
察的特定目的，以及负责处理个人资料私隐问题
的人士的联络资料。

妥善处理摄录影像

保障资料第 2(1) 及 2(2) 原则规定，资料使用者
有责任确保资料的准确性，以及没有过度保留个
人资料。

在达到收集个人资料的目的後，应尽快从闭路电
视系统删除所收集的资料。例如，如没有事故发生，
安装作保安用途的闭路电视，其摄录的影像应定
期以可靠方式删除。

若第三方承办商受聘提供及 / 或维修闭路电视，
并可查阅载有个人资料的闭路电视影像，保障资
料第 2(3) 原则规定资料使用者必须采取合约性
或其他方法，以确保承办商可查阅的个人资料不
会被保留超过所需的时间。资料使用者可能要视
乎特定情况，与承办商共同确保遵从这项原则。例
如，若资料使用者接获查阅资料的要求，因而委托
承办商从闭路电视系统摘取片段，便必须告知承
办商保留片段的时间不可超越所需的。资料使用
者可参阅私隐专员发出的《外判个人资料的处理
予资料处理者》5 资料单张。

5	 请参阅www.pcpd.org.hk/tc_chi/resources_centre/publications/files/dataprocessors_c.pdf
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保障资料第 4(1) 原则规定，资料使用者须采取
所有切实可行的步骤，以确保其持有的个人资料
受保障而不受未获准许的或意外的查阅丶处理丶
删除丶丧失或使用所影响。

为防止闭路电视系统遭未获授权的查阅，必须采
取保安措施，包括适当的查阅控制，订明谁人可
在甚麽情况下查阅摄录影像。

不论储存於闭路电视中或遥距电脑中的摄录影
像，都应安全地存放。有关经由无线传送系统传
送的影像亦应有足够的保安措施以防止被截取。
对用作检视丶储存或处理闭路电视影像的地方，
应该限制只获授权人士能进入。而影像由那位员
工持有的纪录需要适时更新，亦应清楚记录影像
的传送及转移。

如没有合理理由保留摄录影像，应以可靠方式销
毁。

如资料使用者聘用的承办商可查阅摄录影像，保
障资料第 4(2) 原则规定该资料使用者必须采取
合约或其他方法，以确保可被承办商查阅的个人
资料的保障，并无因此而减低6。

转移闭路电视纪录予第三者

关於个人资料的使用，保障资料第 3 原则订明，
个人资料只可用於收集该等资料时会述明的目的
或直接与之有关的目的。除非资料当事人给予订
明同意 ( 即自愿给予明示同意）或符合条例下可
应用的豁免条文，否则个人资料不得用於新目的。

当资料使用者（例如大厦管理公司）被要求向执
法机构（例如警方）提供闭路电视的录影拷贝，以
作出刑事调查时，资料使用者就可以引用条例第
58 条7 有关豁免的条文。不过，资料使用者并无
义务按要求不假思索地提供个人资料。资料使用
者在引用这豁免前，应该切实了解及确认若不提
供有关资料时，是极有可能阻碍有关的调查工作。

政策及行事方式的透明度

保障资料第 5原则规定，资料使用者须在一般情

况下，提供其私隐政策及行事方式。

资料使用者应制定闭路电视监察政策及/或程序，
清楚列明持有个人资料的种类丶收集资料的主要
使用目的及保留政策等事宜，并在内部及向资料当
事人传递此等讯息。

同样重要地，资料使用者应该清楚列明闭路电视
系统及其远摄放大的功能（如有）由谁人操作丶摄
录的准则丶摄录影像的用途丶在使用後如何弃置
纪录媒体，以及可向谁人披露有关影像等。

资料使用者要确保相关员工获悉并会遵从上述政
策或程序。资料使用者亦要培训负责操作系统或
使用影像的员工，确保他们遵从有关政策及程序，
亦需要有足够的监管。如发现有误用或滥用闭路
电视系统或摄录影像的情况，应向高层同事汇报，
以便采取适当的跟进行动，包括纪律行动。

定期检讨

资料使用者应定期进行循规审查及覆核，以检讨
闭路电视系统的保安措施及程序的成效。

应定期检讨持续使用闭路电视系统的理据，以确
保有关系统仍符合最初安装时的目的。如检讨显
示使用闭路电视已属不相关或不必要，或可以改
用私隐侵犯程度较低的方法来达致同样目的，资
料使用者便应停止使用闭路电视。

航拍机
所谓航拍机没有普遍公认的定义，但通常包括由
电脑自动控制或由机师遥远控制的飞行仪器。

航拍机的用途相当广泛，可以带来巨大的社会及
经济效益，例如土地测量丶预测气象模式丶消防工
作及搜救行动。用於商业活动（如拍摄广告丶电视
及电影制作）丶应用於个人嗜好或消闲用途亦愈来
愈多。

使用某些类型的航拍机可能受民航处8 的规管（包
括需要领牌）；若改动遥控设备以扩阔控制范围，
则可能受通讯事务管理局办公室9 的规管。

6	 见附注5
7	 如个人资料是为防止或侦测罪行的目的而使用，资料使用者可引用条例第58(2)条的豁免而不受保障资料第3原则的条文所
管限。

8	 请参阅www.cad.gov.hk/chinese/Unmanned_Aircraft_Systems.html
9	 请参阅www.ofca.gov.hk
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航拍机的私隐侵犯性

当航拍机安装上相机一同使用时，可成为一个极
具效力的监察工具，对於私隐的威胁与闭路电视
一脉相承。因此，以上有关闭路电视的指引亦适用
於装上相机的航拍机。

再者，鉴於航拍机的一些特质，相较於闭路电视，
对私隐可以有更大的侵犯：

�� 细小丶便携丶流动及价格便宜，它们覆盖范围广
泛，可随时飞往一个较远甚至是意想不到的地
方，锲而不舍地追踪个别人士的行为；
�� 因为航拍机的流动性，及公众会较难知道谁是
它们的操控者，故相对上，它们更有能力进行
暗中监察；及
�� 当配备全线的尖端监察科技，例如远摄镜头及
红外线感应装置，它们可以远程及透过物体作
出精细的拍摄，从而取得资料。

为消除或减低这些具高私隐侵犯的特质，航拍机
使用者须要特别紧记尊重别人的私隐。应顾及丶了
解公众的感受和受影响人士对私隐的合理期望，
亦应认真考虑使用其他私隐侵犯程度较低的方法
来收集或使用个人资料。航拍机带来的好处和方
便，应足以抵销对私隐带来的负面影响。否则，该
行为在保障资料第 1(2) 原则下会被视为不公平收
集个人资料。

负责任地使用航拍机的提议

请采纳以下的提议：— 

飞行路线 — 小心策划飞行路线，以避开飞近公众
及民居。例如，航拍机应尽可能只在需要监察 / 摄
录的范围附近飞升。

摄录功能及影像保留 — 如有意进行摄录，可预先
定下摄录准则（包括摄录内容丶地点及时间），以
避免因部分资料可能涉及个人资料而被视为过度
收集。航拍机可能会意外地偏离原有航道而拍摄
到一些无必要的情景，因而应制定删除及保留有
关资料的政策。

保安 — 如影像以无线传输，应考虑进行加密，以
免被无关人士截取。如航拍机有摄录功能，应考虑
设定查阅控制，以防遗失航拍机时，摄录内容落於
他人手中。

告示 — 跟受航拍机影响的人士建立信任，让他们
清晰了解航拍机的运作。重要的第一步是向他们
清楚交代你的目的及操作详情，向他们保证你没
有隐瞒，亦不会秘密地监察任何人。然而，这些做
法可能并不容易，可能需要有创意的解决方法，例
如：

�� 使用闪灯以显示航拍机正在进行摄录；
�� 利用有关社交媒体，预先宣布航拍机会覆盖的
地区；
�� 在航拍机贴上公司标志及联络资料；
�� 拍摄队伍亦穿上有公司标志的衣服；及
�� 在航拍机「起飞区」竖立大幅横额，提供私隐
声明的资讯及联络资料。
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