
「網絡世界中的數據安全管理—個人資料保安及
事故應變實用貼士」網上講座

預先做好準備
有效應對保安事故
吳宇安先生 – 香港電腦保安事故協調中心資訊保安顧問
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1 保安事故應變計劃的重要性
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• 發動網絡攻擊的成本和困難度大減

• 趨向自動化

• 愈趨有組織及針對性

• 針對保護較弱的裝置攻擊

• 缺乏資源來建立更廣泛的網絡防禦

網絡攻擊的進化
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為什麼需要保安事故應變計劃?

目的

• 快速反應，以減低

對業務的影響，例

如金錢、商譽、重

要資料洩漏

• 防止和減少類似的

網絡攻擊再次發生

• 符合監管要求

目標

• 了解保安事故應變

處理的崗位和責任

• 制定應對網絡攻擊

的快速反應措施

• 以有限的資源來維

持和增強系統防禦
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例子：混亂的保安事故應變措施
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保安事故應變計劃的關鍵步驟是什麼?2
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保安事故應變計劃的處理周期

事故後的處理

Post-Incident 
Actions

遏制、根除

和復原

Containment, 
Eradication & 

Recovery

偵測和分析

Detection & 
Analysis

籌備

Preparation

💥事故發生 事故處理是否已完成❓
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偵測和分析
Detection & Analysis

• 來源的先導和指標

• 事故分析

• 事故通知
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遏制、根除和復原
Containment, Eradication & Recovery

• 選擇遏制策略

• 證據收集和處理

• 根除和復原
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事後行動
Post-Incident Actions

• 保安改善建議• 使用收集的事件
數據

• 證據保留
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籌備
Preparation

• 優先考慮和管理
風險

• 制定事故應變
計劃

• 識別重要的系統，
適當保存日誌



保安事故應變計劃的處理周期
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事故後的處理

Post-Incident 
Actions

遏制、根除

和復原

Containment, 
Eradication & 

Recovery

偵測和分析

Detection & 
Analysis

籌備

Preparation
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個案研究: HKTVmall 客戶資料未經授權被取覽

• 香港科技探索有限公司於2022年1月26日發現電腦系統出現
不正常及可疑活動，未經授權取覽HKTVmall的客戶資料

Source 來源：HKTVmall、明報
https://finance.mingpao.com/fin/instantf/20220204/1643967107543/hktvmall-

438%E8%90%AC%E7%94%A8%E6%88%B6%E8%B3%87%E6%96%99%E6%9C%89%E5%B0%8F%E9%83%A8%E5%88%86%E8%A2%AB%E6%9C%AA%E7%B6%93%E6%8E%88%E6%AC%8A%E5%8F%96%E8%A6%BD
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個案研究: HKTVmall 客戶資料未經授權被取覽

事故後的處理

Post-Incident 
Actions

遏制、根除

和復原

Containment, 
Eradication & 

Recovery

偵測和分析

Detection & 
Analysis

籌備

Preparation

• 未經授權取覽客戶資料的來源/位置
• 被取覽客戶資料的範圍
• 被取覽客戶資料的內容和資料類別
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個案研究: HKTVmall 客戶資料未經授權被取覽

事故後的處理

Post-Incident 
Actions

遏制、根除

和復原

Containment, 
Eradication & 

Recovery

偵測和分析

Detection & 
Analysis

籌備

Preparation

• 即時採取阻截事故的行動
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個案研究: HKTVmall 客戶資料未經授權被取覽

Source 來源：HKTVmall email notification to customer subjected “客戶資料安全事件│ Information Security Event on Customer Data”

事故後的處理

Post-Incident 
Actions

遏制、根除

和復原

Containment, 
Eradication & 

Recovery

偵測和分析

Detection & 
Analysis

籌備

Preparation

• 向相關人士/機構通告事故
• 回顧系統使用和資料保存政策
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個案研究: HKTVmall 客戶資料未經授權被取覽

事故後的處理

Post-Incident 
Actions

遏制、根除

和復原

Containment, 
Eradication & 

Recovery

偵測和分析

Detection & 
Analysis

籌備

Preparation

• 增加和改善保安措施

參考: http://www.hktvmall.com/infosecurity
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個案分析 : HKTVmall 客戶資料未經授權被取覽

恰當的處理

有充分的事故應變能力 • 即時採取行動防止事故惡化

有充分的事故偵測和分析 • 分析事故發生的詳細情況
• 了解受事故影響的範圍

事故後的處理恰當 • 向相關機構報告
• 通知受影響的用戶
• 對系統的設定和防備作出改善
• 改善及增加監控系統

能改善之處

• 及早更新系統以堵塞漏洞 • 限制系統存取權限

• 在防火牆只容許必要的流量 • 將敏感資料和系統與互聯網分隔

• 訂立數據儲存規例：儲存時限、儲存位置、清除方案等等
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3 保安事故應變指南的應用
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保安事故應變指南架構

• 制定保安事故應變程序
• 總應變程序 –事故應變指引及策略
• 子操作程序 –遇到某類事故的應對方法

• 保安事故應變的管理
• 分配保安事故應變中的崗位和責任
• 訂立保安事故通報渠道
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總程序和標準操作程序

• 保安事故應變標準操作程序 (子程序)
• 不同類別的保安事故方法有所不同
• 制定專屬一些嚴重和頻繁發生的保安事故
• 會因應新的攻擊而制定新的標準操作程序

• 總保安事故應變程序
• 提供統一應對準則的指引
• 通常每年重新審視及更新
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制定總保安事故應變程序的情景問題

引導保安事故應變策
劃人員
• 每個周期階段的程序需

要哪些元素和資料
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一般保安事故情景的標準操作程序

當處理不同的保安事故
情景
• 考慮不同的處理步驟
• 記錄每個階段不同的關

鍵步驟
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真實個案4
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個案研究: 外國醫院受勒索軟件攻擊

1. https://www.meditologyservices.com/case-study-ransomware-locks-up-80-of-54-hospital-health-system/
2. https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf

籌備

1. 準備惡意軟件事故的溝通渠道

2. 定義事故升級路徑

3. 評估和保護關鍵系統備份，創
建可能的復原點並維護至少一
個離線備份

4. 安裝例如防毒軟件等的保護軟
件，並將辨識檔保持更新

5. 限制防火牆策略，盡可能採用
默認拒絕所有流量的原則

6. 維護重要數據的離線備份

獨立的事後審查 HKCERT 保安事故應變指南
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個案研究: 外國醫院受勒索軟件攻擊

1. https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf

偵測和分析

1. 盡快隔離受感染系統，使受感染
系統保持通電狀態

2. 確定惡意軟件及其特徵，驗證惡
意軟件是否仍在運行中或溝通

3. 分析受影響範圍（即從軟件/系
統、文件系統、數據庫等角度來
看，受影響的範圍有多大）

4. 檢查網絡和系統日誌以找出惡意
活動，找出感染媒介（例如電郵
附件、遠程協議、可移除硬碟、
點擊的鏈接等）

5. 與被感染單位溝通並保持聯絡

獨立的事後審查 HKCERT 保安事故應變指南
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個案研究: 外國醫院受勒索軟件攻擊

1. https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf

遏制、根除和復原

1. 隔離惡意軟件並確保在復原系統
正常運作之前將其徹底清除

2. 遇到勒索軟件攻擊時，查看是否
有可靠來源的解密工具可用

3. 如果沒有可用的解密工具，確定
可行的離線備份並將數據復原到
不受影響的系統/電腦中

4. 阻斷疑似惡意軟件的網絡通訊

5. 如有需要，尋求第三方協助

6. 一旦惡意軟件被遏制，繼續進行
數據復原

獨立的事後審查 HKCERT 保安事故應變指南
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個案研究: 外國醫院受勒索軟件攻擊

1. https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf

事故後的處理

1. 重新考慮系統的安全性：檢
查防火牆設置，檢查防毒軟
的辨識檔是否最新等。

2. 建立事故報告並提及已採取
的措施

3. 討論改進（汲取經驗）

4. 進行用戶意識培訓

5. 如果需要採取進一步行動
（例如洩露個人資料等），
與執法部門溝通

獨立的事後審查 HKCERT 保安事故應變指南
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標準操作程序 - 常見網絡攻擊

釣魚 Phishing
（詐騙 Scam）

惡意軟件 Malware
(勒索軟件 Ransomware)

分散式阻斷服務 DDoS
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保安事故處理清單

保安事故處理中常見的保安
最佳實踐
• 用於作自我檢查
• 是否涵蓋了必要的行動步驟
• 確保 IT系統有足夠準備
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保安事故應變中的崗位和責任

預先分配員工的崗位和責任
• 確保在發生保安事故時可以適當

地應對
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保安事故應變程序範本

機構可參考範本以制定應變保安
事故的程序
• 充分的保安管理
• 促進對保安事故的整體應變
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保安事故通報渠道

• 內部聯絡和 IT服務供應商的通報渠道
• 保安事故應變更有效和一致
• 「有需要知道」的原則

• 外界機構
• 執法機構 –報告潛在的網絡犯罪
• 監管機構 –在法例規定的期限內報告保安事故
• 新聞中心 –公布公司對保安事故的應對

 

名稱：  XXX 公司  /  XXX 團隊 

位置：  辦公室 , x 樓 , 辦公大樓 

電話號碼：  +852 XXXXXXXX (24 小時 熱線) 

電郵地址：  [ 服務台的電郵地址 ] 

服務級別：  8 x 5 x 下一個工作日 / 7 x 24 x 4 

相關的保安事故 / 系統： [ 保安事故 / 系統 ] 
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要點回顧5
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保安事故應變計劃

盡可能找出有機會受網絡保安事故影響的系統及裝置，
並評估其嚴重性

應訂立實際可行而有成效的方法

有詳細的計劃來預防和處理保安事故

應定期檢閱並持續更新保安事故應變計劃
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香港電腦保安事故協調中心(HKCERT)
惡意程式、網頁塗改、網絡釣魚、網上詐騙、阻
斷服務攻擊

香港警務處網絡安全及科技罪案調查科 (CSTCB) 
網絡犯罪行為，例如：網上詐騙和牽涉經濟損失
的案件

向不同機構報告保安事故

個人資料私隱專員公署 (PCPD) 
涉及個人資料的投訴

香港通訊事務管理局辦公室 (OFCA) 
非應邀電子訊息（垃圾郵件）
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https://www.hkcert.org/tc/security-guideline/incident-response-guideline-for-smes

下載保安事故應變指南
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訂閱HKCERT資訊保安警報服務

立即行動！

1. 免費保安公告及月報

2. 免費電話短訊警報

3. HKCERT的社交媒體平台（例如Facebook, LinkedIn及
YouTube）

https://www.hkcert.org/tc/form/subscribe/entry

要對資訊保安風險保持警惕，請訂閱或追蹤：

https://www.hkcert.org/tc/form/subscribe/entry
https://www.linkedin.com/company/hkcert/
https://www.facebook.com/hkcert/
https://www.youtube.com/channel/UCikgMGiCM83ZOLvNnX6LksA


• 將於11月11-13日舉行，設有中
學組，大專組及公開組，設有
豐富獎品

• 立即於10月31日前報名，10月
中更會有工作坊講解備戰方法

• 👉 https://ctf.hkcert.org

網上比賽以解題模式奪分，成功解

題後可以獲得一套特定字串，而

該特定字串在CTF世界中叫「旗」，

組內頭三隊最高分便為贏家

比賽方式

• 程式漏洞

• 密碼學

• 網絡鑑證

• 逆向工程

• 網站保安

題目
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