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數碼生活中的

個人資料私隱風險
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私隱保障意見調查

資料來源︰青協青年創研庫 (2021年)

訪問超過800名18至65歲的香港居民
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對私人企業在保障你的個人資料的信心

認為個人私隱重要

0-10 分，0=完全不重要/無信心；5=一般；10=非常重要/有信心

不同意

55%

同意

45%
認為科技發展帶來的生活便利較個人私隱重要
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某社交媒體平台的數據政策（節錄）

收集
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某社交媒體平台的數據使用政策（節錄）

使用
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某社交媒體平台的數據使用政策（節錄）

分享



用戶追蹤

網站會收集用戶各種資料，例如IP地址和於網站上的活動

部份網站亦容許第三方建立Cookies，以便追蹤用戶於不同網站的活動

有關資料可讓網站分析用戶性格和喜好，以投放個人化廣告
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87%

有外國組織調查超過80,000個常用的網站，
發現多達87%的網站都容許第三方Cookies追蹤用戶

資料來源︰https://themarkup.org/blacklight/2020/09/22/what-they-know-now 

https://themarkup.org/blacklight/2020/09/22/what-they-know-now
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於網上過度分享個人資料可引致的後果

被「起底」

• 2019年6月至2021年7月，私隱公

署處理超過5,800宗有關「起底」

的個案

遭遇網上詐騙

• 2020年，香港的網上購物騙案錄

得超過6,600宗，比往年上升2倍

• 有受害人除被騙取款項外，更遭

騙徒利用其個人資料進行勒索

個人資料被「擷取」

(Data scrapping)

• 今年4月有數個社交媒體平台超過

十億用戶的個人資料被「擷取」並

公開

大數據殺熟

• 有內地外賣APP對於同一時間、同

一餐廳及同一配送地址的訂單，會

員比非會員須付更高的費用

資料來源︰香港警務處,經濟日報

資料來源︰經濟日報



貫徹私隱設計

(Privacy by Design)
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貫徹私隱設計 (Privacy by Design)

歐盟的《通用數據保障條例》 (GDPR)要求

資料控制者(data controller)在處理資料時

採取貫徹私隱設計

私隱公署與新加坡個人資料保護委員會聯合

出版的指引列出貫徹私隱設計的7項基本原則
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貫徹
私隱設計

1. Proactive and preventive

例子︰
進行私隱風險評估
(Privacy Impact
Assessment)

2. Data protection as the default

例子︰
第三方追蹤的Cookies
預設為不啟用

主動評估私隱風險，並採取措
施預防或減低有關風險

在開發和設計系統的過程中加
入資料保障措施，並將有關措
施定為預設的設定，無需用戶
自行啟動

3. End-to-end security

例子︰
個人資料的儲存和傳輸都
應加密

從個人資料的收集直至銷毀
整個過程的每一步都須考慮
資料保安

4. Data minimisation

例子︰
對收集的個人資料進行
假名化(Pseudonymisation) 或
匿名化處理 (Anonymisation)

只收集及儲存對使用目的而
言屬最少和必要的個人資料
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貫徹
私隱設計

5. User-centric

例子︰
容許用戶透過網上平台
檢視及管理機構如何使用
其個人資料

6. Transparency

例子︰
適時向用戶提供清晰易明
的個人資料收集聲明

設計和操作系統時以用戶為
中心，提供方便的介面讓用戶
調整設定，時刻謹記保障用戶
個人資料私隱

主動及適時通知用戶有關其個
人資料的收集、使用及如何被
分享至第三方

7. Risk minimisation

在設計以至使用系統的每個
階段識別並減低資料保障
風險

例子︰
設計系統或程式時加入
合適的保安措施，並定期
檢視及更新措施
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香港《個人資料（私隱）條例》

條例適用於公私營機構（包括政府）

條例附表1的保障資料原則，列出資料使用者應如何收集、處理及使用個

人資料

個人資料
是指與一名在世人士有關及可確
定個人身份的資料，亦必須以可
供查閲及處理的方式記錄下來

資料使用者
是指控制個人資料的收集、持有、
處理或使用的人，不論是獨自還
是聯同其他人共同控制
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六項保障資料原則
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六項保障資料原則
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腦退化症患者 家人/照顧者 公眾人士

配戴藍芽追蹤器
透過「友里追蹤」
應用程式發出
報失通知

從「友里追蹤」應用程式收
到報失通知後，打開手機
「藍芽」及「位置功能」以
偵測走失的患者

匿名的偵測訊息
傳送至

雲端伺服器
資料來源: https://www.jccpa.org.hk/tc/special_projects/current_projects/ccd/index.html

當
走
失
時

雲端伺服器
將訊息傳送至
家人/照顧者

https://www.jccpa.org.hk/tc/special_projects/current_projects/ccd/index.html


用戶自主決定是否參與

計 劃 及 下 載

「友里蹤跡」

公眾人士用戶收到報失

通知後才須打開藍芽及

位置功能

公眾人士以匿名方式

透過雲端伺服器與家人

/ 照顧者分享走失長者

的位置訊息

雲端伺服器不會收集能

辨認公眾人士用戶身份

的資料

公眾人士不須向患者及

其家人 /照顧者公開

身份

尋回走失長者後，提示

用戶關閉藍芽及位置

功能
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保障用戶私隱的措施



私隱公署出版的相關刊物

19下載刊物︰
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謝謝！
電話︰ 2827 2827

網址︰ www.pcpd.org.hk

電郵︰ communications@pcpd.org.hk

「網上私隱要自保」網站：

www.pcpd.org.hk/besmartonline/




