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HKCERT 作為樞紐

全球
研究者

交換保安事故和資訊

全球CERT論壇

區域CERT論壇

國際
協調保安事故及發佈警示

互聯網基礎設施

企業

監管機構

大學和研究人員

資訊科技及
資訊保安供應商

本地
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HKCERT 的服務和支援

網絡監察 教育和技術建議 研究和見解

• 收集和分析攻擊模式

• 提供資訊保安警報

• 24小時免費事故報告熱線（8105-6060）

• 組織免費研討會和簡報

• 與本地業界、政府機構和全球CERT合作

• 提供最佳實踐和指南

• 提供在線網絡安全自我評估
工具
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2 Web 3.0 是甚麼 ?
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Web 3.0 的比較

Source: https://www.theinsaneapp.com/2022/08/web3.html
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Web 3.0 熱潮週期

Source: https://www.gartner.com/en/newsroom/press-releases/2022-08-30-metaverse-web3-and-crypto-separating-blockchain-hype-from-reality
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區塊鏈的基本概念

Source: https://www.researchgate.net/figure/Two-examples-of-ledgers-a-centralized-and-a-distributed-one-From-10ZTalk_fig1_334626679

• 區塊鏈作為分散式記
帳册

• 非中央權威架構

• 交易的有效性由對等
節點驗證和審查
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區塊鏈應用案例示例

Source: https://www.blockm3.com/en/certinchain/
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智能合約的基本概念

Source: https://www.nicepng.com/ourpic/u2w7y3t4w7a9e6i1_smart-contracts-in-insurance-policies-history-of-smart/

• 智能合約是儲存在區
塊鏈上的軟件程式

• 當符合預定條件時，
會自動觸發

• 簡單基本邏輯
“如果...，則…”的陳
述句
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Web 3.0 中的使用者身份識別

Source: https://auth0.com/blog/identity-and-web3/

• 加密錢包是Web 3.0 
中代表您身份和宣稱
所擁有的唯一密碼匙

• 加密錢包包含私人密
碼匙，該私人密碼匙
存儲在錢包應用程式
（熱錢包）或專用硬
件（冷錢包）中



12

Web 3.0 中數字資產的例子

加密貨幣 NFT 虛擬實境地產 虛擬人物頭像 遊戲收藏品
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Web 3.0 的總結

• 建立在區塊鏈技術之上

• 權威分散化，而非集中式機構

• 智能合約是一種軟件程式，當在區塊鏈中滿足某些條
件時，會自動觸發。

• 用戶通過加密錢包進行身份驗證。

• 數字資產的所擁權可以在區塊鏈中存儲和驗證（例如
加密貨幣、NFT、Metaverse 中的數字資產等…）
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2 Web 3.0 相關的網路攻擊
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加密貨幣受黑客攻擊的統計數據

Source: https://blog.chainalysis.com/reports/2022-biggest-year-ever-for-crypto-hacking/
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加密錢包攻擊：假冒或欺詐應用程式

Source: https://www.cnet.com/personal-finance/crypto/fbi-warns-fake-cryptocurrency-apps-are-defrauding-investors/



17

加密錢包攻擊：錢包應用程式漏洞

Source: https://www.bleepingcomputer.com/news/security/coinbase-wallet-red-pill-flaw-allowed-attacks-to-evade-detection/

• 漏洞可能讓黑客，隱藏惡意代碼，
在測試時避開偵測

• 當執行真正交易時才換成有惡意
的交易資料
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加密錢包遭受攻擊：釣魚攻擊

Source: https://blockworks.co/news/metamask-issues-warning-following-icloud-phishing-scam

• 受害者遭釣魚攻擊，iCloud 帳戶
被盜

• 黑客成攻破解 iCloud 備份內加密
錢包資料

• 最終令受害者蒙受巨額損失
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加密錢包的其他攻擊形式

Source: https://www.hk01.com/%E7%AA%81%E7%99%BC/853038/%E8%8D%94%E6%9E%9D%E8%A7%92%E8%99%9B%E6%93%AC%E8%B2%A8%E5%B9%A3%E5%8A%AB%E6%A1%88-
21%E6%AD%B2%E7%94%B7%E9%81%AD%E6%8B%B3%E6%89%93-%E8%A2%AB%E5%8A%ABusb%E8%BC%89%E5%83%B9%E5%80%BC-15%E8%90%AC%E6%B3%B0%E7%89%B9%E5%B9%A3
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利用人工智能的攻擊

Source: https://www.vice.com/en/article/dy7axa/how-i-broke-into-a-bank-account-with-an-ai-generated-voice
https://www.darkreading.com/threat-intelligence/chatgpt-could-create-polymorphic-malware-researchers-warn
https://arstechnica.com/information-technology/2023/03/the-power-of-ai-compels-you-to-believe-this-fake-image-of-pope-in-a-puffy-coat/
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利用人工智能的攻擊

Source: https://edition.cnn.com/videos/business/2021/03/02/tom-cruise-tiktok-deepfake-orig.cnn-business
https://www.businessleader.co.uk/ai-start-up-behind-tom-cruise-deepfakes-raises-7-5m-to-build-out-hyperreal-metaverse-experiences/
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利用人工智能的攻擊

Source: https://www.youtube.com/watch?v=_pwpdc6oqaE
https://www.bleepingcomputer.com/news/security/fbi-stolen-pii-and-deepfakes-used-to-apply-for-remote-tech-jobs/
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利用聊天機械人的攻擊

Source: https://www.techbang.com/posts/105183-generative-ai-such-as-chatgpt-led-to-a-135-increase-in
https://darktrace.com/resources/generative-ai-impact-on-email-cyber-attacks

• 2023年1月至2月，新型社交工程
攻擊增長 135%。

• 全球 82% 的員工擔心攻擊者使用
生成式人工智能創建詐騙郵件

• 全球 70% 的員工注意到過去6個
月詐騙郵件和短信的增加

資料來源：Darktrace
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利用區塊鏈橋接漏洞的攻擊

Source: https://tokenterminal.com/weekly-fundamentals/48
https://tokenterminal.com/crypto-research/defi-exploits-trends-and-patterns
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利用區塊鏈橋接漏洞的攻擊 : Binance

Source: https://securereading.com/crypto-hack-570-million-stolen-from-binance-bridge/

• 漏洞可讓黑客生成任意BNB加密
貨幣

• 導致有關服務及所有區塊鏈節點
需即時暫停進行修復

• 損失高達5億7千萬美金
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3 保安建議



27

加密貨幣

「熱錢包」
• 需要網絡連接
• 容易受到網絡攻擊或資料外洩

「冷錢包」
• 不需要網絡連接
• 有遺失或損壞儲存設備的風險

加密錢包的安全風險

Source: HKCERT - link

https://www.hkcert.org/blog/nft-boom-how-to-protect-your-nft-assets
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加密錢包 - 托管式和非托管式

Source: https://www.straitsx.com/blog-post/academy-different-types-of-digital-assets-wallets

托管式 非托管式

用戶控制
• 你並不擁有你的私人密碼匙
• 控制由第三方服務供應商負責

• 你擁有你的私人密碼匙

• 你擁有你的數字資產的完全控制
權

訪問性
• 對初學者更具可訪問性，作為加
密貨幣交易所提供的服務的一部
分

• 需要安全存儲私人密碼匙，因此
對初學者來說不太容易訪問

網絡安全 • 由於與互聯網連接而容易受到黑
客攻擊

• 沒有互聯網連接，因此減少受網
絡威脅，但用戶必須確保安全地
存儲私人密碼匙和恢復短語

持有錢包費用 • 取決於服務供應商 • 不需要

提現錢包費用 • 取決於服務供應商 • 不需要

易用性
• 較易用，具有互動用戶界面 (UI) 和
支援

• 需要技術知識和專業知識，支援
有限



• 加密錢包應用程式
• 備份你的錢包並設置密碼保護
• 絕不向他人透露恢復短語
• 啟用多重驗證
• 啟用資產轉移白名單
• 在簽署或授權所有交易之前仔細核對內容
• 保持軟件更新
• 使用冷錢包以獲得較好的安全性

• 平台管理的錢包帳戶
• 啟用多重驗證
• 啟用資產轉移白名單
• 注意防範釣魚攻擊
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加密貨幣錢包保安建議

https://www.hkcert.org/tc/blog/nft-boom-how-to-protect-your-nft-assets
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利用人工智能進行社交工程攻擊的保安建議

• 採用零信任概念 - 核實所有事項

• 透過其他途徑（例如官方網站公告，客戶服務熱線）驗證發送者
的身份和信息

• 不要打開來源不明的文件、網頁連結和電子郵件

• 使用守網者 (Cyberdefender.hk) 的「防騙視伏器」，通過電子郵件、
URL 或 IP 地址等方式以評估詐騙及網絡安全風險

• 在提供個人或敏感信息之前三思而行

• 警惕社交工程技倆（例如緊急、威脅、權威等）

https://cyberdefender.hk/en-us/scameter/
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智能合約的安全建議

• 應先檢視智能合約內容才進行簽署

• 在交易平台或市場上使用官方智能合約進行交易

• 交易後，立即驗證加密資產的正確性

• 參考行業最佳實踐指南，以避免常見的攻擊方法

• 對智能合約進行安全評估或審計，檢查代碼是否存在
安全問題

https://www.hkcert.org/tc/blog/please-sign-them-smart-contracts
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聊天機械人的良好作業模式

注意事項

• 私隱問題
• 偏見
• 錯誤和不準確的資訊
• 侵犯知識產權

良好作業模式

• 使用 AI 聊天機械人作為輔助工具
• 負責任地使用 AI 聊天機械人
• 緊記AI聊天機械人並⾮完美
• 保護私隱和數據

https://www.hkcert.org/tc/blog/verify-from-various-sources-to-ensure-security-when-searching-for-answers-with-ai
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要點總結

• Web 3.0 和區塊鏈使用戶能夠在不同平台上完全控制
其數字資產的擁有權

• 黑客會嘗試各種攻擊技倆以獲取你的加密貨幣錢包並
盜取你的數字資產

• 越來越多的Web 3.0 應用和案例正在發展

• 採用零信任概念，並核實所有事項以減少安全風險
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訂閱HKCERT資訊保安警報服務

立即行動！

1. 免費保安公告及月報

2. 免費電話短訊警報

3. HKCERT的社交媒體平台（例如Facebook, LinkedIn及
YouTube）

https://www.hkcert.org/tc/form/subscribe/entry

要對資訊保安風險保持警惕，請訂閱或追蹤：

https://www.hkcert.org/tc/form/subscribe/entry
https://www.linkedin.com/company/hkcert/
https://www.facebook.com/hkcert/
https://www.youtube.com/channel/UCikgMGiCM83ZOLvNnX6LksA
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活動預告
流動車展覽 (Sep & Dec 2023)

Smart & Secure City Exhibition  
@HKPC Building (2H 2023)

香港網絡保安新生代

奪旗挑戰賽 (Nov 2023)

Cyber Security Summit Hong Kong 2023 
(11-12 Sep 2023)

https://www.cssummit.hk



Hong Kong Productivity Council
香港生產力促進局

HKPC Building, 78 Tat Chee Avenue, Kowloon, Hong Kong
香港九龍達之路78號生產力大樓
+852 2788 5678   www.hkpc.org
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