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WhatsApp帳戶遭騎劫及盜用

騙徒騎劫受害人
的WhatsApp

帳戶

冒認受害人向
其親友發送詐騙
訊息騙取金錢或

個人資料



涉及「網上戶口盜用*」的
案件宗數及損失金額
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案件宗數 損失金額（百萬元）案件宗數

損失金額
($ 百萬元)

*「網上戶口盜用」包括透過社交媒體、網上支付工具、電郵等帳戶盜用案件。
鑒於近期即時通訊軟件帳戶騎劫騙案明顯增加，警方自2023年8月起將相關騙案數字
納入「網上戶口盜用」類別作統計。

其中1,334宗案件及
2,800萬損失金額
涉及即時通訊軟件

帳戶騎劫

來源：立法會

https://www.info.gov.hk/gia/general/202311/15/P2023111500401.htm


與WhatsApp騙案有關的常見查詢

• 市民表示其WhatsApp帳戶遭騎劫，騙徒繼而盜用他們的帳
戶假冒有關市民，向通訊錄的聯絡人發送訊息騙取金錢。
有關市民向私隱專員公署查詢如何應對有關情況。

• 機構表示有騙徒騎劫其帳戶，並向他們的服務使用者或客
戶發出訊息，要求他們付款。機構查詢是否須向私隱專員
公署作出資料外洩事故通報。

4



5

釣魚訊息

騎劫WhatsApp帳戶的常見手法

騙徒假扮受害人的親友發出
WhatsApp訊息，誘騙受害
人轉發其WhatsApp帳戶的
驗證碼，以登入其帳戶

你個帳戶有D問題喎,
等我幫你 check吓 !
你而家 send個驗證
碼比我啦!

OK 冇問題！

654 321, Thanks
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假冒短訊

假冒WhatsApp發出短訊，誘
騙受害人按下連結至假網頁，
騙取其電話號碼及WhatsApp
帳戶驗證碼，以登入其帳戶

騎劫WhatsApp帳戶的常見手法

來源：WhatsApp官方帳戶
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假冒網站

來源：守網者

於搜尋網站放置假冒的
WhatsApp網站，誘騙受害人
輸入其電話號碼及WhatsApp
帳戶驗證碼，或掃瞄二維碼，

以登入其帳戶

騎劫WhatsApp帳戶的常見手法



保障WhatsApp帳戶的措施

啟用
WhatsApp
雙重認證功能

定期在
WhatsApp設
定中檢查已連

結裝置

切勿向他人透露
任何密碼或
驗證碼

小心誤按虛假
的WhatsApp

網頁版

切勿從非官方
渠道下載及使
用WhatsApp
應用程式

一旦收到可疑
訊息，先確認
發送者的身分

切勿隨意打開
連結或披露
個人資料
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復原遭盜用WhatsApp帳戶

1. 以你的手機號碼登入 WhatsApp

3. 當你輸入驗證碼後，
盜用你的帳戶的人便會被自動登出

2. 輸入你於SMS短訊收到的 6 位數
驗證碼來驗證手機號碼
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• 如需輸入雙重認證驗證碼，而你不
知道此驗證碼，那可能是盜用你的
帳戶的人已啟用雙重認證功能

• 若你沒有此驗證碼，等待7日後便
能登入你的帳戶

來源：WhatsApp

https://faq.whatsapp.com/1131652977717250/?locale=zh_HK


私隱專員公署檢視了香港十大最常使用
的社交媒體的私隱功能、私隱政策及私
隱版面易用性，並於去年發表報告
• Facebook
• Facebook Messenger
• Instagram
• LINE
• LinkedIn

• Skype
• Twitter
• WeChat
• WhatsApp
• YouTube

小心使用社交媒體平台
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• 被檢視的社交媒體均會收集用戶的位置資料

• 部分社交媒體預設公開用戶的年齡、位置、電郵地址或電
話號碼等個人資料

• 大部分被檢視的社交媒體均會儲存用戶的信用卡資料

• 所有社交媒體均在私隱政策中列出會將用戶個人資料轉移
到其附屬公司

檢視結果重點（只列部份）



實用建議 - 在註冊社交平台帳戶時

▪ 如非必要，切勿提供敏感個人資料。例如，
詳細地址和完整的出生日期

▪ 如須提供電郵地址，應開設一個專用的電郵
帳戶以作登記

減少提供
個人資料
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▪ 設定高強度、獨特的密碼

▪ 如社交媒體平台有提供多重身份認證，應採用
有關功能

保障
帳戶安全



▪ 資訊的公開程度，例如個人經歷、個人聯繫、聯絡資料
及帖文等

▪ 即時通訊軟件上的個人頭像和狀態

▪ 平台可獲取的權限，例如臉容識別、定位追蹤及網上跨
平台追蹤等

▪ 容許其他用戶「標註」或「提及」你

▪ 容許其他人利用你的電郵地址或電話號碼對你作出搜索

▪ 第三方應用程式查閱你的社交媒體個人檔案的權限

調整私隱
設定
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實用建議 - 在使用社交媒體時



▪ 分享或發送任何資訊前應三思，按鍵的一刻，資料即成
為數碼足跡

▪ 考慮所分享的資訊的公開程度（例如只限朋友還是向所
有用戶公開）

▪ 在標註他人或分享他人的資訊時，應先獲得當事人的同
意

▪ 定期檢視過往帖文，刪除不再想分享的資料

▪ 向平台「舉報」有關於你私人、敏感或不當資訊的內容

分享及
發送資訊
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實用建議 - 在使用社交媒體時
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https://www.youtube.com/watch?v=u1Zkbn-_Bbo&list=PLji3ZNFIgt6o_fcqQSPCcv_dEYmIU8LJs&index=2&ab_channel=%E7%A7%81%E9%9A%B1%E5%85%AC%E7%BD%B2PCPD


謝謝！
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