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「中小企認識AI數
據安全及私隱風險」
研討會



環球趨勢
全球機構正積極採用 AI，但本地中小企使用率仍有上升空間

資料來源: McKinsey
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表示至少在一個商業功能上採用AI的受訪機構比例
全球企業， 2017-2025
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全球機構AI（包括生成式AI）採用率
於2024-2025年大幅上升

採用AI

使用
生成式AI

78%
71%

https://www.mckinsey.com/~/media/mckinsey/business%20functions/quantumblack/our%20insights/the%20state%20of%20ai/2025/the-state-of-ai-how-organizations-are-rewiring-to-capture-value_final.pdf?shouldIndex=false
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風險
AI 對個人資料私隱構成風險

企業認為於營運中使用AI
帶來顯著私隱風險

認為在營運中使用 AI 會帶來私隱風險的
企業百分比
香港企業， 2024

資料來源:私隱專員公署和生産力局
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16%

45%

非常顯著的風險

顯著的風險

有些顯著的風險

69%

香港企業：生成式AI在新興技術中
存在最高的私隱風險

新興技術中的私隱風險
香港企業， 2023

資料來源: 私隱專員公署和生産力局

生成式AI

Cookies 和其他在綫追蹤器科技

雲端計算

物聯網

區塊鏈相關技術

數據分析及營運流程自動化
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不顯著的
風險

https://www.pcpd.org.hk/tc_chi/resources_centre/publications/surveys/files/AISecuritySurvey2024.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/surveys/files/PrivacyAwarenessSurvey2023.pdf
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AI安全準備程度
相比於大企，中小企的AI安全準備程度較為不足

較少中小企已經提供或計劃會為員工提供 AI 的培訓

資料來源: 私隱專員公署和生産力局

59%

28%

24%

24%

中小企大型企業

為員工提供有關 AI的培訓情況
於營運中使用AI的香港企業， 2024

已提供

計劃提供

沒有提供

82% 52%

https://www.pcpd.org.hk/tc_chi/resources_centre/publications/surveys/files/AISecuritySurvey2024.pdf


AI相關風險與相應的《個人資料（私隱）條例》資料保障原則
有機會違反資料保障原則的情況
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第1原則

收集目的及方式
• 收集過多個人資料
• 在資料當事人不知情的情況下

收集其個人資料

第2原則

準確性、儲存及保留
• 不需要保留的／錯誤的資料成

為訓練數據的一部分，而且保
留時間超過所需

第3原則

資料使用
• 在沒有取得資料當事人的同意

下，使用用戶的對話作訓練數
據，或用作其他用途

第4原則

資料保安
• 外洩用戶對話數據



機構 公眾
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公署的指引
公署因應AI的發展發布了不同指引

（ 2021年8月） （ 2024年6月） （ 2023年9月）（ 2025年3月）



《人工智能 (AI): 個人資料保障模範框架》
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好處

體現國家的《全球人工智
能治理倡議》

向採購、實施及使用任何
種類的AI系統（包括生成
式AI）的機構，就保障個
人資料私隱方面提供有關
AI管治的建議及最佳行事
常規

人工智能安全是國家安全
的重點領域之一

 特點

協助機構遵從《私隱條例》
的規定

孕育AI在香港的健康發展

促進香港成為創新科技樞紐

推動香港以至大灣區的數
字經濟發展



國際標準
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《模範框架》反映國際間認受的原則及最佳行事常規

1. 尊重

2. 互惠

3. 公平

個人資料保障模範框架

三項數據管理價值 七項AI道德原則

1. 問責

2. 人為監督

3. 透明度與
可解釋性

4. 數據私隱

5. 公平

6. 有益的AI

7. 可靠、穩健及安全



個人資料保障模範框架
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AI 策略

作用 可包含的要素

展示高級管理層有決心通
過符規、合乎道德標準及
負責任的方式採購、實施
及使用AI

訂定適用於機構在採
購、實施及使用AI
方案方面的道德原則

就採購AI 方案的目的以
及如何實施和使用AI 系統
提供相關指引

列明AI 系統在機構中
不可接受的用途

建立AI 清單，以幫助
機構實施管治措施

就如何符規、合乎道德
標準地採購、實施及使
用AI 方案制定具體的
內部政策和程序

定期與所有相關人士就
AI 策略、政策和程序
溝通

考慮可能將會適用於AI 
的採購、實施及使用的
法律和法規

制定AI 策略及管治
AI 策略包含多項要素，能展示管理層的決心和提供指引



制定AI 策略及管治
9項管治考慮
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使用AI的目的

私隱和保安的責任
及道德規定

技術性和管治方面
的國際標準

審查AI方案的準則
和程序

資料處理者協議

處理AI系統生成結
果的政策

持續檢視環境變化
的計劃

持續監察、管理和
維持AI方案的計劃

評估AI供應商



制定AI 策略及管治
管治架構
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清晰的角色
及責任

足夠的財政
資源及人手

培訓
及加強認識

AI管治委員會

高級管理
人員

跨部門團隊

AI採購團隊

使用AI的僱員

外部AI／
數據

道德專家



考慮因素

進行風險評估及人為監督
風險評估的程序
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由跨部門團隊在採購過程或
對現有的AI系統進行重大更
新時進行風險評估

1

識別及評估AI系統的風險2

因應有關風險而採取適當的
風險管理措施3

私隱風險 • 用來定制所採購AI 方案的資料及
／或輸入AI 系統用作決策的資料
的准許用途

• 個人資料的數量
• 所涉及資料的敏感程度
• 在使用AI 系統時的個人資料保安

道德風險 • AI 系統對受影響個人、機構及社
會大眾的潛在影響

• AI 系統對個人的影響出現的可能
性，以及其嚴重程度和持續時間

風險類型



進行風險評估及人為監督
風險為本的人為監督
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較低 較高AI系統的風險程度

AI在沒有人為介入下
作出決定

人類決策者監督AI的
運作，在有需要時介入

人類決策者在決策過程中
保留控制權以防止及／或

減低AI出錯

人在環外 人為管控 人在環中

如 AI 系統輸出的結果很
可能對個人造成重大影
響，有關系統一般會被

視為高風險。



實行AI模型的定制與AI系統的實施及管理
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數據
準備

確保遵從私隱法例的規定

收集最少量的個人資料

妥善記錄處理數據的情況

管理數據質素

1
• 一家時裝零售平台正計劃採購第三

方開發的AI聊天機械人，並將其進
行定制，以為客戶推薦時裝建議

• 該公司或會認為需要使用不同客戶
群過去的購買記錄和瀏覽紀錄來定
制聊天機械人

• 然而，客戶的姓名、聯絡資料、某
些人口特徵等個人資料並非是需要
的

過程 重點建議 例子



實行AI模型的定制與AI系統的實施及管理
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過程 重點建議 例子

AI的
定制

及
實施

對模型進行嚴格測試及驗
證其可靠性、穩健性和
公平性

在整合前，根據AI方案所托
管的服務器的方式（在機構
內部或在第三方的雲端）
考慮循規事宜

• 一間律師事務所正定制第三方開
發的AI聊天機械人，以協助其員工
草擬法律文件及進行文書工作

• 該事務所應提醒員工在使用AI聊
天機械人時，盡量避免輸入個人
資料及／或客戶的機密資訊

確保系統安全及數據安全 

2



實行AI模型的定制與AI系統的實施及管理
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過程 重點建議 例子

AI的
管理
與

持續
監察

• 人為監督應以避免及儘量減低AI對個人造
成的風險為目的。

     進行人為監督的人員應︰
• 盡可能瞭解AI系統的能力和限制；
• 避免過份依賴AI輸出的結果；
• 正確地解釋及評估AI輸出的結果；
• 在AI輸出的結果出現異常時，作出標

記並在適當情況下不理會、撤銷或推
翻結果；及

• 在AI供應商就AI系統輸出結果提供的
資訊協助下，在適當情況介入及中斷
AI系統的運作。

將記錄妥善地存檔

定期進行審核

隨着風險因素演變而
考慮採取檢視機制

制定AI事故應變計劃

3



促進與持份者的溝通及交流
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與持份者的溝通

與持份者的交流

披露AI系統
的使用

提供充足的資訊 披露風險

容許拒絕使用
AI及資料查閱

和改正

按要求提供
解釋

提供人為介入
的選擇



《僱員使用生成式AI的指引清單》
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 特色

以清單形式呈現

作為良好的行
事方式、機構
可以制定與其
價值觀及使命
一致的內部政
策或指引

目的

協助機構制定僱員
在工作時使用生成
式AI的內部政策或
指引，以及遵從
《私隱條例》有關
處理個人資料的相
關規定
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僱員使用生成式AI的政策或指引的建議內容

範圍 保障個人資料私隱

合法及合乎道德的
使用及預防偏見

數據安全

違反政策或指引
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僱員使用生成式AI的政策或指引的建議內容 – 
範圍

方面 內容

清晰訂明准許使用的生成式AI工具及應用程式, 例如：
• 公眾可用的AI工具或應用程式
• 內部開發的AI工具或應用程式
清晰指明僱員可以使用生成式AI工具處理甚麼工作或
活動，例如：
• 起草
• 總結資訊
• 生成文本、音頻及／或視像內容

訂明政策是否適用於整個機構；指定部門；指定職級；
及／或指定僱員

獲准使用的工具

獲准許的用途

政策適用性



遵從其他相關內部政策輸出資訊的獲准許儲存方式
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僱員使用生成式AI的政策或指引的建議內容 – 
保障個人資料私隱

提供清晰指示，說明：
✓ 可輸入至生成式AI工具的資訊種類及數量
╳禁止輸入的資訊種類

獲准輸入的資訊種類及數量

要求僱員根據機構的資訊管理政策儲存資訊
和資料保留政策刪除生成式AI工具所生成的
資訊

輸出資訊的獲准許用途

確保使用生成式AI的政策與機構的其
他相關內部政策一致

提供清晰指示，說明生成式AI工具所生
成的資訊（包括個人資料）的獲准許用
途，以及僱員應否、何時及如何在進一
步使用這些個人資料前將其匿名化
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僱員使用生成式AI的政策或指引的建議內容 – 
合法及合乎道德的使用及預防偏見

違法行為 強調僱員有責任擔當審查員

僱員不能為進行非法
或有害的活動

使用生成式AI工具

準確度及核實 預防偏見及歧視

提醒僱員AI生成的結
果可能帶有偏見及歧
視

訂明更正及報告機制

說明應何時及如
何在AI生成結果
上加上水印或標
籤

強調僱員需要核
實AI所提供的資
訊

加上水印／標籤
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僱員使用生成式AI的政策或指引的建議內容 – 
數據安全

獲准許裝置

訂明准許僱員可用哪些裝置來取
用生成式AI工具

保安設定

要求僱員保持嚴格的保安設定

獲准許使用者

訂明可以使用生成式AI工具的僱員

用戶憑證

要求使用獨特且高強度的密碼及多
重認證

AI事故及資料外洩事故應變

要求僱員根據機構的
AI事故應變計劃報告AI事故
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違反政策或指引後果和實用貼士

違反後果 支援僱員使用生成式AI工具的實用貼士

透明度
• 訂明僱員違反使用生成

式AI政策或指引可引致
的後果

• 參考公署《模範框架》
建議，以制定生成式AI
的管治架構及措施

培訓及資源

委派支援隊伍 反饋機制



提升AI安全 = 提升競爭力
機構可參考以下步驟，提升 AI 安全
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下載公署有關AI的指引

評估機構使用 AI 的策略

制定相關管治策略和架構、
草擬相關內部政策或指引

參與數據安全和AI安全相關的講座，以及
申請內部培訓講座

如有疑問，請向公署 「AI安全」
熱線2110 1155查詢



機構 公眾
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下載指引

（ 2021年8月） （ 2024年6月） （ 2023年9月）（ 2025年3月）



追蹤我們
最新資訊

聯絡我們

查詢 2827 2827          傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址 香港皇后大道東248號大新金融中心13樓1303室
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