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保障學生個人資料私隱
及學校數據安全
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何謂「個人資料」?

(a) 直接或間接與一
名在世人士有關

(b) 從該等資料直接或
間接地確定有關的個人

的身分是切實可行的

(c) 該等資料的存在
形式令查閱及處理均

是切實可行的
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• 任何人或機構在收集、持有、處理

或使用個人資料的時候，必須遵從

《私隱條例》內訂明的六項保障資

料原則

• 該六項保障資料原則的規定涵蓋由

收集、保存、使用以至銷毀個人資

料的整個生命周期，資料使用者必

須遵從

《私隱條例》的原則

4



5

六項保障資料原則



個案背景

《私隱條例》的規定

• 一所學校在其網頁中，上載有關「成績表現」的資訊，當中披露了學生的

個人資料，包括個別學生的照片、姓名及所獲取的成績等詳情

• 該學校事前未有獲得涉事學生的家長的同意

• 根據保障資料第3原則，除非得到有關資料當事人的訂

明同意，否則個人資料只可使用（包括披露和轉移）

於當初收集該資料時，擬將該資料用於的目的或直接

相關的目的

個案分享
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個案分享

結果

• 經公署介入後，該學校已修改網頁的相關內容，刪去當中可識別學生

身分的資訊，將有關資料匿名化

學校應在公開及披露學生的個人資料前，向家長

發出通告，說明有關披露的目的及所涉及的資料

等詳情，以索取有關家長的訂明同意
借鑒
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認識數據安全
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資料使用者須採取所有切實可行的步驟，確保由資料使用者持有的
個人資料受保障而不受未獲准許的或意外的查閱、處理、刪除、喪
失或使用所影響

保障資料第4(1)原則

《私隱條例》的相關規定

如涉及個人資料外洩，可構成違反保障資料第4原則

如資料使用者聘用（不論是在香港或香港以外聘用）資料處理者，
以代該資料使用者處理個人資料，該資料使用者須採取合約規範方
法或其他方法，以防止轉移予該資料處理者作處理的個人資料被未
獲准許或意外地被查閱、處理、刪除、喪失或使用

保障資料第4(2)原則
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資料外洩事故通報趨勢

▪ 私隱專員公署於2025年共接
獲246宗資料外洩事故通報

▪ 當中來自學校及非牟利機構
的個案佔92宗（約37%），
比2024年上 升 約37%，較
2023年的61宗上升約50%61 67 92

157

203

246

0
20
40
60
80

100
120
140
160
180
200
220
240
260

2023 2024 2025

學校及非牟利機構的資料外洩事故通報數字

學校及非牟利機構的通報數字 其他資料外洩事故

29%

21%
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一間教育機構因密碼管理欠佳而導致
學生和家長的個人資料被未獲授權查閱

一間教育機構的資訊管理系統遭黑客利
用暴力攻擊獲取了管理員帳戶密碼，並
建立了具有管理員權限的新帳戶，以查
閱當中的個人資料。事故影響超 過
24,000 名 家 長 及 學 生 用 戶 的 個 人 資
料。該機構調查後發現，是次事故源於
密碼管理欠佳。

背景

1. 採用雙重認證功能為帳戶提供
額外的保護；

2. 設定高強度密碼；

3. 定期清理不必要的帳戶；及

4. 加強培訓提高員工

      的資料保障意識。

補救措施

個案（1）
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個案（2）

私隱專員公署曾接獲23宗有關社福機
構及學校的資料外洩事故通報，表示
用作與服務使用者、學生及╱或學生家
長通訊的即時通訊軟件帳戶遭騎劫，
騙徒繼而盜用有關即時通訊軟件帳戶
假冒受害機構，向通訊錄的聯絡人發
送訊息企圖騙取金錢。

事件涉及近2,600名服務使用者、學生、
學生家長及╱或職員的姓名及手提電話
號碼等個人資料。

背景

1. 加強即時通訊軟件帳戶的保安措
施，例如啟用帳戶的雙重認證功
能、定期檢查已連結的裝置及登出
不再使用或不明的裝置連結；及

2. 制訂指引向員工述明安全使用即時
通訊軟件的注意事項，包括小心留
意網頁連結，不要誤按虛假的即時
通訊軟件網頁版，及切勿向他人透
露任何密碼或驗證碼等。

補救措施

即時通訊軟件帳戶遭騎劫
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個案（3）一名中學教師沒有適當地設定内部檔案的存取權限

一名中學教師在離職前將文件連同
117名學生的個人資料製成雲端範
本供内部使用。然而，該名教師沒
有適當地設定有關檔案的存取權
限，以致學生可以未經准許查閱相
關檔案，當中載有學生的姓名、性
別、就讀小學名稱、成績、跨境生
和有特殊學習需要的學生標示及分
班結果。

背景

1. 停止了所有用戶建立或使用雲
端的範本功能；及

2. 制定守則述明教職員透過雲端
分享檔案時需注意的事項，例
如確保在分享檔案之前設定存
取權限等。

補救措施
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學校應：

• 制訂保障資料政策和程序，並加强保安措施以保

障個人資料；

• 採取措施及監管機制，確保教職員遵從相關政策

和程序的要求行事；及

• 為教職員提供全面的培訓，加強他們保障個人資

料私隱的意識，減低人為錯誤的風險。

借鑑
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《資訊及通訊科技的保安措施指引》

1.資料管治和機構性措施

2.風險評估

3.技術上及操作上的保安措施

4.資料處理者的管理 

5.資料保安事故發生後的補救措施

6.監察、評估及改善

7.其他考慮

下載指引
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資料外洩事故應變計劃是載列機構一旦發生資料外洩時會
如何應對的文件。一套全面的資料外洩事故應變計劃有助
機構快速應對及有效管理事故。

資料外洩事故應變計劃應︰

• 概述發生事故後須執行的程序

• 資料使用者由事故開始到完結就識別、

遏止、評估以至管理事故所帶來的影響的策略

資料外洩事故應變計劃
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如何處理資料外洩事故

立即收集
重要資料

遏止事件
擴大

評估事件可
造成的損害

考慮作出資
料外洩通報

記錄事故
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認識AI安全
及私隱風險
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趨勢
機構正積極採用 AI；AI教育市場規模將會擴張

資料來源: Unwirehk

香港中小學師生使用 AI 工具比例極高

最常用的AI工具是Poe和DeepSeek
部分工具應用呈現世代差異

Poe

DeepSeek

Copilot

豆包

教師

學生

91%

95%

87%

57%

42%

14%

69%

20%

67%

63%

教師 學生
資料來源: 團結香港基金 20

https://unwire.hk/2026/01/14/hk-schools-ai-usage-survey-framework/life-tech/
https://www.ourhkfoundation.org.hk/tc/media/reports/AI-in-Education


用例1 - 教學輔助

資料來源: 教育局; PC Market；香港教育城； BusinessFocus

使用AI輔助教學的例子

生成教學資源
- 簡化複雜科學文獻，以配合學生程度
- 教案設計（輸入教學主題和時間限制以輸出教案）、簡報設計
- 草擬功課題目
- 模擬真實的語言環境，提高學生語言應用能力

支援行政工作
- 安排課程時間表、回答學生常見問題
- 持續管理政府公告和指引
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https://www.edb.gov.hk/tc/curriculum-development/kla/science-edu/use-ai.html
https://www.pcmarket.com.hk/column_stem_sir_ai_for_teacher/#google_vignette
https://www.hkedcity.net/goelearning/resource/6617988aaee1be434eb4ab78
https://businessfocus.io/article/330387/lenovo-ai-now-%E9%9D%A9%E6%96%B0%E9%A6%99%E6%B8%AF%E5%AD%B8%E6%A0%A1%E7%9A%84%E5%AD%B8%E8%88%87%E6%95%99%E9%AB%94%E9%A9%97-%E6%8E%A8%E5%8B%95%E6%95%99%E8%82%B2%E6%99%BA%E6%85%A7%E8%BD%89%E5%9E%8B


用例2 -評估學習情況

資料來源: 教育局；香港01

使用AI評估學生學習情況的例子

高效地評閱學生答案
- 進行初步評級並提出具體意見
- 例如：快速評改作文、提供具體修改建議和指導

查看學生進度和分析強弱
- 系統提供學生強弱的評估報告，例如分析學生算術步驟有否出錯
- 因應學生錯誤之處，即時讓AI系統生成題目，讓學生加強操練
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https://www.edb.gov.hk/attachment/en/curriculum-development/kla/science-edu/use-ai-2/Reference_materials.pdf
https://www.hk01.com/%E4%B8%AD%E5%B0%8F%E5%AD%B8%E6%A0%A1%E5%9C%92/60222760/%E6%95%99%E5%A4%A7%E8%B3%BD%E9%A6%AC%E6%9C%83%E5%B0%8F%E5%AD%B8ai%E8%BC%94%E5%8A%A9%E6%95%99%E5%AD%B8-%E7%B3%BB%E7%B5%B1%E5%8D%B3%E6%99%82%E5%88%86%E6%9E%90%E5%AD%B8%E7%94%9F%E8%A1%A8%E7%8F%BE%E5%9B%9E%E9%A5%8B%E5%8A%A9%E5%88%86%E5%B1%A4%E6%95%99%E5%AD%B8
https://www.hk01.com/%E4%B8%AD%E5%B0%8F%E5%AD%B8%E6%A0%A1%E5%9C%92/60222760/%E6%95%99%E5%A4%A7%E8%B3%BD%E9%A6%AC%E6%9C%83%E5%B0%8F%E5%AD%B8ai%E8%BC%94%E5%8A%A9%E6%95%99%E5%AD%B8-%E7%B3%BB%E7%B5%B1%E5%8D%B3%E6%99%82%E5%88%86%E6%9E%90%E5%AD%B8%E7%94%9F%E8%A1%A8%E7%8F%BE%E5%9B%9E%E9%A5%8B%E5%8A%A9%E5%88%86%E5%B1%A4%E6%95%99%E5%AD%B8


用例3 – 個人化學習

資料來源: 香港01

使用AI以提供學生個人化學習體驗的例子

生成式練習平台
- AI平台生成練習題，提供評估工具，學生從錯誤中分

析不足之處
- 老師預設指令引導學生思考，而非直接提供答案
- 有小學使用平台後，學生英文寫作明顯進步；學生讚

如私人補習老師
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https://www.hk01.com/%E4%B8%AD%E5%B0%8F%E5%AD%B8%E6%A0%A1%E5%9C%92/1082627/%E5%A4%A9%E4%B8%BB%E6%95%99%E9%A0%98%E5%B3%B6%E5%AD%B8%E6%A0%A1%E6%8E%A8ai%E5%AD%B8%E7%BF%92%E5%B9%B3%E5%8F%B0-%E5%B0%8F%E5%85%AD%E6%95%B4%E9%AB%94%E8%8B%B1%E6%96%87%E5%AF%AB%E4%BD%9C-%E5%8F%A3%E8%AA%9E%E6%98%8E%E9%A1%AF%E6%8F%90%E5%8D%87#google_vignette
https://www.hk01.com/%E4%B8%AD%E5%B0%8F%E5%AD%B8%E6%A0%A1%E5%9C%92/1082627/%E5%A4%A9%E4%B8%BB%E6%95%99%E9%A0%98%E5%B3%B6%E5%AD%B8%E6%A0%A1%E6%8E%A8ai%E5%AD%B8%E7%BF%92%E5%B9%B3%E5%8F%B0-%E5%B0%8F%E5%85%AD%E6%95%B4%E9%AB%94%E8%8B%B1%E6%96%87%E5%AF%AB%E4%BD%9C-%E5%8F%A3%E8%AA%9E%E6%98%8E%E9%A1%AF%E6%8F%90%E5%8D%87#google_vignette


AI教學風波(一)
美大學教授用生成式AI製作教材，引起學生不滿

資料來源: 新浪網

學生發現教授的教材有異
- 文字教材中出現疑似AI指令
- 圖片中人物肢體異常

質疑學校雙重標準
- 禁止學生使用，教授卻自行使用
- 指高昂學費是為接受真人教學，

要求退款

校方處理
- 駁回退款
- 事件促使校方制定AI使用政策，要

求註明使用AI並審核內容準確性

事件發展
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https://portal.sina.com.hk/technology/sina/2025/05/16/1187928/ai%E6%AE%BA%E6%AD%BB%E5%A4%A7%E5%AD%B8%EF%BC%9F%E6%95%99%E6%8E%88chatgpt%E6%95%99%E5%AD%B8%E9%80%BC%E7%98%8B%E5%AD%B8%E7%94%9F%EF%BC%8C%E6%80%92%E5%91%8A%E5%AD%B8%E6%A0%A1%E8%A8%8E%E8%A6%818000/


事件發展

AI教學風波(二)
美大學教授用AI批改論文並生成反饋，引起學生不滿

學生發現評語部分載有教授與AI的對
話紀錄
- 教授要求AI使用的評分標準
- 教授指示AI給學生一些「非常正面的評語」

質疑教授沒有親身批改論文
- 學生感到「受到了不公正待遇」

事件後續
- 教授澄清有閱讀學生的論文，並在學校允

許的情況下使用AI作為參考
- 學生最終決定轉學

資料來源: 新浪網 25

https://portal.sina.com.hk/technology/sina/2025/05/16/1187928/ai%E6%AE%BA%E6%AD%BB%E5%A4%A7%E5%AD%B8%EF%BC%9F%E6%95%99%E6%8E%88chatgpt%E6%95%99%E5%AD%B8%E9%80%BC%E7%98%8B%E5%AD%B8%E7%94%9F%EF%BC%8C%E6%80%92%E5%91%8A%E5%AD%B8%E6%A0%A1%E8%A8%8E%E8%A6%818000/


學校使用AI帶來的個人資料私隱風險

AI生成圖片

資料外洩風險

AI生成圖片

資料收集過量
AI傾向於收集和保留盡
可能多的數據，包括個
人資料

AI系統如被用作處理個人
資料，一旦設定或功能設
計不當，可能導致資料被
公開

AI生成圖片

資料的使用

AI系統開發者在資料當事
人不知情或未得到其同意
的情況下，將其個人資料
用於訓練AI

資料準確性
即使AI系統中儲存了過時
或不準確的個人資料，開
發者亦未必能夠更正或刪
除這些資料

AI生成圖片
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資訊保安考慮因素
本地 AI（校內部署）

使用開源模型
私有雲 AI

使用開源模型
公有雲 AI

使用開源與閉源模型

伺服器位置／資料主權 資料存放於校內 建議設於香港 建議設於香港

供應商政策－是否使用用戶資料作模型訓練 資料存放於校內 建議不使用用戶資料作訓練 建議不使用用戶資料作訓練

供應商資料保留政策及審計記錄 校內控制 建議零資料保留 建議零資料保留

個人資料去識別化
（Anonymisation）

建議 必須 必須

資料保障管理制度認證
（ISO 27001）

建議 (校內負責獲取) 必須 必須

AI事故應變計劃
高控制權

學校完全自主
中控制權

學校主導+雲支援
低控制權

依賴供應商合約

服務端安全護欄
(Guard Rail)

必須（如技術可行） 必須（如技術可行） 必須（如技術可行）

資料外洩防護措施
（DLP）

建議 建議 建議

設備實體保安 學校責任 供應商責任 供應商責任

《AI 部署模式與資訊保安要求比較》

資料來源:香港教育城



28

資料來源: https://www.microsoft.com/en-us/legal/terms-of-use?oneroute=true

• Microsoft will not use your prompts or completions to train or improve 
models

• Zero retention available for enterprise customers upon request

Provider Train on Prompts

Chutes

May train

Cirrascale

DeepSeek

OpenInference

Provider Data Retention

Amazon Bedrock

Zero retention
Azure

NVIDIA

Perplexity

Provider Data Retention

Alibaba Cloud Int.

Prompts are retained for 
unknown period

Cloudflare

OpenAI

Provider Data Retention

Google AI Studio Retained for 55 days

xAI Retained for 30 days

《AI 供應商資料保留與模型訓練政策一覽》

資料來源: https://openrouter.ai/docs/guides/privacy/logging



在校內使用深偽技術

29資料來源: Schools Week

建設性用途

令學習更具沉浸感及
趣味性

濫用深偽技術的類型

影像性暴力
未經同學同意下，
偽造同學的露骨影
像或影片

網絡欺凌/騷擾
憑空捏造令人尷尬的
情況，以羞辱或中傷
同學，令同學受情緒
困擾

詐騙
利用語音或影片模仿父
母、學生或教師以詐取
敏感的個人資料或進行
詐騙

假新聞/虛假信息
利用深偽影片或影像散
播假新聞及假資訊，扭
曲同學對事實的理解或
在同學之間引起混亂

https://schoolsweek.co.uk/schools-trusts-academy-teachers-artificial-intelligence-avatar/


有圖未必有真相
製作深度偽造影片並不困難
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應對濫用人工智能深度偽造技術

31

常見的深偽技術種類

在校內使用深偽技術

如何預防濫用或製作惡意的深偽內容：
保障個人資料私隱的建議

潛在法律後果

學校及家長應如何處理深偽事故



常見的深偽技術種類

32

換臉 面部再現（傀儡）  人臉生成

   同步口形 語音模仿

資料來源: CyberDefender; HKCert

1 2 3

4 5

https://cyberdefender.hk/en-us/deep-fake/
https://www.hkcert.org/blog/deepfake-where-images-don-t-always-speak-truth


• 為教職員提供網絡風險培訓
• 為學生提供工作坊，講解深偽技術

如何預防濫用或製作惡意的深偽內容
保障個人資料私隱的建議

33

學校

1. 減少原材料

• 儘量減少發布可以清晰識別個別學
生的相片或影片

• 平衡保護私隱及發放資訊，儘量避
免上載特寫肖像及高清相片

2. 限制查閱

• 考慮將學生的相片及影片在學校管
理的系統內分享

• 定期審視網站及社交媒體，並移除
不再需要的內容

3. 確保數據安全

• 將學生的個人資料儲存在安全穩妥
的平台

• 採用多重身份認證

5. 加強意識

4. 制定應變計劃

• 設立清晰程序應對深偽事故，並組
織危機處理小組處理相關工作



相片例子
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例子2例子1

AI生成圖像
AI生成圖像



相片例子
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例子4例子3

AI生成圖像

AI生成圖像



學校應該如何處理深偽事故？
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學校

優先考慮受影響同學的福祉
必要時尋求專業支援

妥善保管相關證據
並依循「需要知道」知情原則
及機密原則處理

報告事故至學校管理層
或負責處理相關問題的指定團隊

指示學生
• 停止分享深偽材料
• 盡快將材料刪除

調查
該些深偽材料是否未經所涉人士同
意而製作及／或發布

通知受影響學生的家長或監護人

清晰地向製作者及發布者傳達 
製作或分享惡意深偽材料可能帶來
的法律後果

向警方和私隱專員公署查詢
或報案
如懷疑涉及罪案，或濫用個人資料
或「起底」的情況



機構 公眾

下載指引

（ 2021年8月） （ 2024年6月） （ 2023年9月）（ 2025年3月）
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僱員使用生成式AI的政策或指引的建議內容

範圍 保障個人資料私隱

合法及合乎道德的
使用及預防偏見

數據安全

違反政策或指引
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僱員使用生成式AI的政策或指引的建議內容 
範圍

方面 內容

清晰訂明准許使用的生成式AI工具及應用程式，例如：
• 公眾可用的AI工具或應用程式
• 內部開發的AI工具或應用程式

清晰指明僱員可以使用生成式AI工具處理甚麼工作或活
動，例如：
• 起草
• 總結資訊
• 生成文本、音頻及／或視像內容

訂明政策是否適用於整個機構；指定部門；指定職級；及
／或指定僱員

獲准使用的工具

獲准許的用途

政策適用性

39



遵從其他相關內部政策輸出資訊的獲准許儲存方式

僱員使用生成式AI的政策或指引的建議內容 
保障個人資料私隱

提供清晰指示，說明：
✓ 可輸入至生成式AI工具的資訊種類及數量
╳禁止輸入的資訊種類

獲准輸入的資訊種類及數量

要求僱員根據機構的資訊管理政策儲存資訊
和資料保留政策刪除生成式AI工具所生成的
資訊

輸出資訊的獲准許用途

確保使用生成式AI的政策與機構的其
他相關內部政策一致

提供清晰指示，說明生成式AI工具所生
成的資訊（包括個人資料）的獲准許用
途，以及僱員應否、何時及如何在進一
步使用這些個人資料前將其匿名化

40
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《人工智能 (AI): 個人資料保障模範框架》

向採購、實施及使用任何種類的AI系統（包括生成式AI）
的機構，就保障個人資料私隱方面提供有關AI管治的建議
及最佳行事常規

協助機構遵從《私隱條例》的規定
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《人工智能 (AI): 個人資料保障模範框架》

AI 策略 管治考慮 管治架構
培訓及

加強認識
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《人工智能 (AI): 個人資料保障模範框架》

數據準備
AI的定製

及實施

AI的
管理與

持續監察

提供資訊 可解釋的 AI

資料當事人
的權利及反饋

語言及方式
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《個人資料匿名化入門指南》

介紹匿名化的基本概念，並概述機構進行匿名化
處理資料的建議步驟

透過個案分析，闡釋機構如何在實際運作中應用
這些匿名化步驟



電話: 2827 2827               傳真:  2877 7026 

網站: www.pcpd.org.hk

電郵: communications@pcpd.org.hk

地址: 香港灣仔皇后大道東248號
大新金融中心13樓1303室

聯絡我們 追蹤我們

私隱公署PCPD

香港个人资料私隐专员公署

Office of the Privacy Commissioner for 
Personal Data, Hong Kong
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謝謝！

答問環節
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