
預防及處理資料外洩事故：
提升教育界的數據安全措施

朱嘉添校長, 方霆禧副校長



資料儲存方式
考慮資料特性而決定儲存方式
公開雲
私有雲
內聯網
離線主機
移動儲存裝置
紙本



展示學生相關資料
學校經常展示學生升學等資料, 一方面
作表揚之用, 另一方面亦收宣傳之效

不過, 這個安排本意是好, 但仍需徵得學
生及家長同意



有關「學校個人資料私隱政策」及收
集學生／家長或監護人個人資料事宜



學校伺服器
負責資料保安的同工 (包括技術員)
必須注意:

誰人擁有甚麼存取權限01 03

02 04有否定期覆檢存取權限

如何制訂帳戶密碼

何時刪除不必要的帳戶



存取權限與密碼
定期更換密碼

必須使用複雜的密碼組合

因應資料的機密性, 設定不同的存取權限
誰人擁有最高權限?

已離職同事的戶口處理



雲端分享權限的風險

必須檢查是否有機會分享給全個機構



收集學校表格數據
學校表格通常包括大量個人資訊欄位

只收集實現特定目的所需的最少數量的資料

是否有必要收集
家長個人資料如

工作機構或身份証明號碼



閉路電視

安裝閉路
電視監察
系統的目
的

誰人可翻
查校園的
閉路電視
片段

制定閉路
電視監察
政策

為負責閉
路電視的
職員制定
工作指引



學校網頁
學校網頁應否公開獲獎學生個人資料? 

學校網頁應否公開老師的姓名?

如果需要公佈學生分班名單，是否應以其它
方式如內聯網等公佈?



小測試
定期在搜尋器輸入學校的名稱以及自己
的名字, 會找到哪些資料?



資料來源
HTTPS://NEWS.MINGPAO.COM/PNS/%E6%B8%AF%E8%81%9E/ARTICLE/20241023/S00002/1729620
630222/%E5%8E%BB%E5%B9%B4157%E5%AE%97%E8%B3%87%E6%96%99%E5%A4%96%E6%B3%

84-
%E6%B6%89%E5%AD%B8%E6%A0%A1%E9%9D%9E%E7%89%9F%E5%88%A9%E6%A9%9F%E6%A7

%8B%E5%80%8D%E5%A2%9E

資料來源
HTTPS://HK.NEWS.YAHOO.COM/%E6%B8%AF%E5%B0%88%E6%AA%94%E6%A1%88%E4%BC%BA%

E6%9C%8D%E5%99%A8%E8%A2%AB%E5%85%A5%E4%BE%B5-
%E6%88%96%E9%83%A8%E5%88%86%E5%AD%B8%E6%A0%A1%E6%96%87%E4%BB%B6%E6%88

%96%E5%80%8B%E4%BA%BA%E8%B3%87%E6%96%99%E5%A4%96%E6%B4%A9-
130608778.HTML?

GUCCOUNTER=1&GUCE_REFERRER=AHR0CHM6LY93D3CUZ29VZ2XLLMNVBS8&GUCE_REFERRER_SI



硬件防護
定時更新防火牆和設置DMZ

防火牆用來過濾網絡流量，阻
擋未經授權的訪問，同時允許
必要的通信。

DMZ 隔離重要服務如檔案網頁伺服器
的網絡區域，保護主網絡免受攻擊。



數據保護意識

能否提供學生個人資料外界機構
會否在不同平台重複使用相同密碼？
學生敏感資料應否放在雲端?

收到「校長」的電郵，還附帶一
個神秘連結？



涉及個人資料的課外活動
老師經常帶學生參加其它機構舉辦的課外活動，老師應否提
供學生名單?  如課外活動涉及錄影，老師又應當如何處理?



數據加密
必須加密學生敏感資料如 Special
Education Needs (SEN) 狀況或
健康狀況



釣魚郵件及詐騙
案例:   騙徒以校長名義發出的電郵，
要求教師回覆

結果:  兩位教師未能識別此為釣魚郵
件而進行了回覆。學校為了保障資料
安全，迅速對所有系統進行全面的安
全檢查，並立即向警方報告了此次事
件。



教師培訓

利在教職員會議中強調老師保護學
校數據的重要性和責任。

在學校公告板上張貼數據保護的信
息。

透過預先宣布學校將進行釣魚郵件
模擬測試，以評估並提高教職員的
警覺性。

留意個人電郵有否不尋常的登入記錄

收到不明來歷短訊或電郵時要提高警覺

切勿隨意打開短訊或電郵的附件、連結

對網絡釣魚及其他詐騙行為提高警覺



學生資訊素養

教導學生使用
duckduckgo 和
其它 Search
Engine 之區別，
加強學生意識

提升學生辨別釣魚網
站或詐騙電郵的特徵

講解電郵騙案的騙案
的各種手法，提高學
生安全使用電郵的意
識及正確的態度



制定資料外洩處理流程

學校應事先制定簡單流程，當事故發生後可啟動緊急應變小組
(如IT組+行政主任+副校長)第一時間應對

斷開相關
設備網絡
連接

通知政府有
關部門

確定資料
外洩範圍

提供透明信息
以減少恐慌



謝

保護數據不是選擇，而是責任

讓我們每一步的努力都得到回報


