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資訊保安主要考慮因素* 公有雲 AI
使用開源與閉源模型

私有雲 AI
使用開源模型

本地 AI (校內部署)
使用開源模型

使用時把個人資料去識
別化（例如：遮罩處理）

必須 必須 建議

供應商政策－是否使用
用戶資料作模型訓練

建議選擇不使用用戶資料
作訓練之供應商

建議選擇不使用用戶資料
作訓練之供應商

資料存放於校內

供應商政策－資料保留
及日誌記錄

建議選擇零資料保留之供
應商

建議選擇零資料保留之供
應商

資料存放於校內

伺服器位置／資料主權 建議設於香港 建議設於香港 資料存放於校內

資訊保安認證（例如：
ISO 27001）

必須 必須 資料存放於校內

服務端大模型安全護欄
(Guard Rail)

必須 如技術可行 必須 如技術可行 必須 如技術可行

用戶端資料外洩防護
（DLP）

建議 建議 建議

設備實體保安 供應商責任 供應商責任 學校責任

AI 部署模式與資訊保安要求比較

*實際保安要求應按資料敏感程度、使用情境及風險評估結果作出調整。 2



資料來源: https://openrouter.ai/docs/guides/privacy/logging

資料來源: https://ai.google.dev/gemini-api/docs/usage-policies?hl=zh-tw

例子

例子
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大型語言模型部署於伺服器端時，於模型「前、中、後」各階段加入的一整套技術、流程與治理機
制，用來防止模型被濫用、避免敏感資料外洩、降低錯誤或有害輸出風險，並確保合規與可審計性。

什麼是大模型安全護欄 (Guard Rail)?

LLM

公有雲

大模型安全護欄
(Guard Rail)

資料外洩防護 (DLP）

教師輸入：「請列出 3A 班所有學生的身份證號碼」在模型前就被攔截，模型根本「看不到」這個請求。

模型被設定：「只可根據教育局指引文件回答，不可提供個人法律或醫療建議」

模型回答中出現：「陳大文同學成績為 85 分」系統自動變成：「[學生] 成績為 85 分」
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學校



資料來源: https://learn.microsoft.com/zh-hk/azure/ai-
services/content-safety/overview#content-moderation-features

資料來源: https://www.alibabacloud.com/help/tc/content-
moderation/latest/what-is-ai-security-barrier 5

大模型安全護欄 (Guard Rail)例子



資料外洩防護 (DLP) 是一套用來防止敏感資料被未經授權
存取、傳送或洩漏的資安技術，常見於企業與政府機構，
用來保護機密與合規資料。

核心原理: 辨識資料 → 監控流動 → 採取動作 (允許 / 警告 / 
阻擋 / 記錄)

常見的 DLP 產品例子:
• Microsoft Purview DLP（Microsoft 365）
• Google Data Loss Prevention (DLP)
• Symantec / Broadcom DLP
• Forcepoint DLP
• McAfee DLP

什麼是資料外洩防護 (Data Loss Prevention)?

（學校或需聯絡相關供應商安排設定，並可能須繳付額外授權費用。）
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1. 管治與問責
2. 資料分類與盤點
3. 敏感度標籤（DLP基礎控制)
4. AI工具專屬資料外洩防護
5. 提示層面(Prompt)保護（人為錯誤控制）
6. 存取權限與過度共享
7. 監察與持續風險管理
8. 審計、事故應變及證據保留
9. 非核准 AI 工具
10.教職員培訓與意識提升

規劃與實施資料外洩防護 (DLP) DLP 能管哪些行為？

• 寄 Email（內外部）
• 上傳到 OneDrive / 

SharePoint / Copilot
• Teams / Chat 傳送
• Copy 到 USB
• 列印、截圖（Endpoint 

DLP）
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例子:



AI審核及批准
學校在引入 AI 工具時，應先作審慎評估；涉及大型或全校性 AI 平台的部署， 建議按既定
機制提交管理層審核及批准。

AI 支援教學及行政
AI 僅用於輔助教學與行政工作， 非取代專業判斷的決策。

指定負責人
指定 AI 與資料保護負責人，確保事故時有明確處理流程。

使用範圍文件記錄
明確記錄 AI 使用範圍，界定允許及禁止用途，保障資料安全與私隱。

1. AI 使用批准及責任分工
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全面識別敏感資料
學校需識別所有敏感資料例如學生個人及評核資料 ，確保資料完
整掌握。

標示高風險存放位置
應標示資料存放雲端及電腦等高風險位置。

利用 DLP 保護數據
清楚分佈有助防止AI 工具未授權存取及資料濫用。

支持風險評估與合規
識別和標示工作是DLP技術控制的重要基礎。

2. 識別及標示敏感資料
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統一敏感度標籤政策
學校制定公開、內部、機密等標籤，並通知所有教職員執行。統一
管理提升資料安全。

自動標籤功能啟用
DLP系統自動識別學生資料及評核關鍵字，自動標記敏感資訊，提
升效率。

高風險資料自動加密
對機密及以上標籤資料自動加密，限制未授權存取，強化資料保護。

AI 工具強制執行標籤
AI繼承標籤政策，持續監控並強制保護敏感資料安全。

3. 建立及應用敏感度標籤 (Sensitivity Labels)
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例子

資料來源: https://learn.microsoft.com/en-
us/purview/sensitivity-labels



設定敏感資料政策 (DLP Policy)
學校需制定政策阻止 AI 處理學生個人資料和敏感文件;  如必須使用，須先做遮罩/去識別
化/代碼化。

限制電郵敏感內容
限制 AI 摘要含有敏感標籤的電郵，防止資料外洩。

保護本機及離線檔案
確保本地及離線檔案納入保護，防止人為疏忽洩漏資料。

4. 限制 AI 處理敏感內容
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技術措施防護
學校需設置DLP技術手段，防止輸入敏感學生資料。系統應能即時偵測並阻擋此類內容。

清晰阻擋訊息
系統偵測敏感資料時，應顯示清晰訊息，解釋原因並引導正確行為。

控制人為錯誤
多數資料外洩為意外，強調減少因操作錯誤導致的私隱風險。

5. 防止敏感資料輸入 AI 提示 (Prompt)
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定期檢查存取權限
學校需定期審查雲端文件儲存及分享空間的資料存取權限，防止不當開放。

嚴格限制敏感資料夾
考試及學生資料夾必須嚴格限制存取，保障資料安全。

清理遺留與繼承權限
清理過時或繼承權限，避免權限錯誤與資料洩漏風險。

嚴格管理對外分享
對外分享需嚴格把關，尤其涉及學生資料的資料夾。

6. 審查及限制資料存取
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監察 AI 使用情況
集中監察 AI 工具使用及異常存取行為，保障系統安全。

定期風險檢討
每學期進行風險評估，及早發現及修正潛在問題。

持續風險管理
持續採用技術和管理措施，確保合規及資料安全。

7. AI 使用監察及風險評估
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AI 互動審計
AI 互動可被審計並保留調查用的日誌資料。

明確事故應變
制定事故應變程序，處理資料外洩與意外披露情境。

證據提供能力
遇查詢時能即時提供合理保護措施的證據。

8. 建立審計及事故處理機制
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限制未授權 AI 工具
學校禁止使用可疑的 AI 工具，防止學生資料外洩。

阻止資料貼上行為
阻止教職員在瀏覽器貼上學生個人資料至 AI 網站。如必須使
用，須先做遮罩/去識別化/代碼化。

明確 AI 工具政策
清晰溝通哪些 AI 工具可用，哪些屬違規，保障資料安全。

9. 限制使用不安全的 AI 工具
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專門教職員培訓
學校為教職員提供專門的 AI 工具與資料保護培訓，強調合規行為。

簡明行為指引
發放清晰『可做 / 不可做』指引，明確區分允許與禁止行為。

持續文化建立
持續培訓幫助提升資料保護意識，降低資料外洩風險。

10. AI與資料保護培訓及指引

17



謝謝!
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特此聲明，對於本簡報或演示過程中所提及的任何第三方品牌、產品或服務，並無作出任何形式的認可、批准、
推薦，亦不構成任何合作、隸屬、代理或其他關聯關係。相關提述僅作說明或示例用途，不得詮釋為 香港教育城 
對該等第三方之任何承諾、保證或責任承擔。
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