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AI安全「智」重要 : 
如何應對人工智能時代的
私隱新挑戰
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AI騙案
騙徒運用AI深度偽造製作詐騙影片

資料來源: 星島日報

騙徒竄改公開片段，利用官員或名人
的圖片或錄音，並透過深偽技術製作

影片，誘騙市民投資。

騙徒在視像會議運用深偽技術假扮公
司高層，最終令公司損失近兩億元。

https://www.stheadline.com/breaking-news/3313990/%E6%B7%B1%E5%81%BD%E6%8A%80%E8%A1%93%E6%88%90%E9%A8%99%E6%A1%88%E6%96%B0%E8%B6%A8%E5%8B%A2-%E9%A8%99%E5%BE%92%E6%89%AE%E8%B7%A8%E5%9C%8B%E5%85%AC%E5%8F%B8%E7%B8%BD%E9%83%A8CFO-%E9%A6%99%E6%B8%AF%E5%88%86%E8%A1%8C%E8%81%B7%E5%93%A1%E4%B8%8A%E7%95%B6%E5%A4%B12%E5%84%84
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AI騙案
騙徒利用AI技術模仿聲線進行詐騙

騙徒以AI合成聲線，假扮成親朋戚友以索取金錢。

資料來源: e-zone, HK01

https://ezone.hk/article/20049706/%E5%86%8D%E6%9C%89%E8%AD%B0%E5%93%A1%E6%88%90%E9%A8%99%E5%BE%92%E7%9B%AE%E6%A8%99-AI%E8%AE%8A%E8%81%B2%E6%89%AE%E8%AD%B0%E5%93%A1-%E6%88%90%E5%8A%9F%E5%91%83%E8%B5%B0%E5%B7%A5%E6%9C%83%E7%90%86%E4%BA%8B5%E8%90%AC%E5%85%83/2
https://www.hk01.com/%E5%8D%B3%E6%99%82%E5%9C%8B%E9%9A%9B/875134/%E9%A8%99%E5%BE%92%E4%BB%A5ai-%E8%A4%87%E8%A3%BD-%E5%85%92%E5%AD%90%E8%81%B2%E7%B7%9A%E8%87%B4%E9%9B%BB%E6%B1%82%E6%95%91-%E5%8A%A0%E6%8B%BF%E5%A4%A7%E5%A4%AB%E5%A9%A6%E5%A4%B112%E8%90%AC%E5%85%83
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有圖未必有真相
製作深度偽造影片並不困難
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有圖未必有真相
AI生成影片



例子

解釋
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AI帶來的私隱風險
1)資料外洩風險

資料來源: OpenAI

AI系統（如AI聊天機械人）可能儲存大
量用戶對話資料，容易成為黑客攻擊的
目標，引致資料外洩

2023年3月，著名聊天機械人發
生了一次嚴重的資料外洩事故，
洩露了部分用戶過往對話的標
題、用戶的姓名、電郵地址和信
用卡號碼的最後四位數字AI生成圖片

https://openai.com/index/march-20-chatgpt-outage/


例子

解釋
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AI帶來的私隱風險
1)資料外洩風險

資料來源: AP

使用線上AI聊天機械人時，用戶輸入的資
料往往會傳送至AI服務提供者。若當中包
含敏感或機密資料，會帶來資料外洩風險

• 2024年，荷蘭一名診所員工未經授
權將病人的醫療數據輸入到AI聊天
機器人中

• 醫療數據屬於高度敏感的個人資料
• 將敏感數據分享給科技公司可能會
侵犯相關病人的私隱AI生成圖片

https://www.autoriteitpersoonsgegevens.nl/en/current/caution-use-of-ai-chatbot-may-lead-to-data-breaches


例子

解釋
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AI帶來的私隱風險
2) 資料收集過量

資料來源: Fortune

AI 傾向於收集和保留盡可能多的數據，
包括個人資料

有科技公司被指擷取了3000億
個網上詞彙來訓練聊天機械人

AI生成圖片

https://fortune.com/2023/06/28/openai-chatgpt-sued-private-data/


例子

解釋
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AI帶來的私隱風險
3) 資料的使用

資料來源: ICO, BBC

AI系統開發者在資料當事人不知情或未
得到其同意的情況下，將其個人資料用
於訓練AI

• 科技公司與英國醫療機構合作，獲取
約160萬名病人的醫療紀錄，以開發偵
測疾病的應用程式

• 機構沒有告知病人或取得其同意，亦
沒有給予病人「退出」的選項

• 遭英國資訊專員辦公室裁定違法

AI生成圖片

https://ico.org.uk/for-the-public/ico-40/google-deepmind-and-class-action-lawsuit/
https://www.bbc.com/news/technology-40483202


例子

解釋
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AI帶來的私隱風險
4) 資料準確性

資料來源: CPO Magazine

即使AI系統中儲存了過時或不準確的個人資料，
開發者亦未必能夠更正或刪除這些資料

• 在奧地利，有AI聊天機械人被問及一位
公眾人物的出生日期時，反覆提供錯誤
的日期

• 開發商表示他們只能過濾或封鎖有關的
查詢，無法透過修改訓練數據以更正AI
系統的回應

• 該公司免責聲明亦指出，由於技術複雜
性，部分資料可能無法更正

AI生成圖片

https://www.cpomagazine.com/data-protection/austrian-gdpr-complaint-claims-openai-refuses-to-correct-potentially-libelous-chatgpt-hallucinations/#google_vignette


AI相關風險與相應的資料保障原則
有機會違反資料保障原則的情況
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第1原則

收集目的及方式
• 收集過多個人資料
• 在資料當事人不知情的情況下

收集其個人資料

第2原則

準確性、儲存及保留
• 不需要保留的／錯誤的資料成

為訓練數據的一部分，而且保
留時間超過所需

第3原則

資料使用
• 在沒有取得資料當事人的同意

下，使用用戶的對話作訓練數
據，或用作其他用途

第4原則

資料保安
• 外洩用戶對話數據
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風險
許多企業均認為AI 對個人資料私隱構成顯著風險

😟企業認為於營運中使用AI
帶來顯著私隱風險

認為在營運中使用 AI 會帶來私隱風險的
企業百分比
香港企業， 2024

資料來源:私隱專員公署

8%

16%

45%

非常顯著的風險

顯著的風險

有些顯著
的風險

69%

🏛️香港企業：生成式AI在新興技術中
存在最高的私隱風險

新興技術中的私隱風險
香港企業， 2023

資料來源: 私隱專員公署

生成式AI

Cookies 和其他在綫追蹤器科技

雲端計算

物聯網

區塊鏈相關技術

數據分析及營運流程自動化

1

2

3

4

5

6

不顯著
的風險

https://www.pcpd.org.hk/tc_chi/resources_centre/publications/surveys/files/AISecuritySurvey2024.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/surveys/files/PrivacyAwarenessSurvey2023.pdf
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循規審查
公署在於2023至2025年進行了針對使用AI的循規審查

公署合共對28間本地機構進行循規審查，

以了解該些機構在開發或使用AI時收集、

使用及處理個人資料的情況，以及對於使

用AI的管治情況

公署展開新一輪的循規審查，涉及60間本

地機構，並涵蓋更多行業。除了第一輪循

規審查的範疇，公署亦審視了機構實施

《模範框架》建議和最佳行事常規的情況

公署在兩次循規審查過程中未有發現違反

《私隱條例》的情況

2023年
8月至

2024年
2月

2025年
2月至5月

結果
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2025年循規審查
大部分機構在業務營運中使用AI

八成機構
在日常營運中使用AI

48 
(80%)

12
(20%)

有使用
AI

使用AI超過一
年

使用三個或以
上的AI系統

透過AI系統收
集及／或使用
個人資料

48間在日常營運中使用AI當中：

24 (50%)

26(54%)

42 (88%)
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2025年循規審查

24間會透過AI系統收集及／或使用個人資料的機構當中：

在實施AI系統
前會進行測試 23 (96%)

在採用AI系
統前有進行私
隱影響評估

20 (83%)



16

已制定資料外
洩事故應變計
劃

24間會透過AI系統收集及／或使用個人資料的機構當中：

涵蓋專門針對AI相關
的資料外洩事故

設有AI管治架
構

19 (79%)

2025年循規審查

22 (92%)

7 (32%) 15 (68%)
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措施
機構有緩減AI相關風險，並參考公署指引

👍於營運中有使用AI的企業(2024)：

28%

27%

55%

資料來源: 私隱專員公署

有計劃制定

已制定或計劃
制定AI 安全風險政策

已制定

https://www.pcpd.org.hk/tc_chi/resources_centre/publications/surveys/files/AISecuritySurvey2024.pdf


機構 公眾
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公署的指引
公署因應AI的發展發布了不同指引

（ 2021年8月） （ 2024年6月） （ 2023年9月）（ 2025年3月）
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生成式AI技術驅動的AI聊天機械人的使
用日益普及

使用AI聊天機械人「自保」十招
公署發出單張協助市民使用AI聊天機械人時保障其個人資料私隱

背景

公署2023年發出《使用 AI 聊天機械人
「自保」十招》，協助用戶保障其個人
資料私隱，並更安全地使用AI聊天機械
人發佈單張

三大範疇

1. 在登記或使用前
2. 與AI聊天機械人對話時
3. 安全及負責任地使用AI聊天機械人
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保障個人資料私隱

使用AI聊天機械人「自保」十招

1. 細閱私隱政策、使用條
款及其他有關處理資料的

政策

2. 慎防假冒AI聊天機械人
的應用程式和

釣魚網站 (例如DeepSeek)

3. 調整設定選擇拒絕分享
聊天紀錄
（如有）

在登記
或使用
前

與AI聊
天機械
人對話
時

AI生成圖片 AI生成圖片 AI生成圖片
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在登記
或使用
前

保障個人資料私隱

與AI聊
天機械
人對話
時

4.不要分享自己
及他人的個人
資料

5.如有需要，提
交改正或移除
資料要求

使用AI聊天機械人「自保」十招

6. 對網絡安全威脅
提高警覺

7.刪除聊天紀錄中
不需要保留的對
話

AI生成圖片

AI生成圖片

AI生成圖片

AI生成圖片
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安全及負責任地使用

使用AI聊天機械人「自保」十招

8. 謹慎使用AI聊天機械
人提供的資料

9.不要分享機密資料和
檔案

10. 老師／家長應在
同學與AI聊天機械人對

話時從旁指導

AI生成圖片 AI生成圖片 AI生成圖片



《僱員使用生成式AI的指引清單》
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✨特色

以清單形式呈現

作為良好的行
事方式、機構
可以制定與其
價值觀及使命
一致的內部政
策或指引

🎯目的

協助機構制定僱員
在工作時使用生成
式AI的內部政策或
指引，以及遵從
《私隱條例》有關
處理個人資料的相
關規定
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僱員使用生成式AI的政策或指引的建議內容

範圍 保障個人資料私隱

合法及合乎道德的
使用及預防偏見

數據安全

違反政策或指引
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僱員使用生成式AI的政策或指引的建議內容 –
範圍

方面 內容

清晰訂明准許使用的生成式AI工具及應用程式, 例如：
• 公眾可用的AI工具或應用程式
• 內部開發的AI工具或應用程式
清晰指明僱員可以使用生成式AI工具處理甚麼工作或
活動，例如：
• 起草
• 總結資訊
• 生成文本、音頻及／或視像內容

訂明政策是否適用於整個機構；指定部門；指定職級；
及／或指定僱員

獲准使用的工具

獲准許的用途

政策適用性



遵從其他相關內部政策輸出資訊的獲准許儲存方式
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僱員使用生成式AI的政策或指引的建議內容 –
保障個人資料私隱

提供清晰指示，說明：
✓ 可輸入至生成式AI工具的資訊種類及數量
╳禁止輸入的資訊種類

獲准輸入的資訊種類及數量

要求僱員根據機構的資訊管理政策儲存資訊
和資料保留政策刪除生成式AI工具所生成的
資訊

輸出資訊的獲准許用途

確保使用生成式AI的政策與機構的其
他相關內部政策一致

提供清晰指示，說明生成式AI工具所生
成的資訊（包括個人資料）的獲准許用
途，以及僱員應否、何時及如何在進一
步使用這些個人資料前將其匿名化
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僱員使用生成式AI的政策或指引的建議內容 –
合法及合乎道德的使用及預防偏見

違法行為 強調僱員有責任擔當審查員

僱員不能為進行非法
或有害的活動

使用生成式AI工具

準確度及核實 預防偏見及歧視

提醒僱員AI生成的結
果可能帶有偏見及歧
視

訂明更正及報告機制

說明應何時及如
何在AI生成結果
上加上水印或標
籤

強調僱員需要核
實AI所提供的資
訊

加上水印／標籤
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僱員使用生成式AI的政策或指引的建議內容 –
數據安全

獲准許裝置

訂明准許僱員可用哪些裝置來取
用生成式AI工具

保安設定

要求僱員保持嚴格的保安設定

獲准許使用者

訂明可以使用生成式AI工具的僱員

用戶憑證

要求使用獨特且高強度的密碼及多
重認證

AI事故及資料外洩事故應變

要求僱員根據機構的
AI事故應變計劃報告AI事故



29

違反政策或指引後果和實用貼士

違反後果 支援僱員使用生成式AI工具的實用貼士

透明度
• 訂明僱員違反使用生成

式AI政策或指引可引致
的後果

• 參考公署《模範框架》
建議，以制定生成式AI
的管治架構及措施

培訓及資源

委派支援隊伍 反饋機制



《人工智能 (AI): 個人資料保障模範框架》
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向採購、實施及使用任何種類的AI系統（包括生
成式AI）的機構，就保障個人資料私隱方面提供
有關AI管治的建議及最佳行事常規

協助機構遵從《私隱條例》的規定
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試行AI驅動的語音下單系統

AI系統無法準確辨識顧客指示，
造成混亂

最終於2024年年中終止試用該
系統

快餐店事件
一家連鎖餐廳因AI下單系統頻頻出錯，最終決定停止使用

AI生成圖片



《人工智能 (AI): 個人資料保障模範框架》
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AI 策略 管治考慮 管治架構
培訓及
加強認識



《人工智能 (AI): 個人資料保障模範框架》

33

數據準備
AI的定製
及實施

AI的
管理與
持續監察

提供資訊 可解釋的 AI

資料當事人
的權利及反饋

語言及方式
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AI 事故應變計劃
計劃可包含以下六項要素

界定AI事故

監察AI事故

1

2

通報AI事故

3

遏止AI事故擴大

4

調查AI事故

5

從AI事故復原

6
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想知更多？
瀏覽私隱專員公署專題網頁

防騙貼士
專題網頁

人工智能安全
專題網頁
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追蹤我們
最新資訊

聯絡我們

查詢 2827 2827          傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址香港皇后大道東248號大新金融中心13樓1303室


