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網絡安全風險與日俱增

根據《香港保安觀察報告》，在2024
上半年涉及香港的網絡保安事件宗數
比2023下半年上升55.3%。

殭屍網絡（佔整體案例66%）是本地
網絡保安事故的主要原因；其次為釣
魚網站（佔整體案例33%）。

本港趨勢

全球趨勢

• 電訊公司Verizon的2023資料外洩調查報告顯示於2013至2022年間，資料外洩事故大幅增加逾三倍
• 市場調查公司Forrester 2023年的研究顯示77%的受訪機構表示於過去一年曾遭受至少一次網絡攻擊
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海外資料外洩事故的例子
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公署接獲的資料外洩事故通報

• 公署於2023年共接獲157宗資料外洩事故
通報，比2022年的105宗上升近五成。

• 而公署於2024年首8個月已接獲140宗通
報，達2023年全年總宗數約九成。

• 於2023年涉及黑客入侵的資料外洩事故共
64宗（佔全年事故的41%），比2022年
的29宗（佔全年事故的28%），大幅增加
逾一倍。

• 於2024年首8個月，涉及黑客入侵的資料
外洩事故共42宗，達2023年全年有關宗數
約65%。

105宗

157宗

140宗

29宗

(黑客相關)

64宗

(黑客相關)
42宗

(黑客相關)

2022年 2023年 2024年1至8月

資料外洩事故通報
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資料使用者須採取所有切實可行的步驟，確保由資料使用者持有
的個人資料受保障而不受未獲准許的或意外的查閱、處理、刪除、
喪失或使用所影響

保障資料第4(1)原則

香港《私隱條例》的相關規定

資料外洩事故可構成違反《私隱條例》 附表1的保障資料第4原則

如資料使用者聘用（不論是在香港或香港以外聘用）資料處理者，
以代該資料使用者處理個人資料，該資料使用者須採取合約規範
方法或其他方法，以防止轉移予該資料處理者作處理的個人資料
被未獲准許或意外地被查閱、處理、刪除、喪失或使用

保障資料第4(2)原則
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資料外洩的常見原因

主要技術風險

低強度密碼

網絡釣魚

未修補保安漏洞

過時的操作系統
和應用程式

植入惡意軟件
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• 2021年，公司A向私隱專員公署作出資料外洩通報，表示其六個員工的電
郵帳戶曾遭黑客入侵，導致客戶發送至該些電郵帳戶的電郵被轉發至兩個
不明的電郵地址。

涉及超過1,600名客戶的個人資料，當中
包括姓名、職稱、電郵地址、公司名稱、
電話號碼及信用卡資料。

資料外洩個案分享（1） – 電郵系統遭入侵
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1. 薄弱的密碼管理

2. 保留已過時的電郵帳戶

3. 電郵系統欠缺針對遠端存取的保安措施

4. 欠缺針對資訊系統的保安措施

調查結果發現四項缺失：

資料外洩個案分享（1） – 電郵系統遭入侵
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資料外洩個案分享（1） – 電郵系統遭入侵

• 修訂資訊保安政策，加入並詳細說明強密碼管理政策、定期刪除已過期或
不再使用的電郵帳戶機制，及訂立系統以定時監察及審核（包括內部審核）
電郵帳戶的使用情況

• 制訂有效措施以確保員工依循已修訂的資訊保安政策

• 聘請獨立的資料保安專家對公司的系統保安，包括電郵系統進行定期檢視
及審核

• 為員工制定最新的資訊保安培訓，並妥善記錄培訓進度，以及對培訓的參
與及有效程度作出評估

執行通知
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• 2023年，資訊科技公司B向私隱專員公署作出資料外洩通報，表示其電腦系統
及檔案伺服器遭受到勒索軟件攻擊及惡意加密。自稱Trigona的黑客組織要求
公司支付贖金，為已被加密的檔案解鎖。

涉及超過13,000名受影響人士，當中約四成受影響人士
為求職者及已離職僱員。受影響的個人資料包括姓名、
身份證號碼及／或副本、護照號碼及／或聯絡資料，以
及部分人士的財務資料、健康資料、照片、出生日期、
僱傭資料、社交媒體帳戶資料及／或學歷資料及屬數名
人士的信用卡資料等。

資料外洩個案分享（2） – 勒索軟件攻擊
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1. 資訊系統欠缺有效的偵測措施

2. 沒有為遠端存取資料啟用多重認證功能

3. 對資訊系統進行的保安審計不足

4. 資訊保安政策有欠具體

5. 個人資料被不必要地保留

調查結果發現五項缺失：

資料外洩個案分享（2） – 勒索軟件攻擊
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資料外洩個案分享（2） – 勒索軟件攻擊

• 徹底檢視載有個人資料的資訊系統的安全及其保安措施，確保該些系統沒有已知的惡意
軟件及保安漏洞，以及具備有效的偵測措施

• 為所有會存取載有個人資料的資訊系統的遙距使用者實施多重身分認證，並定期檢視遙
距存取的權限

• 聘請獨立的資訊保安專家對資訊系統進行最少每年一次的風險評估及保安審計

• 制訂清晰及全面的資料系統保安政策及程序，涵蓋防範、偵測及應對網絡攻擊的各種管
控措施，及進行風險評估及保安審計的要求

• 從資訊系統銷毀所有逾期保留的個人資料

• 制訂清晰的資料保留政策，訂明每個系統內個人資料的保留期限，及制訂刪除已屆保留
期限的個人資料的執行細節

• 制訂並實施有效措施以確保員工遵循上述資訊系統保安政策及程序

執行通知



資訊及通訊科技的資料保安建議措施

七大建議措施一覽資料保安建議措施

1.資料管治和機構性措施 

2.風險評估 

3.技術上及操作上的保安措施

4.資料處理者的管理

5.資料保安事故發生後的補救措施

6.監察、評估及改善 

7.其他考慮
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資訊及通訊科技的資料保安建議措施

培訓資料管治和機構性措施

企業可考慮將「演習」納入資
料保安培訓（例如模擬網絡釣
魚攻擊），以提高員工的警覺
程度

工作人員應在入職時及往後定期接受足夠培訓，
培訓類型可包括：
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資訊及通訊科技的資料保安建議措施

技術上及操作上的保安措施

資料使用者應採取足夠及有效的保安措施，以保護其控制或所持有的個人資料
和資訊及通訊系統：
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資訊及通訊科技的資料保安建議措施

技術上及操作上的保安措施

資料使用者應採取足夠及有效的保安措施，以保護其控制或所持有的個人資料
和資訊及通訊系統： • 在網絡安裝防火牆，以防止未經許可的網絡連接，

亦可偵測網絡攻擊

• 在電腦及伺服器安裝防毒軟件（反惡意軟件），以
偵測及防止病毒及威脅

• 定期進行保安漏洞評估及滲透測試

• 使用網站安全掃描服務，定期掃描以偵測最新的已
知或潛在的網絡安全風險 

• 及時更新正在使用的系統及軟件，可以修補保安漏
洞，減少被攻擊的機會
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資訊及通訊科技的資料保安建議措施

資料保安事故發生後的補救措施

資料使用者在資料保安事故發生時可採取的補救措施：

資料使用者亦應從
資料保安事故中汲
取經驗及教訓，覆
檢和加強其整體資
料管治和資料保安
措施



資訊科技相關指引及報告

• 資料外洩事故的處理及通報指引

• 人工智能 (AI): 個人資料保障模範框架

•《人工智能 (AI): 個人資料保障模範框架》單張

•《電子點餐的私隱關注》報告

•《數碼時代的私隱保障：比較十大網購平台的私隱設定》報告

• 社交媒體私隱設定大檢閱 

• 開發及使用人工智能道德標準指引

• 保障個人資料私隱 – 使用社交媒體及即時通訊軟件的指引 

• 資訊及通訊科技系統的貫徹數據保障設計指引

www.pcpd.org.hk
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謝謝！
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