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應用科技研究院的科技發展
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數據截至2024年3月31日

完成

1,100+ 個
研究項目

研究人員中有
20% 博士 56% 碩士

780+ 名
僱員分佈在香港和內地

1,100+ 項
專利授權

轉移

1,500+ 項
技術至業界
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香港最具規模的應用科技研究機構

應科院版權所有



新型工業化及智能製造

智慧城市 金融科技 數碼健康科技

專用集成電路

六項重點範疇

元宇宙

應科院版權所有



渣打銀行、平安壹賬通銀行、OpenRice、 Lalamove

聯盟式學習
協助中小微企業獲得融資信貸評級

• 人工智能（AI）模型
• 全面的信貸分析
• 加強私隱保護及資料安全性

工銀亞洲、周大福、中國移動 (香港)

AI 聊天機器人、光學字元辨識 (OCR)

提升産品體驗和服務效率

• 特殊的語言環境：香港廣東話
• 語音情緒辨識
• 手寫中文字元識別

央行數碼貨幣 (CBDC)

「數碼港元 e-HKD」先導計劃啟動

• 應用零售層面央行數碼貨幣技術
• 與業界聯手探索創新用例

香港金融管理局

大灣區碳中和協會

香港金融科技生態系統

參考資訊

參考資訊

替代信用評估
中小企業智慧信貸

• 利用替代資料進行信用評分
• 確保資料安全和共用專業見解

金融科技生態系統多元化

人工智能 ESG 報告分析
實現海量資料自動提取

• 發佈「碳中和100強榜單」
• 自動收集、提取並分析關鍵資訊
• 減少人工檢查流程及合規成本

參考資訊

參考資訊
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生成式人工智能 — 助力金融科技與永續發展

私有化部署 — 專屬ChatGPT

具有可追蹤連結和高精準度生成答案

• 設特定領域和向量資料庫
• 專屬內部使用，確保資料機密

Private 

ChatGPT

參考資訊

參考資訊

參考資訊

參考資訊

https://www.astri.org/rdprojects/smart-credit-assessment-analytics-engines-to-micro-small-medium-enterprises-and-lenders-for-loan-applications-art-286cp/
https://www.astri.org/tc/rdprojects/%e5%8d%94%e5%8a%a9%e5%be%ae%e5%9e%8b%e5%92%8c%e4%b8%ad%e5%b0%8f%e5%9e%8b%e4%bc%81%e6%a5%ad%e7%94%b3%e8%ab%8b%e8%b2%b8%e6%ac%be%e7%9a%84%e6%99%ba%e8%83%bd%e4%bf%a1%e7%94%a8%e8%a9%95%e4%bc%b0%e5%92%8c/
https://www.hkma.gov.hk/media/eng/doc/key-information/press-release/2022/20220920e4a1.pdf
https://www.astri.org/tc/news-detail/%e6%87%89%e7%a7%91%e9%99%a2%e6%8e%a8%e5%87%ba%e3%80%8c%e4%ba%ba%e5%b7%a5%e6%99%ba%e8%83%bd-esg-%e5%a0%b1%e5%91%8a%e5%88%86%e6%9e%90%e3%80%8d%e5%bc%95%e6%93%8e/
http://fintechportal.astri.org/artificial-intelligence-esg-analytic-system/
https://www.astri.org/rdprojects/smart-credit-assessment-analytics-engines-to-micro-small-medium-enterprises-and-lenders-for-loan-applications-art-286cp/
https://www.astri.org/tc/news-detail/%e6%b8%a3%e6%89%93%e9%a6%99%e6%b8%af%e8%88%87lalamove%e5%90%88%e4%bd%9c%e5%88%a9%e7%94%a8%e9%a6%99%e6%b8%af%e6%87%89%e7%a7%91%e9%99%a2%e3%80%8c%e8%81%af%e7%9b%9f%e5%bc%8f%e5%ad%b8%e7%bf%92%e3%80%8d/
https://www.astri.org/tc/technology-transfer-commercialisation/invention-and-innovation/


ICT 

中國創新獎 2021

最佳「技術創新應用」

科創中國

2021全球百佳技術

轉移案例

8 項技術榮獲最佳

跨境創新技術轉移案例

香港工商業獎

• 科技成就獎 (2022)

• 設備及機器設計獎 (2022)

• 設備及機器設計優異證書 (2022) 

香港資訊及通訊科技獎

• 智慧生活（2021- 2018）

• 智慧市民（2021）

• 智能出行（2020）

• 智慧商業（2018, 2022, 2023）

創新科技屢獲殊榮

2020年國家科學
技術進步獎

一等獎

2018 – 2024 

銀獎

59 項

特別創意
大獎

1 項

評審團嘉許
       金獎

10 項

歷屆榮獲

超過120個獎項

銅獎

21 項

金獎

36 項
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榮獲 10 個獎項

• 評審團嘉許金獎

• 日內瓦發明一等獎

• 2項金獎及6項銀獎

第三屆亞洲創新發明展覽會



獲獎



開發及應用AI模型與
隱私保護



Can you still trust what you see online?



簡介

AI演變與發展歷程 

隱私保護的重要性與挑戰

實施 AI 隱私保護方案

應對 AI 隱私挑戰

10



AI演變與發展歷程
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1950s-60s 1970s 1980s 1990s-2000s 2010s 2020s 2040s 2060s

AI

早年

基於規則的專
家系統

停滯期

機器學習與復興

深度學習與
AI復興

2019狹義AI

2020

增強型
狹義AI

生成式 AI

通用AI

超智能AI

超智能 AI
Artificial Super 

Intelligence 

(ASI)

Stage 1 Stage 2 Stage 3

人工智能（AI）的發展徹底改變了各個行業，在數據分析、自動化和決策方面提供了前所未有的能力。然而，隨著人工智能系

統越來越融入我們的日常生活，大量個人資料的處理引發了嚴重的隱私問題。

通用 AI
Artificial General 

Intelligence 

(AGI)

狹義AI
Artificial Narrow 

Intelligence 

(ANI)

AI的三個階段



什麼是機器學習或人工智慧？

• 數據驅動(data-driven) 的方法來構建機器學習模型

• 這是一個基本的監督學習 (supervised learning)

• 當未指定輸出目標時，它將是無監督學習 (unsupervised learning)

數據

Data

人工智慧模型

Model

輸出目標

Target

輸入

Input

人工智慧模型

Model

輸出

Output

訓練

應用



AI 發展中隱私保護的重要性
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應對
隱私問題
的重要性

1

2

4

5

公眾信心

合法合規

安全風險

道德考量



AI 發展中隱私保護面臨的挑戰

14

隱私保護
的挑戰

AI 的監管

• 確保不同司法管轄區的合規性

• 應對多樣化且不斷發展的隱私法規

不斷變化的威脅和風險

• 持續防禦新出現的威脅或新型網路攻擊

• 可用的緩解策略和應急計劃

處理個人數據

• 合法的資料收集和處理

• 安全資料存儲，例如匿名、加密

隱私與實用的平衡

• 在保護隱私的同時保持模型準確性

• 解決隱私和效能之間的權衡



實施AI隱私保護方案：聯邦學習 (Federated Learning)

▷ 一種分布式機器學習方法

▷ 模型分享而非原始數據

▷ 控製本地節點之間數據訪問權

▷ 隱私保護和數據安全

什麽是聯邦學習 (Federated Learning)

聚合模型
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客戶端數據1

本地模型

訓練

客戶端數據2

本地模型

訓練

客戶端數據3

本地模型

訓練

關鍵技術優勢:

✓ 隱私保護 – 兼顧處理「數據孤島」和隱私保護問題

✓ 降低責任 – 公司避免集中式數據的處理或泄露風險

✓ 合法合規 – 符合《個人資料(私隱)條例》等限製個人資料收集和

儲存的法規要求

✓ 增強模型 – 通過「數據可用不可見」, 提升準模型確性和性能



聯邦學習

對中小企業和銀行都
有利的雙贏解決方案

需要資金來扭轉局
面和擴大規模

1

簡便的貸款
申請流程

2

快速審批
中小企業貸款

4

銀行

合併评分

支付服務
提供者通過中小企業信用評分

系統進行審核

3

餐飲服務提供者

實施AI隱私保護方案：聯邦學習 (Federated Learning)

16

用例：聯邦學習改善貸款申請



聯邦學習替代信用評分聯邦學習改善貸款申請 ASTRI 聯邦學習平臺

實施AI隱私保護方案 : 差分隱私 (Differential Privacy)

終端客戶交易數據

•個體終端客戶銷售購買行為

中小企業的金融數據

•公司銷售記錄

•個體交易記錄摘要

數據所有者

•本地機器學習模型

•公司績效與財務數據之間

的關系

聯邦

•聯邦模型

•本地模型摘要

DP1
第一級

DP聚合模組

DP2
 第二級

DP 機器學習算法

DP3
第三級

DP聚合模組

多級動態差分隱私 研究背景與動機

► 聯邦學習作為一種保障數據安全的建模方法，在保
險、金融等行業中的應用前景十分廣泛. 因為這類行
業昔諞受到更為嚴格的監管和隱私保護法規的約束

► 我們利用聯邦學習來協助對中小企業的貸款申請進
行信用評分

► 然而，在聯邦學習中，模型交換是必要的一步，但
隱私泄露的問題仍可能發生

我們的發明旨在解決上述挑戰，加強聯邦學習應用中的
隱私保護。

創新及影響

動態差分隱私

多級動態差分隱私

保護機制

預製式用戶介面

相關產品

我們的產品目前已被國內外的銀行使用，用於協助信
用評分和貸款申請的評估工作
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聯邦學習 (FL) 自動驗證系統

FL驗證
申請人

評估報告

註冊
創建FL   

項目
資質檢查 基準API

自動遠程         

評估系統
報告

►FL項目名稱

►服務器信息

調查問卷：

►功能測試

►性能測試

►安全測試

►API文檔

►參考API實現

►功能測試

►性能測試

►在線報告

►報告下載

►購買完整報告
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• 隱私保護是首要動機。但目前大多數聯邦學習 (（FL）產品對於用戶來說仍

然是「黑匣子」， 數據合作夥伴在向「黑匣子」提供數據時擔心隱私問題。

• FL平臺與用戶、數據合作夥伴之間的溝通不規範、無參考性，影響了FL的兼

容性和發展。

• 開發一個自動驗證系統，構建系列FL基準API ，根據其填寫的技術調查問卷

來評估所測試的 FL 平臺，並生成評估報告。

►提交公司基本

資料



實施AI隱私保護方案 : 合成數據 (Synthetic Data)
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• 收集個人資料用於機器學習可能會導
致隱私洩露？

• 如何遵守個人資料隱私法規？

隱私資料
使用真實數據進行

機器學習訓練

真實數據

AI 模型

生成的
數據

數據生成
模組

合成數據 (SYNTHETIC DATA)

• 在資料產生過程中保護隱私

隱私保護

• 產生與原始數據具有相同統計特性的數據

• 低成本高效益的生成方式

優質數據

• 可程式自訂數據統計特性

• 數據產生的偏差修正

偏差修正

• 如何避免可能導致道德問題的訓練資料
偏差？

• 少數群體的準確度較低。

偏差



AI相關欺詐

▪ Deepfake冒名頂替騙局.
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Number of Fraud Reports (Million)
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Consumer Loss (Billion $)

2019 2020 2021

▪ 根據Federal Trade Commission (FTC) reports2,3:

Ref: 1. https://www2.hkej.com/instantnews/current/article/3544322/%E6%B6%89AI%E6%8F%9B%E8%87%89%E5%86%92%E8%AA%8D%E8%BA%AB%E4%BB%BD%E7%B6%B2%E4%B8%8A%E5%80%9F%E8%B2%B8+6%E4%BA%BA%E8%A2%AB%E6%8D%95 

       2. https://www.ftc.gov/news-events/news/press-releases/2021/02/new-data-shows-ftc-received-22-million-fraud-reports-consumers-2020

       3. https://www.ftc.gov/news-events/news/press-releases/2022/02/new-data-shows-ftc-received-28-million-fraud-reports-consumers-2021-0



人工智能欺詐檢測系統結構

基於圖像的文檔

0.85

0.75

0.56

0.8

…

…

…

0.9

統一二維指紋

Ref.: R. Corvi, D. Cozzolino, G. Poggi, K. Nagano, and L. Verdoliva, "Intriguing properties of synthetic images: from generative adversarial networks to diffusion models", CVPR Workshops 2023: 973-982.

圖像塊

圖像塊的分數

分數從 0 到 1

分數越高越接近真實

圖像片切器 圖像指紋提取器 指紋特征提取和評分

設置限界值
判斷是否為假

人工智能欺詐檢測系統
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生成式人工智能檢測銀行借貸中的欺詐身份證明

由AI生成的假身份証

使用我們的欺詐檢測系統的銀行

人工智能欺
詐檢測系統

金錢損失
增加風險
聲譽損害

防損
拒假案件

人工智能
檢測報告Powered by ASTRI

未使用我們的欺詐檢測系統的銀行

員工手動驗證

未識別出假身份證

生成式
人工智能

22

Stable 

Diffusion

Midjourney



During the Reporting Period, the Group 
emitted a total of 2.31 kg sulphur oxides 
(SOx), 15.29 kg of nitrogen oxides (NOx), and 
1.48 kg of particulate matters (PM).ESG reports

策略分析及改進建議

公司概況和合規性檢查

AI ESG

自動化、精簡、
高效和有效

• 多模態特征融合：
表格+文本+圖表

• 通用型
• 多樣性

信息抽取

文檔審查

文檔摘要

文檔生成

文檔分類

AI ESG揭露報告分析

行業基准及同業比較
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ESG改進建議生成 / 報告生成

keywords

Subject

Text generation for 

improvement suggestion

• 識別公司ESG報告中缺失/表現不佳的部分並提出ESG改進建議。

• 幫助公司進行報告撰寫

• 文檔摘要

• 報告生成

• 營銷文案、博客、社交媒
體寫作等.

可控文本生成

24



AI內容生成的企業級應用

25

信息泄露風險

數據隱私與安全

人工智能使用監管要
求（例如金融領域）

AI 合規性 /

模型透明度

領域知識整合

• 如何將領域知識與模型相
結合以控制其結果生成；

• 避免在專業領域産生錯誤
的答案

• 幻覺
• 生成虛假信息
• 社會偏見

輸出不准確 / 

錯誤答案

使用通用大模型 (e.g. ChatGPT) 的一些思考 企業需求：高度可控性，高可解釋性

需要私有托管的本地大模型，服務於特定領域

• 融合領域知識、AI智能和人類反饋

• 交互式人機共創

• 可控可解釋

定制解決方案
服務於個性化和專業化的目的



ASTRI 生成式AI 解決方案概述

ChatDoc: 企業/領域知識管理系統

• 基於對話的信息查詢

• ChatBI: 基於自然語言的數據分析

• AI 智能體: 流程自動化，風險管理，合規審查

多模態內容生成：文本/圖像/視頻/語音

• 文檔/報告審核, 改寫, 生成

• 智能營銷（産品推廣、網站、社交媒體等）

• AI海報生成

• AI視頻生成

• 語音生成

本地化大模型：特定語言（粵語）及文化知識

• 聊天機器人

• 虛擬數字人

客戶服務

• 版權管理

• 欺詐檢測

• 隱私保護

風險管理
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ChatDoC = 文檔智能 + “ChatGPT”生成式問答

垂直領域及企業解決方案 :  ChatESG / ChatLAW / ChatCorp / …

• 企業/領域專屬知識庫

• 通過 NLP 和對話查
詢相關信息

• 提供參考源鏈接

• 減輕幻覺

• 避免事實錯誤

• 更凖確、可驗證

• 知識更新快速簡單

參考源
連接

用戶反饋
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• 提供語音智能對話系統voicebot

• 提供虛擬人視頻自動生成平台 (text-to-video)

虛擬人客戶服務

voicebot Avatar video generation

28



人工智能內容生成的水印系統

• 標記內容為AI生成，標記其所有權

• 通過對AIGC生成的內容進行特征修改來添加隱藏式水印

• 傳播水印是可擴展的——從單個 GAN 到多個級聯 GAN

• 特征難以被壓縮、RST等常規攻擊修改，相比傳統噪聲方法，穩健性更高

AI 版權管理

Encoder Generator

Watermark 

Encoder

Information bits

Secret key

Embedder

Modulator

不同的key會生成略有不同的斑馬紋

GAN 生成內容的隱形水印示例
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總結

30

增強隱私

• 採用隱私增強技術 (PET)，例如差分隱私

• 制定風險緩解策略和人工智能事件響應計劃

• 定期檢討和重新評估風險

透明度和準確性的權衡

• 與持份者進行有效溝通與互動

• 讓人工智能的決策和產生變得可解釋

平衡創新和隱私對於人工智能開發至關重要。加密和聯邦學習等先進技術提供了有前景的解決方案。優先考慮這兩方面使我們

能夠創建值得信賴的人工智能系統，推動社會發展，同時保護個人資料。

保護個人數據

• 確保僅收集和使用足夠但不過多的個人數據

• 正確記錄資料的處理

• 六項保障資料原則中指定的其他項目

法規合規性

• 遵守特定行業的法規，例如個人資料（私隱）條例

（PDPO）

• 遵守六項保障資料原則 (six DPPs)

• 了解法規和標準的最新動態
應對AI

隱私問題
的挑戰
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本演示文稿中包含的資料只供閣下參考，如日後有所改動，恕不另行通知。

該等資料的真實性、準確性和完整性並未得到保證，亦可能未包含有關香港應用科技研究院有限公司及/或其相關聯公司（統稱 "應科院"）的所有
重要資料。 應科院對其所載的任何資料的真實性、準確性或完整性不作出陳述或保證，並且不承擔任何責任。

此外，該等資料可能包含預測和前瞻性的聲明，它們可能反映應科院對未來事件和財務表現的當前觀點。 該等觀點基於當前的假設，該等假設亦
可能會隨著時間而改變。 應科院對於該等未來事件是否會發生、該等預測是否會被實現、或應科院的假設是否正確不作任何保證。

本演示文稿中的資料屬於機密，並包含應科院擁有的資料和智慧財產權，且受香港和其他適用司法管轄區下的版權法保障。 未經應科院的明示書
面許可，不得在任何情況下與任何協力廠商複製、披露、使用、分發或分享本演示文稿（包括當中含有的任何資料）。

最後，本演示文稿不構成應科院的任何要約（包括與應科院的技術及/或服務有關的要約）。

免責聲明
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