


 假冒執法人員來電聲稱事主
被通緝，要求提供個人資料
及保證金

 假冒鄰居向事主發出短訊，
以投訴事主單位漏水或噪音
為由，要求事主以�時通訊
軟件聯絡，伺機詐騙個人資料
或金錢

於社交媒體或�時通訊軟件
噓寒問暖，藉此與事主發展
感情，再以不同藉口騙取金錢

 假冒服務供應商發短訊，誘導
事主按超連結到釣魚網站輸入
個人及銀行戶口資料

Message now

我係樓下業主，我屋企天花板滲水，
管理處叫我同你傾，我已經影低漏水
地方，方便 WhatsApp 聯絡嗎？



 利用人工智能（AI）深度偽造（Deepfake）技術假扮
事主的親友或上司進行視像或電話通訊，要求事主
轉帳或提供戶口資料

設立「投資交流群組」，以�時通訊軟件或在社交媒體以聲稱「高回報」
投資計劃誘騙事主在虛假平台建立帳戶並提供個人資料再投入資金
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設立「投資交流群組」，以�時通訊軟件或在社交媒體以聲稱「高回報」
投資計劃誘騙事主在虛假平台建立帳戶並提供個人資料再投入資金

藉虛假招聘廣告誘騙事主提供個人
資料，以進行不法活動；甚至誘騙
事主到東南亞城市，禁錮及脅逼事
主從事詐騙工作

 於�時通訊群組表示可透過「刷單」
任務賺取可觀收入，誘騙事主提供
個人資料建立「員工帳戶」，再投入
金錢幫忙刷單

於 假 網 站 以 低 於 市 價 出 售 貨 品 ，
誘騙事主在結帳時輸入信用卡資料，
付款後立�失聯
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切勿隨意披露個人資料或密碼，亦切勿隨意點擊或掃瞄
可疑的超連結及二維碼，也不要登入任何可疑網站

�使對方能說出你的個人資料，甚至以視像形式通話，
若有懷疑，應先以其他聯絡方式查證對方身分或有關
機構的眞偽

盡量減少在社交媒體平台及即時通訊軟件分享生物辨

識資料，包括個人的正面照片及影片，並檢視相關的

預設保安及私隱設定

見到匪夷所思的優惠或投資計劃要提高警覺，應只透過
官方網站訂購商品或服務；提防聲稱「無需經驗」、
「�日出糧」等過於吸引的工作機會

不時查閱網上銀行個人帳戶，留意帳戶及個人電郵
有沒有不尋常的登入紀錄，以及銀行帳戶或信用卡
有否未獲授權的轉帳或簽帳

留意私隱專員公署、警方或相關機構公布的防騙資訊，
並向身邊親友（尤其是長者及靑少年）分享最新騙案，
以加強防騙意識



處理懷疑誘騙個人資料的
查詢或投訴

提供一站式                
網上防騙資訊
https://www.pcpd.org.hk/tc
_chi/anti_fraud/index.html

大專生防騙動畫短片 「個人資料咪亂俾
踢走騙徒靠晒你」 系列短片 

協助公眾辨識詐騙及網絡陷阱
公眾可輸入相關平台帳戶名稱或號碼、收款賬戶、電話號碼、

電郵地址、網址等，以評估詐騙及網絡安全風險
https://cyberdefender.hk/scameter/

提供24小時反詐騙諮詢服務

電話：2827 2827 電郵：communications@pcpd.org.hk 
傳眞：2877 7026 網站：www.pcpd.org.hk

香港灣仔皇后大道東248號大新金融中心13樓1303室
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