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《個人資料(私隱)條例》概覽 1 
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個人資料（私隱）條例  
• 參照：  

– 1980年經濟合作與發展組織指引 

– 1995年歐盟指引 

• 立法目的： 
– 保障個人資料方面的私隱 

– 便利營商環境 

• 主要日期： 
– 1995年制定 

– 1996年12月20日生效 

– 2012年修改 
4 



個人資料的定義 

「個人資料」須符合以下三項條件： 
 
 

(1)直接或間接與一名在世人士有關 
 
 

(2)從該等資料直接或間接地確定有關的個人的身分是切
實可行的；而 

 
 

(3)該等資料的存在形式令予以「查閱」及「處理」均是
切實可行的 
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• 日常生活中的例子包括個人姓名、手提電
話號碼、地址、性別、年齡、宗教信仰、
國籍、相片、身份證號碼、信貸紀錄等 
 

個人資料的例子 
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誰是資料當事人? 

• 資料當事人是指屬該個
人資料的當事人的在世
人士 

 
• 根據條例，已故人士不

是資料當事人 
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誰是資料使用者? 

• 資料使用者是獨自或聯同其他
人操控個人資料的收集、持有、
處理或使用的人士 
 

• 即使個人資料處理程序外判，
資料使用者亦須為承辦商的錯
失負上法律責任 
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條例下六項保障資料原則 
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第1原則─ 收集資料的目的及方式 

• 必須與資料使用者的職能或活動有關 
 

• 收集的方式必須合法及公平 
 

• 收集的資料要適量而不過多 
 

• 告知資料當事人收集資料的目的及資料可能 

 會轉移給甚麼類別的人 
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第1原則 ─ 收集資料的目的及方式 

個案分享：旅行社透過流動應用程式收集 
過多個人資料 
• 背景：某旅行社透過其開發的流動應用程式，向參加

其獎賞計劃的申請人收集出生日期及身份證號碼 
• 旅行社解釋：向會員提供服務時(如查詢帳戶資料、

積分等)透過該些資料核實身份 
• 調查發現會員亦可提供會員編號、姓名、流動電話號

碼以取得服務 
收集出生日期及身份證號碼屬不必要及超乎適度；違

反收集資料原則 
11 



• 資料使用者須採取切實可行的步驟，確保所持
個人資料的準確性及在完成資料的使用目的後
(即合理時間內)，刪除資料 
 
 

 
 

 

第2原則 ─ 個人資料的準確性及保留期間 

12 



• 如無當事人的訂明同意，個人資料不得用於新
目的 

 

 
    「新目的」在收集資料時擬使用的目的或直接有關的
目的以外的目的 

 

第3原則 ─ 個人資料的使用 
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• 資料使用者須採取切實可行的步驟確保個人資
料的保安，免受未獲授權或意外的查閱、處理、
刪除、喪失或其他使用 
 

第4原則 ─ 個人資料的保安 
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何謂「切實可行的步驟」？ 

 • 以事實為本 
 • 組織層面上的預防措施  
在企業管治方面貫徹執行個人資料私隱保障，涵蓋業

務常規、操作程序、政策、培訓等 

有整全的檢討及監察程序，建立健全的私隱保障基建 

公開和具透明度的資訊政策和常規 

由管理層開始，從上而下推行 
 

 

第4原則 ─ 個人資料的保安 
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• 技術層面上的預防措施 
硬件方面，如資訊系統、網絡基礎設施等的保安工作 
保安系統的定期審視政策和程序、偵測網絡攻擊的措

施 
在進入系統、資料傳送和保存方面的保安措施和步驟，

以及採用國際間接受的準則和技術，如轉為亂碼 
(hashed)、加密等 

 
• 事故發生後的處理步驟 
如何善後，包括補救措施、如何通知受影響的 

資料當事人，如何防止再次發生等等 
 

 

第4原則 ─ 個人資料的保安 
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• 其他因素 
資料使用者的規模、性質及資源 

資料使用者的業務或經營模式的複雜性 

個人資料的數量及敏感度 

受影響人士可能遭受的不利後果 
 

 

第4原則 ─ 個人資料的保安 
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第5原則 ─ 資訊須在一般情況下可提供 

 資料使用者須提供：- 

 (a) 個人資料的政策及實務 

 (b) 持有的個人資料的種類 

 (c) 會為何種主要目的而使用 
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第6原則 ─ 查閱個人資料 
 
• 資料當事人有權要求查閱及改正自己的個人資料 

 
• 資料使用者可收取不超乎適度的費用 

 
• 資料使用者須於40天內依從該項要求 
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 豁免(條例第8部) 
訂明在不同情況下，可獲豁免而不受保障資料原則所管
限，當中包括： 

 
 
 
 
 
 
 
 

法律條文 豁免情況 適用 

第57條 由政府持有並關於香港的保安、防衛或國際
關係的目的 

保障資料第3及第6原則 

第58條 
 

為防止罪行或嚴重不當的行為等目的而持有
的個人資料 

保障資料第3及第6原則 
 

第59條 關乎資料當事人的身體健康或精神健康、身
份或所在的個人資料 

保障資料第3及第6原則 
 

第60條 法律專業保密權 保障資料第6原則 

第61條 由從事新聞活動的資料使用者持有或向該資
料使用者披露 

保障資料第3及第6原則 
 

第62條 於統計及研究而所得成果不能識辨身份 保障資料第3原則 
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直接促銷 
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直接促銷的新規管機制  
 

• 直接促銷的新規管機制於2013年4月1日起
正式生效 
 

• 「直接促銷方法」指藉郵件、圖文傳真、電
子郵件或其他形式的傳訊，向指名道姓的特
定人士送交資訊或貨品；或以特定人士為致
電對象的電話通話。    
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直接促銷新規管機制  
 

23 

資料使用者 

通知 

資料當事人 

同意 

 提供「訂明資訊」及回應
途徑，讓資料當事人選擇
同意或表示「不反對」個
人資料被用作直銷 

 通知必須清楚易明 

 必須自願和清晰作出 
 不反對也屬同意 

擬用客戶個人
資料作直銷用
途或轉交其他
人作直銷用途 

提交個人資料 
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直接促銷新規管機制  
 

• 如當事人表示拒絕再接收有關的直銷
資料，資料使用者須在不收費的情況
下照辦 
 

• 資料使用者如違反關於直接促銷的規
定，屬刑事罪行 
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與直銷有關的定罪個案 
時期 個案 罰款金額 

2015年9月 
（屬首宗定罪個案) 

一間電訊公司沒有依從客戶的拒收直銷訊息要
求 

被判罰款三萬元 

2015年9月  
 

一間儲存服務供應商在直接促銷前未有採取指
明行動通知當事人及取得其同意 

被判罰款一萬元 

2015年11月  一間體檢服務公司沒有依從客戶的拒收直銷訊
息要求 

被判罰款一萬元 
 

2015年12月  一名人士在未有採取指明行動通知當事人及取
得其同意前,將個人資料提供予第三者作直接
促銷 

被判罰款五千元 

2016年4月  
 

• 一名保險代理人在直接促銷前未有採取指
明行動通知當事人及取得其同意；及 

• 在首次使用個人資料作直接促銷時，未有
告知資料當事人他有權提出拒收直銷訊息
要求 

被判罰每項控罪 
各80小時社會服務
令 
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時期 個案 罰款金額 

2016年5月  • 一間銷售推廣公司在直接促銷前未有採取指明行動通
知客戶及取得其同意；及 

• 没有依從拒收直銷訊息要求 

每項控罪分別被判 
罰款八千元 

2016年11月 • 四名被告(分別為兩間貸款轉介服務公司及兩名公司
的高級人員)被控在使用他人的個人資料作直接促銷
前，未有採取指明行動通知資料當事人及取得其同意  

• 兩間公司被裁定罪成  
• 兩名公司的高級人員則因證據不足獲判罪名不成立 

兩間公司被罰款共
16.5萬元，並就公
司所得的利潤的
25%，賠償受害人，
共4.78萬元 

2016年12月 • 一間鐘錶公司在直接促銷前未有採取指明行動通知當
事人及取得其同意；及 

• 在首次使用個人資料作直接促銷時，未有告知資料當
事人他有權提出拒收直銷訊息要求 

每項控罪分別被判 
罰款八千元 

2017年1月 • 一間銀行沒有依從客戶的拒收直銷訊息要求 被判罰款一萬元 

2018年1月 • 一間超級市場在未獲資料當事人同意下，將其個人資
料使用於直接促銷 

被判罰款三千元 

與直銷有關的定罪個案 

26 



就旅行社應採取的資料保障措施的建議 2 
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近期發生的事件 

source: https://goo.gl/oY6ArS 

source: https://goo.gl/1ZVttD source: https://goo.gl/9sSQHN 28 

Presenter
Presentation Notes
除左手提電腦, 平板電腦外, 大家仲諗唔諗到其他便攜式儲存裝置呢？

https://goo.gl/oY6ArS
https://goo.gl/1ZVttD
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2015年1月1日至2018年1月15日期間： 
• 公署接獲八宗市民提出與旅行社、航空公司或旅遊網站相關的

投訴 
• 公署主動進行了七次循規審查行動 
• 沒有相關個案轉介予警方作檢控 

29 

與旅行社、航空公司或旅遊網站 
就個人資料保安範疇相關的投訴及循規審查 

投訴 (宗) 循規審查 (宗) 執行通知 (宗) 轉介予警方作檢控 (宗) 

2015年  2 0 0 - 

2016年 2 1 0 - 

2017年 4  
(仍有一宗正在處理當中) 

3 0 - 

2018年1月 
至1月15日 0 3 0 - 

（2017年相關基數：公署在2017年接獲的投訴個案為3,501宗；完成224次循規審查行動以及七項主動循規調查； 
向機構發出 25次警告和三項執行通知；轉介 19宗違反條例規定的個案予警方作刑事調查及檢控） 



有關旅行社個人資料系統的視察報告 

• 公署於2016年1月發表 
• 報告列出所視察的旅行社一些值得參考的行

事方式： 
重視私隱管理，委派了高層管理人員監督私隱事宜 
向親身報團的顧客列明並只收集必需資料 
適時銷毀載有個人資料的文件 
謹慎處理敏感文件 
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有關旅行社個人資料系統的視察報告 

• 公署向該旅行社提出以下建議，改善其資料
保障措施，其他旅行社可作參考： 
檢討是否有過度收集資料︰是否需要在網上

報團時收集顧客的地址及香港身份證號碼；
及是否需要收集其會員計劃參加者的出生年
月日，以處理入會申請及換取優惠； 
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有關旅行社個人資料系統的視察報告 

• 公署建議 (續)： 
要符合「資料使用原則」及使用個人資料於直接促

銷的規定︰在表格上具體說明旅行團顧客的個人資
料會轉移給甚麼類別的人士，及資料轉移的目的；
如不會轉移尊享會會員的個人資料予任何人士，便
應列明出來；讓參加者表示是否反對使用其個人資
料作直接促銷的選項，列於表格上顯眼的位置； 
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有關旅行社個人資料系統的視察報告 

• 公署建議 (續)： 
• 公署亦就該旅行社的資訊科技保安（包括了解其針

對入侵者、惡意軟件及漏洞所設立的技術安排）進
行檢視，並列出多項保安措施方面的建議： 
於現有的工作流程或指引中列明保護敏感資料的措施；  
應貫徹執行在不可靠網絡（包括互聯網）傳輸個人資料

時必須加密的規定，並書面訂明違規的後果；  
檢討及完善資訊科技保安政策及管治，以確保其全面性

及完整性；及  
完善處理資料遺失或外洩的指引等 
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如何處理資料外洩事故 3 
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source: https://goo.gl/EKtTxl 

source: https://goo.gl/eGb6zn 

source: https://goo.gl/di5uvn 

資料外洩事故 
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資料外洩事故的處理 
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資料外洩事故的處理 
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資料外洩事故的處理 
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資料外洩事故的處理 
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資料外洩通報機制 
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資料外洩事故的處理及通報指引 
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資料外洩事故通報表格 
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公署就資料外洩事故採取的行動 4 
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DoJ for advice 徵詢律政司意見  

Enforcement notice (s.50)  
執行通知 (條例第50條)  

• Remedial actions 補救措施 
• Completion date 完成日期 
• Notice of completion 通知 
     公署已遵行有關執行通知 

DBN by data user 
由資料使用者 
通報事故 

Initiated by PCPD (s.8) 
由公署主動作出 

(條例第8條) 

Compliance check (s.8) 
循規審查 (條例第8條) 

• Obtain facts 查找事實 
• Identify root cause 確認原因 
• Evaluate proposed actions/actions 

taken 評估將/已採取的措施成效 

Warning 
 (when warranted) 

警告 (視乎情況需要) 

Refer to police for   
criminal investigation  
交由警方作刑事調查  

Investigation result (s.47) 
調查結果 (條例第47條) 

Timely remedial actions taken/ 
undertaking received 
及時採取補救措施/  

作出承諾 

Case closure 結束循規審查   

Non-Compliance 違規 

Compliance investigation (s.38(b))  
循規調查(條件第38(b)條) 

Power 權力 
• Enter premises of the data user to inspect its 

personal data system (s.42) 進入資料使用者的處
所視察其個人資料系統 (條例第42條) 

• Conduct public hearing  & invite witness for 
interview (s.43) 進行公開聆訊及會見證人(條例
第43條) 

• Summon a person to provide evidence (s.44)傳召
相關人士提供證據(條例第44條) 

Advice / assistance 提供建議/協助 

Closure  
結案 

Prosecution 
檢控 

Timely remedial actions taken/ 
undertaking received  
及時採取補救措施/  

作出承諾 

Handling a Data Breach 處理資料外洩事故 

Publish report (s.48) 
 發表調查報告(條例第48條) 

• Prima facie evidence of contravention 有違
反條例的表面證據 

• Significant number of data subjects 資料當
事人數目眾多 

• Sensitive personal data involved 涉及敏感
的個人資料 

• Great public interest involved 牽涉重大的
公眾利益  

• Widely reported 傳媒廣泛報道 

Prima facie evidence 
 of criminal offence 
有違反刑事罪行的 

表面證據 

Contravention 
違反條例 

Public interest  
牽涉公眾利益  
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No contravention
沒有違反條例 Case closure 結案 



  改善保安系統 

控制存取權 

檢討或制訂私隱政策及實務 

有效機制偵測資料外洩 

加強監察及督導 

向員工提供培訓 

汲取經驗    避免重蹈覆轍 
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私隱管理系統 5 
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由符規躍升為問責 
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• 由符規躍升為問責的
保障個人資料策略 

• 提倡機構把保障個人
資料提升為良好的管
治必要責任 

• 由上而下貫徹地在機
構中執行 

 
  

私隱管理系統 
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https://www.pcpd.org.hk/pmp/files/PMP_guide_c.pdf 

《私隱管理系統最佳行事方式指引》 
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符規方式 

• 被動 
• 消極 
• 補救 
• 以解決問題為本 
• 由合規部門處理 
• 符合法律的最低要求 
• 由下而上 

問責方式 

• 主動 
• 積極 
• 預防 
• 以符合客戶期望為本 
• 由最高管理層指派 
• 建立商譽 
• 由上而下 

模式轉變 

由符規躍升為問責 
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私隱管理系統最佳行事方式指引 
基本原則 

最高管理層的支持及決心 

設立專責保障資料部門或委任保障資料主任 

      建立匯報機制及監督機制 

2 

3 

1 

機構由上而下的決心 
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私隱管理系統 
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• 今年會投放更多的資源，協助資源
較少的中小微企業做好保障個人資
料的工作 

• 為中小企推出網上實用課程和發出
行業指引 

• 與業界商會持續保持溝通，加強宣
傳教育和推出講座／研討會等 

• 中小企亦可參考政府的「資訊安全
網」了解更多有關資訊保安的資料 

  

協助中小企 
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• 中小企亦可參考政府的「資訊
安全網」了解更多有關資訊保
安的資料： 
– 重 要 資 訊 的 接 達 控 制  
– 尋 求 建 議 和 支 援  
– 處 理 保 安 事 故  
– 定 期 備 份  
– 預 防 資 料 盜 竊  
– 保 護 你 的 電 腦 資 產  
– 保 護 你 的 網 站  
– 電 子 認 證 ( 商 業 用 戶 ) 
– 加 強 實 體 保 安  
– 教 育 及 培 訓 員 工  
– 擬 定 資 訊 保 安 計 劃  
 

  

協助中小企 
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答問環節 
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香港個人資料私隱專員公署 
 

查詢熱線    2827 2827 
傳真            2877 7026 
網址           www.pcpd.org.hk 
電郵    enquiry@pcpd.org.hk 

地址      香港灣仔皇后大道東248號陽光中心12樓 
 

56 

http://www.pcpd.org.hk/cindex.html
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Presentation Notes
謝謝大家！
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