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香港創科發展協會一周年午宴 
創科發展與私隱保障並駕齊驅 
Stand Shoulder to Shoulder Propelling Innovation and 
Privacy Protection 

香港個人資料私隱專員  黃繼兒大律師 
2019年10月18日 



2 資料來源：信報（2019年10月14日） 資料來源：經濟日報 （2019年5月7日） 
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資料來源：信報
（2018年5月4日） 

資料來源： 星島日報（2019年9月20日） 
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4 資料來源：政府資訊科技總監辦公室 

智慧燈柱試驗計劃： 
 

• 50支已安裝於九龍灣、啟德和觀塘；
目標400支 

• 收集實時氣象、空氣質素及交通數
據， 加強城市及交通管理 

• 通過政府「資料一線通」 網站開放
數據，鼓勵創新應用 

• 作為流動通訊基站，配合5G服務 
• 無人臉辨識功能， 保障私隱 
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2019 全球創新指數 — 香港位列 13 

資料來源：世界知識產權組織 

• 評估全球129個經濟體 
• 基於80項指標，例如政治環境、教育、基礎設施和商業成熟度 
• 前五大科技集群地區排名： 

1) 東京-橫濱（日本）  
2) 深圳-香港（中國） 
3) 首爾（ 韓 國 ）  
4) 北京（中國） 
5) 聖荷西(San José)-三藩市（美國） 

前十名經濟體依次為 ： 
瑞士、瑞典、美國、荷蘭、英國、芬
蘭、丹麥、新加坡、德國、以色列 



6 資料來源：頭條日報（2019年9月3日） 資料來源：信報（2019年9月2日） 
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7 資料來源：unwire.pro（2018年10月12日） 

人工智能將人類既有
的觀念和偏見延伸到
自動決策 
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資料來源：新華網（2018年6月13日） 

殺熟： 
• 利用客戶數據，

對「熟客」實施
價格歧視 

• 尊重私隱？ 
• 合乎道德？ 



9 資料來源：東方日報（2011年11月23日） 資料來源：經濟日報（2018年7月27日） 

誤當巴士車身 
廣告的人像 
違規過馬路 

人臉識別容易出錯 



10 資料來源：明報（2019年8月15日） 

信心是關鍵 

資料來源：經濟日報（2019年7月16日） 

1. 檢測行車時間和平均車速 
2. 收集車牌號碼計算不同類

別車輛使用道路數量 
3. 監察非法棄置廢物 
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人臉識別的疑慮 

• 侵犯私隱 — 可長期監察個人行蹤、 行為， 
甚至心理狀況 
 

• 歧視 — 對女性和小數族裔的辨識準確度偏
低， 容易造成不公平待遇（例如被誤認為
疑犯） 
 

• 侵犯公民自由 — 長期被監控或窒礙言論、 
集會等自由 
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人臉識別 — 海外近期規管 

美國 
•三藩市、奧克蘭 

(Oakland)、薩默
維爾 (Somerville) 
已於2019年通過
規管人臉識別的
法案 
 

•其他地區（例如
紐約市）亦正考
慮立法 

歐盟 
• GDPR 對生物辨
識資料的使用有
嚴格要求（例如
明示同意、資料
保障評估） 
 

•歐盟委員會正探
討規管 

英國 
•資訊專員辦公室
（ ICO）表示深
切關注，並會檢
視現有規管 

瑞典 
•資料保障機構向
一 所 學 校 罰 款
€19,000 
 

•原因：使用人臉
識 別 時 沒 遵 從
GDPR規定 



13 資料來源：資料來源：中國消費者協會《App個人信息泄露情況調查報告》 (2019年8月) 

87% 

62% 
48% 39% 39% 

25% 

位置信息 聯絡人 通話記錄  短信記錄  攝像頭  話筒錄音 

App索權排行榜 

手機App ：  
67%受訪者認為收集不必要的個人資料 
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• 原廠私隱設定採用最不保障私隱的模式 
• 修改私隱設定困難重重 
• 利用吸引目光的設計引導用戶的選擇 
• 重覆要求權限，令人不勝其煩 
• 強調提供權限的好處，故意忽略私隱風險 
• 訛稱不給予權限會令功能異常 

資料來源：Norwegian Consumer Council – “Deceived by Design” (June 2018) 

手 機 App收集個人資料的 
「暗模式」(Dark Pattern) 
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違法侵犯個人私隱主要原因 

消費者維權
成本高 

營運商違法
成本低 



16 

網民評論 不給權限就不可用，
所以沒辦法，為了
用只能同意。 

事實上，你所感受到
的方便舒適、適合你
自己的自動推送和個
性化設置， 都已經是
把個人隱私換來了效
率。 

騷擾電話越來越多，
他們有不可推卸的
責任 

所謂的大數據
時代的背後， 
是人們私隱的
徹底暴露。 

精準推送廣告， 
讓你管不住錢
包，花費負債
累累，你慌不

慌？ 

資料來源：大公報（2019年9月8日） 
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資料來源：Microsoft（16 April 2019) 

資料來源：Fortune (24 Oct 2018) 
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Computing 
Power 

創新科技之成功原素 

個人資料保障 公平、道德 
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創新發展
資料保障
互相促進 

保障、尊重
個人資料私

隱 

機構、個人
互信 

機構獲得更
多個人資料 

產品及服務
更創新、更
個人化、更

合用 

促進創科及
經濟發展 
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個人資料（私隱）條例 
立法背景 

商業 

• 便利營商 
 
• 维持香港作為金融和貿

易中心的地位 

人權 

• 保障個人資料私隱 
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個人資料（私隱）條例 — 特點 

原則為本 科技中立 

非禁制性 
非「緊身衣」 

兼容創新 
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合規 

問責 

道德 
+尊重 
+信任 

 

公署的角色 –  
執法者+教育者+利便者 

公平執法 

促進 
守法合規 

利便經濟、
創科發展 

私隱
友好 
文化 

22 
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數據道德與信任 

個人資料 

數據道德 

消費者 企業 
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數據道德 
2017 

  2018 

 2019 

人工智能道德 
於香港舉行的
第39屆「國際
資料保障及私
隱專員研討會」
首次討論 

於比利時布魯塞爾舉行的第40屆「國際資料
保障及私隱專員研討會」發表「人工智能中
的道德規範和資料保障宣言」 

PCPD 發布「處理數據的正當性」研究报告 

歐盟發布 「值得
信賴的人工智能
的道德準則」 
 

成立人工智能道德和資料保障常設工作小組
(PCPD 、法國及歐盟的資料保障機構為聯席
主席) 
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PCPD 的 
道德問責框架（2018） 

 

價值 

原則及政策 

評估和監督 

尊重 
互惠 
公平 
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香港金融管理局向金融機構發出通告
（2019年5月） 
 

• 認同數據道德及管理的概念 
• 鼓勵機構採納及實施PCPD 的「道德問責框架」以— 
 應對客戶對私隱的關注 
 加強客戶使用金融科技服務的信心 

資料來源：香港金融管理局 — 「金融科技發展中有關個人資料的使用」 通告 （2019年5月3日） 
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人工智能開發的六個主要原則 ： 
 

1. 公平 
2. 持續關注和警惕 
3. 系統透明度和清晰度 
4. 貫徹道德的設計 (Ethics by Design) 
5. 賦予個人權力 
6. 減少偏見和歧視 

第40届「国際資料保障及私隱
專員會議」 
(2018年10月) 

 
《人工智能中的道德規範和資料
保障宣言》  
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7 大要求: 
 

1. 人類參與及監察 
2. 技術穩健、安全 
3. 私隱與數據治理 
4. 透明度 
5. 多元化 、不歧視、公平 
6. 社會及環境安寧 
7. 問責 

歐盟 「值得信賴的人工智能的道德準則」 
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• 全球首個私隱資料管理的國際標準 
 

• 建基於 ISO 27001 （資訊保安管理系）
及 ISO 27002 （保安控制措施） 
 

• 有助機構符合個人資料保障法規的要求 

 
四 個 主 要 部 份  

 
 建立資訊保安管理系統（即 ISO 27001 的指引） 
 實行保安控制措施（即 ISO 27002 的指引）  
 給個人資料控制者（controllers）的指引（以遵從個人資料保障法規的要求） 
 給個人資料處理者（processors）的指引（以遵從個人資料保障法規的要求） 

(2019年8月出版) 
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目 標 ： 
 

建立客戶信任 
符合法規要求 
就私隱政策及實務措施與持

份者有良好溝通 

（美國國家標準暨技術研究院） 
 
“NIST Privacy Framework:  
A Tool for Improving Privacy 
Through Enterprise Risk 
Management” 
(2019年9月草稿) 
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總結 數據對創科發展非常重要 

創科發展、個人資料保障要
並駕齊驅 

實施數據治理、數據道德，
建立信任 

機構、個人共享創科成果 
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聯絡我們 
 熱線電話 2827 2827 
 傳真       2877 7026 
 網頁  www.pcpd.org.hk 
 電郵  enquiry@pcpd.org.hk 

 地址  香港灣仔 
  皇后大道東248號 
  陽光中心13樓1303室 

Copyright 

 
This PowerPoint is licensed under a Creative Commons Attribution 4.0 International (CC BY 4.0) licence.  In essence, you are free to share 
and adapt this PowerPoint, as long as you attribute the work to the Office of the Privacy Commissioner for Personal Data, Hong Kong.   
For details, please visit creativecommons.org/licenses/by/4.0. 
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