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(一) 香港个人资料私隐专员 



 

香港个人资料私隐专员 
 

• 根据《私隐条例》设立
的法定职位，负责监管
条例的执行 

• 由香港特别行政区行政
长官委任 

• 独立于政府 
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香港个人资料私隐专员 
 

使命：  

推广、监察及监管《私

隐条例》的遵从，确保

个人资料私隐得到保障 
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   专员的策略与目标 
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推广、 
教育 

 

机构管治 

执法、监
察及监管

符规 

与时并进 



执法 

7 

2017年 
 
• 1,533宗*投诉；15,594宗查询 

 
• 向资料使用者发出26次「警告」和３项「执行通知」 

 
• 转介19宗违反《私隐条例》规定的个案予警方作刑事调

查及检控 
 

• 检控个案共有４宗2015至2016年间转介警方调查 
 
(*撇除1,968 宗关于选举事务处遗失载有选委及选民个人资料的手提电脑的投訴) 

以调解方式解决争端 



监察及监管符规 
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• 2017年：254次循规审查以及循规调查 



Transfer between 2 other places where  
the transfer is controlled by a data user  
in Hong Kong 
 在兩個其他司法區之間轉移個人資料， 
  該轉移是由香港的資料使用者所控制 

监察及监管符规 
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黑客盗香港宽频38万客数据 



Transfer from Hong Kong 
to a place outside Hong Kong 
將個人資料由香港轉移至境外 

推广、教育 
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SCMA's visit/Educational Videos/Video_BeSmartOnline_MobileApp_Chi.mp4
SCMA's visit/Educational Videos/Video_BeSmartOnline_Webcam_Chi.mp4


监察及监管符规 
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法律及政策研究 

政策研究： 
• 洞悉国际间私隐保

障的趋势 
•  对个人资料议题进

行研究 
•  欧盟《通用数据保

障条例》与 
《私隐条例》的比
较研究 

法律： 
•法律协助  
•行政上诉委员会
案件 
•出版及修订刊物 
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International Working Group 

on Data Protection 

in Telecommunications
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国际联繫 



机构管治 
 

14 2018年5月5日 



（二）《私隐条例》 



会 员 国 在 与 其 他 国 家 ／ 地 区 进 行 

经贸活动，须考虑当地有没有类似的

“保障个人资讯的法律体制” 

立法背景 – 1995年欧盟指引  
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1. 經貿角度 – 利便营商环境，保持經

貿中心地位  

2. 人权角度 – 保护客户的个人资料  

 

立法动机  
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香港《个人资料（私隐）条例》  

   

• 亚洲中最早订立、单一和完整的个人信息法律 
 

• 规管公营(政府) 及 私营机构 
 

• 由独立的法定规管 
机构执法 - 个人资料 
私隐专员 

 

• 1996年12月20日生效 
 

 



《私隐条例》保障资料原则 

• 所有使用个人资料的人士（资料使用者）须依从
条例核心的六项保障资料原则 

• 该六项原则涵盖了每项个人资料由收集、保存、
使用以至销毁的整个生命周期： 
 
 第1原则：收集目的及方式 

 第2原则：准确性及保存期 

 第3原则：使用（包 括 披 露 及 转 移） 

 第4原则：资料保安 

 第5原则：政策及透明度 

 第6原则：查阅及更正 

 



六项保障资料原则简介短片 

https://www.youtube.com/watch?v=YnfFR5sRWw4


 豁免(条例第8部) 

订明在不同情况下，可获豁免而不受保障资料原则所管

限，当中包括:  

 

 

 

 

 

 

 

 

 

 

法律条文 豁免情況 适用 

第57条 由政府持有并关于香港的保安、防卫或国际
关系的目的 

保障资料第3及第6原则 

第58条 为防止罪行或严重不当的行为等目的而持有
的个人资料 

保障资料第3及第6原则 

第59条 关乎资料当事人的身体健康或精神健康、身
份或所在的个人资料 

保障资料第3及第6原则 

第60条 法律专业保密权 保障资料第6原则 

第61条 由从事新闻活动的资料使用者持有或向该资
料使用者披露 

保障资料第3及第6原则 
 

第62条 用於统计及研究而所得成果不能识辨身份 保障资料第3原则 



（三）環球资料保障趋势 
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资料的演变 



“微信 与 乞讨” 



内地光棍节 



马云 
 

我们是通过 
 卖东西收集数据， 

数据是阿里 
    最值钱的财富。 

“ 
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       我们在马化腾的眼里全 
        是裸体的 
陶冬(瑞信亚太区私人银行 
董事总经理兼大中华区副主席) 27 
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大数据 
大规模收集、处理、整合及汇集非结构性的资料 

联络地址 

身份识别资料 

联络及帐户资料 

关係 

支援记录 

通话记录 

非结构性文件 

电邮 

社交媒体 

购买记录 
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大数据分析 

资料是21世紀的石油 

数据演算则为燃烧引擎 
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人工智能 

“Mark my words – AI is far more dangerous 
than nukes.” Elon Musk (CEO, Tesla)  

人工智能比核爆更加危险 



金融科技 
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金融科技 

电子钱包 

P2P借贷 

信用评分 
机械顾问 

众筹 
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保险科技 

区块链 



34 

机器学习 机器学习 

机器学习 

数据挖掘 



在线和离线追踪个人行为 

• 个人概况汇编 
(Profiling) 
 

35 
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香港智慧城市 

智能运输系统 
及交通管理 

Wi-Fi 连通城市 

数码个人身分 

数码支付 

开放数据 

多功能智慧灯柱 

大数据分析 

金融科技 

智慧旅游 

来源：创科局及政府资讯科技总监办公室 – 香港智慧城市蓝图 36 

eID 



（三）大数据、人工智能 
                    及私隐 
 



数据的风险和挑战 
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 大量资料可从多种来源收
集 

 
 线上及线下追踪 

 
 资料当事人可能未必察觉

到其资料被收集和使用 
 

 通知及同意是否具意义?  
 

(1) 资料被暗中收集 
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(2) 超出资料使用的预期 

 企业可能会对看起来平

平无奇的资料作出分析，

并从中推断出用户不想

公开的敏感资料 

 

 相互关系(并非因果关系) 

 

 用户会对预测感到惊讶 
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 研 究 员 利 用 算 式 分 析

“likes” 以推论敏感的

个人资料包括宗教、政

治取向、种族及性取向 

(2) 超出资料使用的预期 
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• 匿名化的资料可藉由推
测资料之间的关係或连
结而被还原 

(3) 身份重新识辨  
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 个人概况彙编以推算

或预测个人的喜好、

健康状况、工作表现、

信用度、犯罪倾向等… 
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(4) 个人概况彙编会否构成不公平及歧视？ 



 信贷机构基于其他客人与

借款人在同一商户购物时

的不良还款纪录而下调借

款人的信贷额 

 

 是否公平?  
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(4) 个人概况彙编会否构成不公平及歧视？ 



 自我演化 
 

 不遵循工程师的逻辑 
 

 DeepMind’s 的人工智
能只需以极少的人力协
助，便学会了49个经典
视频游戏 

(5) 难以预测  
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 有机会无法述明收集资料

目的 

 

 低透明度 

 

 黑箱算法，不透明及複杂 

 

(6) 透明度  
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 讯息供给及影片推荐

变得异常个人化 

 

 个人化资料过滤 

 

(7) 过滤气泡效应  
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 人们被大数据及人工
智能控制 
 

 失去自主进程 
 

 极权社会 

(8) 被大数据及人工智能控制 
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以私隐为本的解决方法 
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 保障、尊重个人资料 
 

 管理层孕育及推动尊重私隐 
 
 採取措施保障私隐  

 
 实行私隐管理系统 

 
 贯彻私隐的设计及预设私隐

模式 

问责 
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 2 “Ts” ： 透明度(Transparent) 
及信任 (Trust) 

 
 透明度可提升信任 
 
 解释收集哪些资料及使用目的      

 
 解释决定背后的逻辑及原因 

透明度 
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 准许当事人反对个人概
况彙编 

 
 准许当事人反对对其有

重大影响的决定 

具意义的选择 
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保障、尊重个人资料 

 《私隐条例》是科技中立，原
则性的法例 
 

 平衡私隐及资讯自由流通 
 

 当事人获告知收集及使用资料
的目的及取得有意义的同意 
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欧盟的 

《通用数据保障条例》

(GDPR) 
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公署就 
《通用数据保障条例》
(GDPR)实施的教育工作 

 



 
• 目的: 检视 《私隐

条例 》 
 

• 公署在2018年4月3
日出版了小冊子 
 

 
 

GDPR 

与《私隐条例》的比较研究 

56 
www.pcpd.org.hk//english/resources_centre/publications/files/eugdpr_e.pdf              www.pcpd.org.hk/sc_chi/data_privacy_law/eu/files/eugdpr_sc.pdf 

http://www.pcpd.org.hk/english/resources_centre/publications/files/eugdpr_e.pdf
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内地网络安全法 



内地网络安全法如何影响香港企业 
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• 以香港为基地处

理个人资料的企

业受到个人资料

私隐条例所监管，

并非网络安全法 

除非 

• 处理个人资料亦

涉及建设、营运、

维修或使用内地

的网络 

便会 

• 处理个人资料将

可能受到两项法

例所监管 



内地网络安全法 香港私隐条例 

第41条 (收集及使用) 
 
• 遵循合法、正当及必要的原则 
• 取得当事人同意 
• 不得收集与其提供的服务无关的个人

信息 
• 公开相关政策及措施 
• 明示收集，使用信息的目的，方式和

范围不得违反法律，行政法规的规定
和双方的约定收集，使用个人信息 

保障资料第1原则 (收集) 
 
• 不需要同意  
• 须以合法和公平的方式，收集他人的

个人资料，其目的应直接与其职能或
活动有关。收集的资料是有实际需要
的，而不超乎适度 

• 告知资料当事人收集其个人资料的目
的，以及资料可能会被转移给哪类人
士 

收集及使用 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

第42条 (披露) 
 
• 未经资料当事人同意，不得向他人提

供个人信息。        

保障资料第3原则 (使用, 包括转移) 
 
除非得到资料当事人的订明同意，个人
资料不可用于新目的。         

 

收集及使用 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

准确性 
 
• 没有明确条文要求 
• 但第42条要求资料处理者不得篡改

个人信息 

保障资料第2(1)原则) (准确性) 
 
• 採取切实可行的步骤以确保持有的

个人资料准确无误 
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准确性、保留及删除 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

保留 

 

• 没有明确条文要求 

• 但第21(3)条採取监测，记录网络

运行状态，网络安全事件的技术措

施，并按照规定留存相关的网络日

誌不少于六个月; 

保障资料第2(2)原则及第26条 
(保留及删除) 
 
採取切实可行的步骤以确保资料的保
留时间不应超过达致原来目的的实际
所需 
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准确性、保留及删除 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

第42条 (资料保安及通报) 

 

• 应当採取技术措施和其他必要措施，
确保其收集的个人信息安全，防止
信息洩露、毁损、丢失 

• 在发生或者可能发生个人信息洩露
时，应当立即採取补救措施，按照
规定及时告知用户并向有关主管部
门报告 

保障资料第4原则 (资料保安) 
 
• 须採取切实可行的步骤，保障个人

资料不会未经授权或意外地被查阅、
处理、删除、丧失或使用 

• 没有强制性规定作出资料外洩通报 
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资料保安及资料外洩通报 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

• 对个人信息处理方面的政策和措施
没有一般的公开性及透明度的要求
持开放和透明的一般要求 

 
• 第41条只要求在收集和使用个人

信息时披露相关政策和做法 

保障资料第5原则 (公开性) 
 
• 资料使用者须採取切实可行的步骤

来公开其处理个人资料的政策和行
事方式，并交代其持有的个人资料
类别和用途 
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公开性及透明度 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

• 资料当事人没被赋予查阅其个人资
料的权利 

 
第43条 (改正及删除) 
 
• 资料当事人如发现网络运营者违反

法律，行政法规的规定或者双方的
约定，有权要求网络营运者:  
 改正其个人信息; 及 
 删除其个人信息 

第18-25条及保障资料第6原则 (查阅
及改正) 
 
• 资料当事人可要求取得其个人资料

的複本 (除豁免情况外) 
• 如资料当事人认为资料使用者所持

有其个人资料不准确，可要求资料
使用者作出改正 (除豁免情况外) 

• 资料当事人没被赋予删除其个人资
料的权利，但资料使用者不可保留
个人资料超过实际所需的时间 [第
26条及保障资料第2(2)原则] 
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查阅、改正及删除 

内地网络安全法与私隐条例的比较 



内地网络安全法 香港私隐条例 

第40条 
 
网络运营者应当对其收集的用户信息
严格保密，并建立健全用户信息保护
制度 

• 没有资料使用者问责规定 

 

66 

問責 

内地网络安全法与私隐条例的比较 



（四）尊重、信任、商誉
及道德：推动、鼓励及提
供诱因 



• 具透明度  
（精确，简洁且不以法
律用语撰写的私隐政策
（KYC）） 

• 真正的选择 
• 具意义的同意 
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• 问责 - 以风险为本 
• 私隐影响评估 
• 尊重消费者的权益 
• 数据隐私道德/公平 
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If trust is broken, our business 
doesn’t exist. 
如失去信任，我们的业务就不存
在了。 

Google澳大利亚和新西兰副总裁兼总经理Jason Pellegrino 



  

模式转变 

符规方式 问责方式 

• 被动 

• 消极 

• 补救 

• 以解决问题为本 

• 由合规部门处理 

• 符合法律的最低要求 

• 由下而上 

      主动 

      积极 

      预防 

      以符合客户期望为本 

      由最高管理层指派 

      建立商誉 

      由上而下 

甚麽是私隐管理系统 
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私隐管理系统组件 

系统监控 

个人资料库存 

政策 

风险评估工具 

培训及教育推

广 

资料外洩事故 

的处理 

沟通 

对资料处理者
的管理 

制定监督及检讨计划 
执行监督及           
检讨计划 

机构决心 

最高管理层
的支持 

保障资料主任 

汇报机制 
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参与私隐管理系统 

 
承诺机构  
      76个政府政策局及部门 

      25间保险公司 

      9间电讯公司 

       5间其他行业机构 

73 

73 



 

公署未来工作 
 

私隐管理系统手册  

+  
中小企手冊 

私隐管理 
系统培训课程 

 
与资料使用
者(尤其是中
小企) 携手合

作 

宣传 
+ 

教育 

公平执法 

符规  问责  尊重及信任  道德 

嘉奖 



…we choose [to collect] as little 
of your data as possible, [and] 
being thoughtful and 
respectful…because we know it 
belongs to you. Tim Cook, CEO, Apple  
 

...我们选择收集你最少的数据，
并且考虑周到和尊重...因为我们
知道它属于你。(译本) 
苹果首席执行官蒂姆库克 

 
 



（五）香港作为「一带一
路」、「大湾区」数据中

心的优势 
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建設「粤港澳大湾区」 

• 十三届全国人大一次会议
开幕时，国务院总理李克
强就在政府工作报告中表
示，要出台实施粤港澳大
湾区发展规划 

78 

2018年3月8日 
2018年3月26日 

2018年03月20日 
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香港作为「一带一路」、「大湾区」 
数据中心的优势 

 「香港的优势难以替代...  
如自由开放的体制、便利的 
营商环境、广泛的国际联系、 
发达的服务业、先进的基础设施、 
国际接轨的法治、自由流通的資訊 
以及众多的高素质人才...」 
 

  中共中央政治局常委、全国人大常委会委员长 
张德江先生2016年5月18日出席香港「一带一路高 
峰论坛」演讲 
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经贸与个人信息 

     

 

     

经贸数码化 

 

 

 

 

信息带动经济 

 

 

 

 

 

大数据时代 

 

 

 

 

 

人工智能 
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   信息资讯自由流通、 
利便投资、营商 

个人信息、数据  
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81 

限制随意流入其他国家或地区 

跨越不同的边境  
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人才流 

物流 
 

服務流 
 

資金流 
 

信息資訊流 
 



保护个人信息 
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香港 – 信息资讯流 

83 

信息自由流通 

平衡点 
信任 



香港2016 年 
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「云端计算准备充足指数」 
整体排名第一 
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香港信息科技 
基建设施完善 

 

香港有充足的资讯
及通讯科技和数据

中心专才 



香港有健全的法律

制度 

 
可提供優秀的法律服

務和專業人才 

香港有全面
的符合国际
标准的个人
信息保障法

例 



香港将扮演全球信息资
料私隐保障领导角色 

“… 香港一直以
来是亚太区的领
导，在区内率先
制定保障信息私
隐框架...” 
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外国媒体评论  
(IAPP, 2017年5月) 



行政長官林郑月娥 
北京出席一带一路论坛  
2018年2月3日 
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加强推广香港为亚太区内 
设立數据中心的首选地方  

香港政府的政策 



 查询电话        2827 2827 

 传真         2877 7026 

 网址        www.pcpd.org.hk 

 电邮   enquiry@pcpd.org.hk 

 地址  香港湾仔皇后大道东 
                        248号阳光中心13楼 
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