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1,158宗

懷疑誘騙個人

資料相關的查詢
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46%

2024年 

(2023年— 793宗)

私隱專員公署接獲詐騙查詢

2
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虛假招聘廣告騙案
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• 詐騙集團利用事主希望赴外謀生或
「搵外快」的心態，藉網上虛假招
聘廣告，誘騙事主提供個人資料以
進行不法活動，部分人更被誘騙到
東南亞城市，並遭禁錮及要求進行
詐騙工作

• 這些招聘廣告標榜「高薪厚職」、
「無需學歷或工作經驗」、「包機
票食宿」
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假冒社交媒體平台專頁／廣告騙案
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• 社交媒體平台出現假冒旅行社、網
購等專頁，並發放優惠廣告，吸引
事主點擊超連結查詢以騙取其金錢
及／或個人資料
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人工智能深度偽造（AI deepfake ）騙案
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• 騙徒從社交媒體、視像通話或網上公
開影片取得他人的面容及聲音等生物
辨識資料，並透過AI deepfake技術
假冒事主的親友或公司同事，或假扮
有意發展情緣，從而騙取事主的金錢
及／或個人資料

• 騙徒竄改公開片段，利用官員或名人
的圖片或錄音，並透過AI deepfake
技術製作影片，誘騙事主投資或求助
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深度偽造實時換臉示範
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騙徒騎劫受害人
的WhatsApp帳戶

冒認受害人向其親友
發送詐騙訊息騙取
金錢或個人資料
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來源：星島網 https://std.stheadline.com/realtime/article/2045022/

WhatsApp帳戶遭騎劫及盜用
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你個帳戶有D問題喎,
等我幫你check吓!
你而家send個驗證
碼比我啦!

OK 冇問題！

654 321, Thanks
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騎劫WhatsApp帳戶的常見手法

假冒WhatsApp發出短訊，誘騙受害人
按下連結至假網頁，騙取其電話號碼及
WhatsApp帳戶驗證碼，以登入其帳戶

騙徒假扮受害人的親友發出WhatsApp
訊息，誘騙受害人轉發其WhatsApp帳戶

的驗證碼，以登入其帳戶

釣魚訊息

假冒短訊
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保障WhatsApp帳戶的措施

啟用
WhatsApp
雙重認證功能

定期在
WhatsApp
設定中檢查已
連結裝置

切勿向他人透
露任何密碼或

驗證碼

小心誤按虛假
的WhatsApp

網頁版

切勿從非官方
渠道下載及使
用WhatsApp
應用程式

一旦收到可疑
訊息，先確認
發送者的身分

切勿隨意打開
連結或披露
個人資料
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復原遭盜用WhatsApp帳戶

1. 以你的手機號碼登入 WhatsApp

3. 當你輸入驗證碼後，
盜用你的帳戶的人便會被自動登出

2. 輸入你於SMS短訊收到的 6 位數
驗證碼來驗證手機號碼

來源：WhatsApp

• 如需輸入雙重認證PIN碼，而你不
知道此驗證碼，那可能是盜用你
的帳戶的人已啟用雙重認證功能

• 若你沒有此PIN碼，等待7日後，
你可以前往WhatsApp設定以重設
PIN碼
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https://faq.whatsapp.com/1131652977717250/?locale=zh_HK


精明使用社交媒體

用戶過度分享資料，
令資料最終落入他人手中

平台使用或分享用戶資料
而從中圖利

社交媒體上的網上騙案
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社交媒體會為用戶的
個人資料私隱帶來潛在風險：



閱讀私隱政策

減少所提供的
個人資料

以專用的電郵
帳戶進行註冊

設定高強度密碼

註冊新的社交媒體帳戶
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調整私隱設定



不時檢視社交
媒體帖文

不要隨意在相片
中標註他人

報告不當內容

在社交媒體發布資訊
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注意！資料
可以在你不知情
下被廣泛分享

減少留下
數碼足跡
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提防失敗的登入
舉動

其他用戶未必
真有其人

終止閒置的帳戶

對網上騙案
保持警惕

在社交媒體平台上保持警覺
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對來自第三方
的應用程式
保持警惕
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明智使用智能電話

儲存大量敏感資料，如文字訊
息、相片、通訊錄及行蹤等

應用程式也可能收集大量有關
你的資料

資料傳送時的保安風險
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15

智能電話的潛在個人資料私隱風險：



精明使用流動應用程式
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不時更換網上銀行的密碼，並
啟用帳戶登入雙重認證功能

切勿隨意向他人披露個人資
料、點擊或掃瞄可疑的超連
結及二維碼，或登入可疑網
站

留意帳戶及個人電郵有沒有
不尋常的登入紀錄，以及銀
行帳戶或信用卡有否未獲授
權的轉帳或簽帳

若懷疑來電者的身分，應先以
其他聯絡方式查證來電者或有
關機構的真偽

盡量減少在社交媒體平台
及即時通訊軟件分享個人
的正面照片及影片
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留意私隱專員公署、警方或相
關機構公布的防騙資訊

防騙六招
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