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香港資料保障領域上的
最新發展
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香港身份證號碼

昔日公佈揀選物業抽籤結果的做法 (1998)



數碼化香港

流動電話服
務用戶普及

率
(2017年6月

– 237%) 

住戶寬頻
普及率

(2017年6月
– 93%)

無線網絡熱
點的數目

(2017年8月
– 46,156)

電子政府
交易宗數
(2016  –

Over 7.1億)

政府的資訊
及通訊科技

開支
(2016/17 –
約83億)

資料來源: 香港政府「數碼 21」資訊科技策略 4



香港的數碼熱潮

5



數碼腳印

Facebook宣稱在香港
擁有500萬用户
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大數據、人工智能、
物聯網及私隱



內地光棍節



“微信 與 乞討”



金融科技
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馬雲金句

我們是通過賣東
西收集數據，

數據是阿里最值
錢的財富。

“
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我們在馬化騰的眼裏全
是裸體的

陶冬(瑞信亞太區私人銀行
董事總經理兼大中華區副主席) 12



大數據
大規模收集、處理、整合及匯集非結構性的資料

聯絡地址

身份識別資料

聯絡及帳戶資料

關係

支援記錄

通話記錄

非結構性文件

電郵

社交媒體

購買記錄
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大數據分析

資料是21世紀的石油

數據演算則為燃燒引擎
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人工智能

“Mark my words – AI is far more dangerous 
than nukes.” Elon Musk (CEO, Tesla) 

人工智能比核爆更加危險



物聯網
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香港智慧城市

智能運輸系統
及交通管理

Wi-Fi 連通城市

數碼個人身分

數碼支付

開放數據

多功能智慧燈柱

大數據分析

金融科技

智慧旅遊

來源：創科局及政府資訊科技總監辦公室 –香港智慧城市藍圖 17
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數據的風險和挑戰
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 大量資料可從多種來源收
集

 線上及線下追踪

 資料當事人可能未必察覺
到其資料被收集和使用

 通知及同意是否具意義? 

(1) 資料被暗中收集
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(2) 超出資料使用的預期

 企業可能會對看起來平

平無奇的數據作出分析，

並從中推斷出用戶不想

公開的敏感資料

 相互關係(並非因果關係)

 用戶會對預測感到驚訝

20



 研 究 員 利 用 算 式 分 析

“likes” 以推論敏感的個

人資料包括宗教、政治

取向、種族及性取向

(2) 超出資料使用的預期
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• 匿名化的資料可藉由推
測資料之間的關係或連
結而被還原

(3) 身份重新識辨
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 個人概況彙編以推算

或預測個人的喜好、

健康狀況、工作表現、

信用度、犯罪傾向等…
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(4) 個人概況彙編會否構成不公平及歧視？



 信貸機構基於其他客人與

借款人在同一商戶購物時

的不良還款紀錄而下調借

款人的信貸額

 是否公平? 

(4) 個人概況彙編會否構成不公平及歧視？
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 運輸應用程度透過建立

個人資料檔案拒絕向疑

似執法人員的客人提供

服務

(4) 個人概況彙編會否構成不公平及歧視？
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 自我演化

 不遵循工程師的邏輯

 DeepMind’s 的人工智能
只需以極少的人力協助，
便學會了49個經典視頻
遊戲

(5) 難以預測
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 有機會無法述明收集資料

目的

 低透明度

 黑箱算法，不透明及複雜

(6) 透明度
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 訊息供給及影片推薦

變得異常個人化

 個人化資料過濾

(7) 過濾氣泡效應
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 人們被大數據及人工
智能控制

 失去自主進程

 極權社會

(8) 被大數據及人工智能控制
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以私隱為本的解決方法
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 保障、尊重個人資料

 管理層孕育及推動尊重私隱

 採取措施保障私隱

 實行私隱管理系統

 貫徹私隱的設計及預設私隱模式

問責
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 2 “Ts” ： 透明度及信任

 透明度可提升信任

 解釋收集哪些資料及使用目的

 解釋決定背後的邏輯及原因

透明度
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 准許當事人反對個人概
況彙編

 准許當事人反對對其有
重大影響的決定

具意義的選擇
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保障、尊重個人資料

 《私隱條例》是科技中立，原
則性的法例

 平衡私隱及資訊自由流通

 當事人獲告知收集及使用資料
的目的及取得有意義的同意
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簡介歐盟的《通用數據保障條例 》及
其與《個人資料(私隱)條例》的比較



六項保障資料原則



DPP2 –
準確性及保留時間

 使用前確保資料準確

 完成收集資料目的後銷

毀資料

六項保障資料原則

DPP3 –

使用

 沒有資料當事人
的同意，個人資
料不可用於新目
的

DPP1 – 收集

不過量

 合法及公平

充份的通知
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DPP4 –
保安

 採取切實可行的
步驟避免資料外洩

DPP6 –
查閱及改正

容許資料當事人查
閱及改正資料

DPP5 –
公開及透明

須具有私隱政策
及常規

六項保障資料原則
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個案一：收集非賬戶持有人的身份證明文件號碼

• 投訴人(非賬戶持有人)到銀行將$500港元紙幣兑換為5
張$100港元紙幣

• 櫃檯職員根據銀行政策記錄他的姓名及香港身份證號
碼

• 沒有表面證據顯示涉及洗錢或恐怖分子資金籌集，加
上交易金額不高

個案分享
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• 《身份證號碼及其他身份代號實務守則》
- 第 2.2.1 段 – 應容許使用其他身份代號辯識，

如護照號碼
- 第 2.3.1 段 – 除非根據法定條文而獲授權，否則不

可收取身份證號碼

• 私隱專員認為銀行違反守則及第1原則

個案分享
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個案二：保險公司無限期地保留不成功投保人士的個人資料

• 保險公司提供的原因
~ 保留賬簿的法律規定

~ 監管機構的指引及通告

~ 可能的訴訟、查詢及投訴

~ 與日後的申請作比對

個案分享

42



• 私隱專員的決定

 涉及金錢交易 – 7年

 不涉及金錢交易 – 2年

 除非涉及特別情況

• 保險公司遵從專員的執行通知，銷毀超過 7,000份紀錄

個案分享
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近期的網絡保安事故

source: https://goo.gl/oY6ArS

source: https://goo.gl/1ZVttD
source: https://goo.gl/9sSQHN



何謂「切實可行的步驟」？
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在企業管治方面貫徹執行個人資料私隱保障，

涵蓋業務常規、操作程序、政策、培訓等

有整全的檢討及監察程序，

建立健全的私隱保障基建

公開和具透明度的

資訊私隱政策和常規

由管理層開始，

從上而下推

一般及組織層面上的預防措施

何謂「切實可行的步驟」？
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硬件方面的保安工作，如資訊系統、網絡基礎設施等

保安系統的定期審視政策和程序

在進入系統、資料傳送和保存方面的保安措施和步驟，以及採用國際間接受
的準則和技術，如轉為亂碼 (hashed)、加密等

技術層面上的預防措施

何謂「切實可行的步驟」？
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何謂「切實可行的步驟」？

事故發生後的處

理步驟

補救措施

通知

防止事故

再次發生
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資料使用者的

業務或經營模

式的複雜性

個人資料的數

量及敏感度

資料使用者的

規模、性質及

資源

受影響人士可

能遭受的不利

後果

其他因素

何謂「切實可行的步驟」？
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豁免

50

S.51A -執行司法職能
S.52   - 家居用途
S.53 - 僱傭- 職工策劃
S.54   - 僱傭- 過渡性條文
S.55   - 有關程序
S.56   - 個人評介
S.57   - 關於香港保安等
S.58   - 罪行
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S.58A - 《截取通訊及監察條例》所指的受保護成果及有關
紀錄

S.59     - 健康
S.59A  - 未成年人的照顧及監護
S.60     - 法律專業保密權
S.60A  - 導致自己入罪
S.60B - 法律程序等
S.61    - 新聞
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豁免
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S.62    - 統計及研究

S.63    - 第18(1)(a)條的豁免

S.63A  - 人類胚胎等

S.63B  - 盡職審查

S.63C  - 危急處境

S.63D  - 轉移紀錄予政府檔案處

52

豁免



直接促銷
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直接促銷的新規管機制

• 直接促銷的新規管機制於2013年4月1日起
正式生效

• 「直接促銷方法」指藉郵件、圖文傳真、電

子郵件或其他形式的傳訊，向指名特定人士

送交資訊或貨品；或以特定人士為致電對象

的電話通話。
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提供「訂明資訊」及回應
途徑，讓資料當事人選擇
同意個人資料被用作直銷

通知必須清楚易明

同意必須自願和清晰作出

擬用客戶個人
資料作直銷用
途或轉交另他
人作直銷用途

提交個人資料

直接促銷的條文要求

資料使用者

通知

資料當事人

同意
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• 如當事人表示拒絕再接收有關的直銷

資料，資料使用者須在不收費的情況

下照辦

• 資料使用者如違反關於直接促銷的規

定，屬刑事罪行

直接促銷的條文要求
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與直銷有關的定罪個案

時期 個案 罰則

2015年9月
（屬首宗定罪個案)

• 一間電訊公司沒有依從客戶的拒收直
銷訊息要求

被判罰款三萬元

2015年9月 • 一間儲存服務供應商在直接促銷前未
有採取指明行動通知當事人及取得其
同意

被判罰款一萬元

2015年11月 • 一間體檢服務公司沒有依從客戶的拒
收直銷訊息要求

被判罰款一萬元
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時期 個案 罰則

2015年12月 • 一名人士在未有採取指明行動通知當事人及取
得其同意前,將個人資料提供予第三者作直接促
銷

被判罰款五千元

2016年4月 • 一名保險代理人在直接促銷前未有採取指明行

動通知當事人及取得其同意；及

• 在首次使用個人資料作直接促銷時，未有告知

資料當事人他有權提出拒收直銷訊息要求

被判罰每項控罪
各80小時社會服
務令

與直銷有關的定罪個案
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時期 個案 罰則

2016年5月 • 一間銷售推廣公司在直接促銷前未有採取指明

行動通知客戶及取得其同意；及

• 没有依從拒收直銷訊息要求

每項控罪分別被
判
罰款八千元

2016年12月 • 一間鐘錶公司在直接促銷前未有採取指明行動

通知當事人及取得其同意；及

• 在首次使用個人資料作直接促銷時，未有告知

資料當事人他有權提出拒收直銷訊息要求

每項控罪分別被
判
罰款八千元

與直銷有關的定罪個案
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時期 個案 罰則

2017年1月 • 一間銀行沒有依從客戶的拒收直銷訊息要求 被判罰款一萬元

2017年11月 • 一名理財顧問在直接促銷前未有採取指明行動

通知當事人及取得其同意；及

• 在首次使用個人資料作直接促銷時，未有告知

資料當事人他有權提出拒收直銷訊息要求

每項控罪分別被
判
罰款一萬元

2017年12月 • 一間健身公司沒有依從客戶的拒收直銷訊息要

求

被判罰款七千元

2018年1月 • 一間超級市場在未獲資料當事人同意下，將其

個人資料使用於直接促銷

被判罰款三千元

與直銷有關的定罪個案
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Transfer from Hong Kong
to a place outside Hong Kong
將個人資料由香港轉移至境外

Transfer between 2 other places where 
the transfer is controlled by a data user 
in Hong Kong

在兩個其他司法區之間轉移個人資料，
該轉移是由香港的資料使用者所控制

跨境資料轉移

立法目的:

確保轉移香港以外的

個人資料獲得相當於

在條例下所提供的保

障

除非符合條例列明的

6種情況，條例第33

條禁止轉移個人資料

至香港以外地區
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跨境資料轉移

條例下「轉移」指：

將個人資料由香港
轉移至境外

在兩個其他司法區之
間轉移個人資料，該
轉移是由香港的資料
使用者所控制
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• 符合白名單列出的其中一個司法管轄區 (該地區實施的

有關個人資料保障法律，與條例大致上相似)第33(2)(a)條

• 資料使用者自行評估該地方有與條例大體上相似或達致

與條例的目的相同的目的之法律正在生效
第33(2)(b)條

• 資料當事人已以書面同意有關轉移第33(2)(c)條

除非符合以下其中一項條件，資料使用者不得將個人資料轉移至香港以外地區:-

跨境資料轉移
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• 避免針對資料當事人的不利行動或減輕該等行動第33(2)(d)條

• 條例第8部份下的豁免保障資料第3原則的條款適用第33(2)(e)條

• 資料使用者已採取所有合理措施及作出所有相應努力

確保資料被轉移後的處理不違反條例規定 (「克盡職

責的規定」)

第33(2)(f)條

跨境資料轉移
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跨境資料轉移的實用提示

檢討資料轉移安排

控制涉及無意或不必要的
跨境資料流動活動

檢查白名單 (當正式生效時)

採取更多措施提高保障備存個人資料庫存

保持透明度

進行定期審核及視察
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保障個人資料: 跨境資料轉移指引

• 雖然第33條尚未實施，有關指引旨在
向資料使用者提供實務性指引，以協
助他們:

 了解應該遵守的義務;

 採取指引內所建議的實務行事方式以保
障個人資料，作為企業管治責任的一部
份;

 考慮在資料轉移協議內改編/ 採納指引
內列出之「建議範本條文」
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其他與資料轉移有關的保障資料原則

如資料使用者聘用資料處理者處理個人資料，須透過合約規範或其他
方法 -

原則 2(3)

- 防止轉移予資料處理者處理的個人資料被保存超過所需時間

原則 4(2)

- 防止轉移予資料處理者處理的個人資料未獲准許或意外地被查閱、處理、删除、

喪失或使用
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《私隱條例 》– 《通用數據保障條例》比較研究

背景

• 使《私隱條例》能緊貼全球私隱法規的發展

• 評估《通用數據保障條例》對企業(尤其跨國企業)的影響

• 法例框架比較便利資訊自由流通及促進商貿活動
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歐盟的《通用數據保障條例》及香港的《個人資料(私隱)條例》 的主要分別:

歐盟 香港

應用 資料處理者或控制者：
• 在歐盟設立公司，或
• 在歐盟以外設立公司，提供貨
品或服務，或監察歐盟人士的
行為。 [第3條]

資料使用者指獨自或聯同其他人
或與其他人在/從香港共同控制
該資料的收集、持有、處理或使
用的人
[第2(1)條]

69

《私隱條例 》– 《通用數據保障條例》比較研究



歐盟 香港

個人資料 「個人資料」為：
• 任何有關一名已被識別或可被
識別的自然人的資訊；而一名
可被識別的自然人是指可直接
或間接地被識別的。
• 可被明確地識別身份的個人資
料的例子延伸至包括位置資料
及網上識別符。[第4(1)條]

「個人資料」為指符合以下說明
的任何資料：
• 直接或間接與一名在世的個人
有關的；
• 從該資料直接或間接地確定有
關的個人的身分是切實可行
的；及
• 該資料的存在形式令予以查閱
及處理均是切實可行的。
[第2(1)條]
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歐盟 香港

問責與管治 以風險為本；資料控制者須：
• 實施技術性及機構性措施以確
保循規 [第24條]；
• 採取預設貫徹私隱的設計及預
設
[第25條]；
• 為高風險的處理活動進行資料
保障評估 [第35條]；及
• （若屬某些類型的機構）委任
保障資料主任 [第37條]。

沒有明確列明問責原則及相關的
私隱管理措施。
私隱專員倡議採納私隱管理系統
以顯示問責原則。委任保障資料
主任及進行私隱影響評估是為達
致問責而建議的良好行事方式。
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歐盟 香港

敏感個人資料 敏感個人資料的類別被擴大。
只在特定情況下才容許處理敏感
個人資料。 [第9條]

沒有以任何目的區分敏感及非敏
感個人資料。
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歐盟 香港

同意 同意必須是
• 自願給予、具體及知情；
• 以聲明或清晰明確的行動不含
糊地指明資料當事人的意願，
表示同意處理其個人資料
[第4(1)條]；及
• 由16歲（或13歲）以下兒童給
予的同意須有家長授權。

同意不是收集個人資料的先決條
件，除非個人資料是用於新目
的。[保障資料第1及3原則] 在其
他情況，若須徵求同意，同意是
指自願作出的明示同意。

沒有規定需要家長同意。
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歐盟 香港

通報資料外洩事故 資料控制者須向監管機構通
報資料外洩事故，不可不當
地延誤（例外情況適用）。
如事故很可能對資料當事人
的權利及利益造成高度風險，
資料控制者須通知受影響的
資料當事人，除非例外情況
適用。[第33-34條]

沒有強制性規定，但考慮到所有
持份者包括資料使用者／控制
者／當事人的利益，應通報私
隱專員（及資料當事人，如適
用）。
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歐盟 香港

資料處理者 資料處理者負上額外責任以
保存處理記錄、確保處理安
全、通報資料外洩事故、委
任保障資料主任等。[第30, 
32-33, 37條]

資料處理者不是直接受規管。
[第2(12)條]
資料使用者須採取合約或其他
方式以確保資料處理者循規。
[保障資料第2(3) 及4(2)原則]
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歐盟 香港

資料當事人新增
及提升的權利

• 就資料處理獲通知的權利
[第13-14條]
• 刪除個人資料權（「被遺
忘權」） [第17條]

• 對資料使用者／控制者就通
知的要求相對未有如此廣泛
• 沒有刪除權，但資料不得保
留超過所需的時間 [第26條
及保障資料第2(2)原則]
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歐盟 香港

資料當事人新增
及提升的權利 (續)

• 限制處理及資料可攜權
[第18及20條]
• 反對處理（包括個人概況
彙編）的權利 [第21條]

• 就資料處理沒有限制及沒有
資料可攜權，但需遵從查閱
資料及改正資料的權利
[保障資料第6原則，第5部]
• 沒有反對處理資料的權利
（包括個人概況彙編），但
可拒絕直銷活動 [第35G及
35L條]，而《條例》中亦有
條文規管資料核對程序 [第
30-31條]
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歐盟 香港

認證、印章及行為守則 設有明確認可機制以證明資
料控制者及處理者合規。
[第42條]

沒有正式的認證或私隱印章
機制以證明合規。私隱專員
在諮詢後可核准實務守則。
[第12條]
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歐盟 香港

司法管轄區之間的
資料轉移

述明認證及依從核准的行為
守則
作為其中一項資料轉移的法
律基礎。[第46條]

認證制度及依從實務守則未
有明確定為法律基礎。
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歐盟 香港

懲罰 資料保障機構獲授權可判處
資料控制者及處理者行政罰
款。[第58條]
視乎違規的性質，罰款可達
二千萬歐元或全球年度總營
業額的4%。[第83條]

私隱專員沒有獲賦權施加行
政罰款或刑罰。
私隱專員可向資料使用者送
達執行通知，在完成司法程
序後違法者可能被判罰。
[第50條]
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內地網絡安全法

• 於2017年6月1 日生效

• 不適用於香港

立法目的

[第一章]

保障網絡安全

維護網絡

空間主權

維護國家安全、

社會公共利益

保護公民、法

人和其他組織

的合法權益

促進經濟社會

信息化健康發展
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適用範圍 :

• 適用於國家境內建設，運營，維護和使用網絡以及網絡安全的
監督管理 [第2條]

• 規管網絡運營者，即網絡的所有者，管理者和網絡服務提供者
[第76(3)條]

o 不只限於科技公司，例如金融機構在其運營中使用計算機網
絡的也是“網絡運營商”

• 保障個人信息

內地網絡安全法



內地網絡安全法如何影響香港企業
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• 以香港為基地處

理個人資料的企

業受到個人資料

私隱條例所監管，

並非網絡安全法

除非

• 處理個人資料亦

涉及建設、營運、

維修或使用內地

的網絡

便會

• 處理個人資料將

可能受到兩項法

例所監管



內地網絡安全法 香港私隱條例

第41條 (收集及使用)

• 遵循合法、正當及必要的原則
• 取得當事人同意
• 不得收集與其提供的服務無關的個人

信息
• 公開相關政策及措施
• 明示收集，使用信息的目的，方式和

範圍不得違反法律，行政法規的規定
和雙方的約定收集，使用個人信息

保障資料第1原則 (收集)

• 不需要同意
• 須以合法和公平的方式，收集他人的

個人資料，其目的應直接與其職能或
活動有關。收集的資料是有實際需要
的，而不超乎適度

• 告知資料當事人收集其個人資料的目
的，以及資料可能會被轉移給哪類人
士

收集及使用

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

第42條 (披露)

• 未經資料當事人同意，不得向他人提
供個人信息。

保障資料第3原則 (使用, 包括轉移)

• 除非得到資料當事人的訂明同意，個
人資料不可用於新目的。

收集及使用

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

準確性

• 沒有明確條文要求
• 但第42條要求資料處理者不得篡改

個人信息

保障資料第2(1)原則) (準確性)

• 採取切實可行的步驟以確保持有的
個人資料準確無誤
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準確性、保留及刪除

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

保留

• 沒有明確條文要求

• 但第21(3)條採取監測，記錄網絡運

行狀態，網絡安全事件的技術措施，

並按照規定留存相關的網絡日誌不

少於六個月;

保障資料第2(2)原則及第26條
(保留及刪除)

• 採取切實可行的步驟以確保資料的
保留時間不應超過達致原來目的的
實際所需

89

準確性、保留及刪除

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

第42條 (資料保安及通報)

• 應當採取技術措施和其他必要措施，
確保其收集的個人信息安全，防止
信息洩露、毀損、丟失

• 在發生或者可能發生個人信息洩露
時，應當立即採取補救措施，按照
規定及時告知用戶並向有關主管部
門報告

保障資料第4原則 (資料保安)

• 須採取切實可行的步驟，保障個人
資料不會未經授權或意外地被查閱、
處理、刪除、喪失或使用

• 沒有強制性規定作出資料外洩通報

90

資料保安及資料外洩通報

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

• 對個人信息處理方面的政策和措施
沒有一般的公開性及透明度的要求
持開放和透明的一般要求

• 第41條只要求在收集和使用個人信
息時披露相關政策和做法

保障資料第5原則 (公開性)

• 資料使用者須採取切實可行的步驟
來公開其處理個人資料的政策和行
事方式，並交代其持有的個人資料
類別和用途
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公開性及透明度

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

• 資料當事人沒被賦予查閱其個人資
料的權利

第43條 (改正及刪除)

• 資料當事人如發現網絡運營者違反
法律，行政法規的規定或者雙方的
約定，有權要求網絡營運者:
 改正其個人信息; 及
 刪除其個人信息

第18-25條及保障資料第6原則 (查閱及
改正)

• 資料當事人可要求取得其個人資料
的複本 (除豁免情況外)

• 如資料當事人認為資料使用者所持
有其個人資料不準確，可要求資料
使用者作出改正 (除豁免情況外)

• 資料當事人沒被賦予刪除其個人資
料的權利，但資料使用者不可保留
個人資料超過實際所需的時間 [第
26條及保障資料第2(2)原則]
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查閱、改正及刪除

內地網絡安全法與私隱條例的比較



內地網絡安全法 香港私隱條例

第40條

網絡運營者應當對其收集的用戶信息
嚴格保密，並建立健全用戶信息保護
制度

• 沒有資料使用者問責規定
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問責

內地網絡安全法與私隱條例的比較



如何孕育尊重個人資料私隱的
企業文化





模式轉變

符規方式 問責方式

• 被動

• 消極

• 補救

• 以解決問題為本

• 由合規部門處理

• 符合法律的最低要求

• 由下而上

主動

積極

預防

以符合客戶期望為本

由最高管理層指派

建立商譽

由上而下

甚麼是私隱管理系統
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私隱管理系統組件

系統監控

個人資料庫存

政策

風險評估工具

培訓及教育推

廣

資料外洩事故

的處理

溝通

對資料處理者
的管理

制定監督及檢討計劃
執行監督及
檢討計劃

機構決心

最高管理層
的支持

保障資料主任

匯報機制
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參與私隱管理系統

承諾機構

76個政府政策局及部門

25間保險公司

9間電訊公司

5間其他行業機構
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政府就實施私隱管理系統的顧問項目

聘請外間顧問協助政府決策局

及部門實施私隱管理系統 公署建議

培訓
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公署未來工作

為機構舉辦
專業研習班

鼓勵資料使用
者推行私隱管

理系統
嘉獎
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