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甚麼是「個人資料」？

日常生活中的例子包括：

姓名、電話號碼、住址、
出生日期、身份證號碼、
銀行戶口號碼、醫療報告
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你的權利

提供個人資料時，了解
清楚對方收集你的個人
資料的目的，並只提供
最少量的個人資料
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你的權利

未得你的同意前，機構
不可以改變個人資料的
用途
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你的權利

機構使用你的個人資料
作直接促銷時，須先得
到你的同意
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你的權利

你可要求機構停止向你
發送促銷郵件或電話，
機構不能就此收取費用
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小心保護你的個人資料

• 個人資料猶如你的
重要財產，一定要小
心保護

• 如不小心保護個人資
料，可能會遭他人盜
用，最終招致損失
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個人資料有價有市

黑客在「暗網」買賣用戶資料價目表

網上銀行帳戶

$200 – 1,000美元
約$1,560 – 7,800港元

Gmail帳戶

$60 - 65美元
約$468 - 507港元

Facebook帳戶

$45 - 50美元
約$351 - 390港元
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資料來源：DeepStrike: Dark Web Data Pricing 2025: Real Costs of Stolen Data & Services 

完整醫療報告

$500美元
約$3,900港元

$1美金大約等於$7.8港元

https://deepstrike.io/blog/dark-web-data-pricing-2025
https://deepstrike.io/blog/dark-web-data-pricing-2025
https://deepstrike.io/blog/dark-web-data-pricing-2025


即時通訊軟件騙案—假扮鄰居
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資料來源：HK01資料來源：私隱專員公署

近期五花八門的行騙手法

https://www.hk01.com/%E7%AA%81%E7%99%BC/60259557/%E6%BC%8F%E6%B0%B4%E6%83%85%E7%B7%A3%E9%A8%99%E6%A1%88-%E9%84%B0%E5%B1%85-%E7%9F%AD%E8%A8%8A%E5%82%B3%E6%83%85-%E4%B8%83%E6%97%AC%E7%BF%81%E5%A4%B1%E9%80%BE-320%E8%90%AC-%E6%AC%A0%E5%82%B5%E9%81%8E%E7%99%BE%E8%90%AC


近期五花八門的行騙手法

假冒政府部門／內地官員
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資料來源：CyberDefender 守網者 資料來源：文匯網

https://www.facebook.com/CyberDefenderHK/posts/%E6%8F%90%E9%98%B2%E5%81%BD%E5%86%92%E5%85%AC%E5%85%B1%E4%BA%A4%E9%80%9A%E8%B2%BB%E7%94%A8%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E7%9F%AD%E8%A8%8A%EF%B8%8F%E5%8F%8A%E8%99%9B%E5%81%87%E7%B6%B2%E7%AB%99%E8%BF%91%E6%9C%88%E5%81%BD%E5%86%92%E6%94%BF%E5%BA%9C%E9%81%8B%E8%BC%B8%E7%BD%B2%E5%85%AC%E5%85%B1%E4%BA%A4%E9%80%9A%E8%B2%BB%E7%94%A8%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E7%9F%AD%E8%A8%8A%E5%86%8D%E6%AC%A1%E5%87%BA%E7%8F%BE%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E5%AE%98%E6%96%B9%E7%B6%B2%E7%AB%99%E6%96%BC%E4%B8%83%E6%9C%88%E5%B0%BE%E8%87%B3%E5%85%AB%E6%9C%88%E5%B7%B2%E7%B6%93%E7%99%BC%E5%87%BA3%E6%AC%A1%E5%91%BC%E7%B1%B2%E5%B8%8C%E6%9C%9B%E5%B8%82%E6%B0%91%E6%8F%90%E9%AB%98/784681490579195/
https://www.facebook.com/CyberDefenderHK/posts/%E6%8F%90%E9%98%B2%E5%81%BD%E5%86%92%E5%85%AC%E5%85%B1%E4%BA%A4%E9%80%9A%E8%B2%BB%E7%94%A8%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E7%9F%AD%E8%A8%8A%EF%B8%8F%E5%8F%8A%E8%99%9B%E5%81%87%E7%B6%B2%E7%AB%99%E8%BF%91%E6%9C%88%E5%81%BD%E5%86%92%E6%94%BF%E5%BA%9C%E9%81%8B%E8%BC%B8%E7%BD%B2%E5%85%AC%E5%85%B1%E4%BA%A4%E9%80%9A%E8%B2%BB%E7%94%A8%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E7%9F%AD%E8%A8%8A%E5%86%8D%E6%AC%A1%E5%87%BA%E7%8F%BE%E8%A3%9C%E8%B2%BC%E8%A8%88%E5%8A%83%E5%AE%98%E6%96%B9%E7%B6%B2%E7%AB%99%E6%96%BC%E4%B8%83%E6%9C%88%E5%B0%BE%E8%87%B3%E5%85%AB%E6%9C%88%E5%B7%B2%E7%B6%93%E7%99%BC%E5%87%BA3%E6%AC%A1%E5%91%BC%E7%B1%B2%E5%B8%8C%E6%9C%9B%E5%B8%82%E6%B0%91%E6%8F%90%E9%AB%98/784681490579195/
https://www.wenweipo.com/a/202508/04/AP6890c640e4b048dd80bbc403.html


假冒客服／旅行社網上平台
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資料來源：文匯網 資料來源：myTV SUPER

近期五花八門的行騙手法

https://www.wenweipo.com/a/202508/08/AP6895b7d3e4b03652800ee786.html
https://www.mytvsuper.com/tc/scoopplus/lifestyle/travel/15251483584139/%E7%94%9F%E6%B4%BB-%E6%96%B0%E5%9E%8B%E9%A8%99%E6%A1%88%EF%BD%9C%E6%B0%B8%E5%AE%89%E5%9C%8B%E6%B3%B0%E5%95%86%E5%8B%99%E8%89%99%E5%B9%B3%E6%A9%9F%E7%A5%A8%E9%A8%99%E5%B1%80%E5%8F%88%E8%BF%94%E5%9A%9F--%E4%B8%80%E5%91%A8%E5%85%A7%E7%88%8620%E5%AE%97-%E6%9C%80%E9%AB%98%E6%90%8D%E5%A4%B1%E9%81%9410%E8%90%AC%E5%85%83-%E8%AD%A6%E6%96%B9%E6%95%996%E6%8B%9B%E9%98%B2%E9%A8%99
https://www.mytvsuper.com/tc/scoopplus/lifestyle/travel/15251483584139/%E7%94%9F%E6%B4%BB-%E6%96%B0%E5%9E%8B%E9%A8%99%E6%A1%88%EF%BD%9C%E6%B0%B8%E5%AE%89%E5%9C%8B%E6%B3%B0%E5%95%86%E5%8B%99%E8%89%99%E5%B9%B3%E6%A9%9F%E7%A5%A8%E9%A8%99%E5%B1%80%E5%8F%88%E8%BF%94%E5%9A%9F--%E4%B8%80%E5%91%A8%E5%85%A7%E7%88%8620%E5%AE%97-%E6%9C%80%E9%AB%98%E6%90%8D%E5%A4%B1%E9%81%9410%E8%90%AC%E5%85%83-%E8%AD%A6%E6%96%B9%E6%95%996%E6%8B%9B%E9%98%B2%E9%A8%99


透過人工智能「深度偽造」技術製作詐騙照片、語音或影片
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資料來源：HK01 資料來源：
點新聞

近期五花八門的行騙手法

https://www.hk01.com/%E5%A4%A7%E5%9C%8B%E5%B0%8F%E4%BA%8B/60268436/%E5%85%A8%E7%B4%85%E5%AC%8B%E6%85%98%E9%81%AD%E9%A8%99%E5%BE%92%E7%94%A8ai%E5%81%87%E5%86%92%E5%B8%B6%E8%B2%A8%E8%B3%A3%E9%9B%9E%E8%9B%8B-%E5%A4%A7%E9%87%8F%E7%B2%89%E7%B5%B2%E4%B8%AD%E6%8B%9B%E4%B8%8B%E5%96%AE%E8%BF%915%E8%90%AC%E5%BC%B5
https://www.dotdotnews.com/s/202501/25/AP67945276e4b079cd3fc47cfa.html


有圖、有片未必有真相
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有圖、有片未必有真相
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自保6招 –  免墮騙徒陷阱！

1 提供個人資料前應
「停一停、諗一諗」
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2 核實來電者身份

3 留意帳戶及簽帳紀錄 4 保護密碼

5 精明使用社交媒體及
即時通訊軟件

6 留意最新防騙資訊



聯絡私隱專員公署

網址：www.pcpd.org.hk

地址：香港灣仔皇后大道東248號大新金融中心13樓1303室

老友記專區 防騙專題網站
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http://www.pcpd.org.hk/


人月兩團圓
中秋節快樂
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